Контракт № 100045152126100016
на проведение контроля состояния и эффективности средств и мер защиты информации на объекте информатизации, предназначенного для обработки информации, содержащей сведения, составляющие государственную тайну


г. Мытищи	  					                                  	«___» _______ 2026 г. 

   Управление Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека по Московской области (Управление Роспотребнадзора по Московской области), в дальнейшем именуемое Заказчик, в лице Руководителя Микаиловой Ольги Михайловны, действующего на основании Положения, утвержденного приказом  Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека №642 от 22.06.2012г., с одной стороны и Акционерное общество» Технологии Радиоконтроля», в дальнейшем именуемое Исполнитель, в лице Генерального директора Новикова Владимира Александровича, действующего на основании Устава, с другой стороны, совместно именуемые Стороны, с соблюдением требований Гражданского кодекса Российской Федерации, Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», заключили настоящий Контракт о нижеследующем:


1. Предмет Контракта
1.1. Исполнитель обязуется оказать услуги на проведение контроля состояния и эффективности средств и мер защиты информации на объекте информатизации, предназначенного для обработки информации, содержащей сведения, составляющие государственную тайну.
1.2. Наименование, количество и стоимость услуг указаны (Приложение №1 к настоящему Контракту). 
1.3. Заказчик обязуется принять и оплатить оказанные услуги в соответствии с условиями настоящего Контракта.
1.4. Обязательства Исполнителя считаются исполненными с момента подписания Акта оказанных услуг.
1.5.  Обязательства Заказчика считаются исполненными с момента полной оплаты в соответствии с условиями раздела 3 настоящего Контракта.

2. Обязанности Сторон

2.1. Исполнитель обязуется:
а) оказать услуги, согласованные Сторонами: в течение 70 (семьдесят) рабочих дней с момента подписания настоящего Контракта обеими Сторонами;
б) по окончании оказания услуг Заказчику предоставить: Счет, Акт оказанных услуг;
в) предоставить документацию на ОИ по результатам оказания услуг в соответствии с «требованиями».
2.2. Заказчик обязуется:
а) создать условия, необходимые для успешного выполнения Исполнителем обязанностей по Контракту;
б) предоставить документацию, необходимую для оказания услуг, в соответствии с «требованиями»;
в) обеспечить отправку формуляра ОИ силами специальной связи в адрес РСП Исполнителя за свой счет;
г) принять оказанные услуги в порядке, указанном в разделе 4 и произвести расчеты в сроки и в порядке, предусмотренном разделом 3 настоящего Контракта.

3. Цена Контракта и порядок расчетов
3.1. Цена настоящего Контракта составляет 199 000,00 (сто девяносто девять тысяч рублей) 00 копеек, в т.ч. НДС 22%- 35 885,25 (тридцать пять тысяч восемьсот восемдесят пять рублей) 25 копеек. 
3.2. Форма оплаты безналичная: путем перечисления денежных средств на расчетный счет Исполнителя, указанный в настоящем Контракте.
3.3.  Расчеты по настоящему Контракту осуществляются в течение 10 (Десяти) календарных дней с момента подписания Акта оказанных услуг.

4. Порядок оформления документов
4.1. Сдача Исполнителем результата оказанных услуг и приемка его Заказчиком оформляются Актом оказанных услуг, подписываемым обеими Сторонами. При отказе одной из Сторон от подписания Акта, в нем делается отметка об этом, и Акт подписывается другой Стороной.
4.2. После окончания оказания услуг Исполнитель направляет в адрес Заказчика Акт оказанных услуг в двух экземплярах.
4.3. Заказчик в течение 10 (десяти) календарных дней с момента получения от Исполнителя Акта оказанных услуг обязуется подписать Акт, либо направить Исполнителю мотивированный отказ от подписания Акта.
4.4. В случае если в течение 30 (тридцати) календарных дней с даты получения Заказчиком Акта оказанных услуг, последний не будет подписан и возвращен Исполнителю, либо Исполнителем не будет получен мотивированный отказ от подписания Акта, услуги будут считаться оказанными надлежащим образом и принятыми Заказчиком, а Акт оказанных услуг – подписанным.
4.5. Акт оказанных услуг подписывается:
- руководителем организации, имеющим право действовать от ее имени без доверенности;
- сотрудником организации, другим лицом, действующим на основании доверенности, оформленной надлежащим образом.

5. Гарантийные обязательства, качество и объем оказываемых услуг
5.1. Объем услуг, оказываемых в рамках настоящего Контракта, определяется «требованиями».
5.2. Исполнитель гарантирует соответствие качества оказанных услуг требованиями законодательства, предъявляемым к подобного рода услугам.
5.3. Гарантия прекращается в случае нарушения неизменности условий функционирования ОИ и технологий обработки защищаемой информации, указанных в организационно-распорядительной и аттестационной документации на ОИ.
5.4. Сроки и условия гарантийных обязательств на поставленные в рамках настоящего Контракта и установленные специалистами Исполнителя технические средства и средства оргтехники соответствуют срокам и условиям гарантийных обязательств производителя.

6. Ответственность сторон
6.1. За неисполнение или ненадлежащее исполнение обязательств по Контракту Стороны несут ответственность в соответствии с законодательством Российской Федерации и Контрактом. 
6.2. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Исполнитель в праве потребовать уплаты неустоек (штрафов, пеней).
6.3. Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. При этом размер пени устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от неуплаченной в срок суммы.
6.4. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель в праве взыскать с Заказчика штраф, размер штрафа устанавливается в размере 1000 рублей 00 копеек. 
6.5. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
6.6. В случае просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустойки (штрафов, пеней).  
6.7. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства и устанавливается, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем.
6.8. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, Исполнитель выплачивает Заказчику штраф, размер штрафа устанавливается, в размере 10 процентов цены контракта, указанной в пункте 5.1. Контракта.
6.9. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в Контракте таких обязательств) в виде суммы, в размере 1000 рублей 00 копеек. 
6.10. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
7. Срок действия Контракта, порядок изменения и расторжения
7.1. Настоящий Контракт считается заключенным и вступает в силу с момента его подписания обеими Сторонами и действует до 25 декабря 2026г.
7.2. Настоящий Контракт может быть расторгнут по соглашению Сторон.
7.3. Все споры и разногласия, которые могут возникнуть из настоящего Контракта, Стороны будут стремиться разрешать путём переговоров. При не достижении согласия Стороны передают их на рассмотрение в арбитражный суд в порядке, предусмотренном законодательством Российской Федерации.

8. Прочие условия
8.1. Настоящий Контракт составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.
8.2. Изменения настоящего Контракта допускаются в соответствии с Федеральным законом от 05.04.2013г. № 44-ФЗ.
8.3. Все приложения, изменения и дополнения к настоящему Контракту имеют силу лишь в том случае, если они составлены в письменной форме и подписаны обеими Сторонами.


Приложения:
1. Спецификация
2. Техническое задание 

9. Реквизиты и подписи Сторон
	Заказчик
	Управление Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека по Московской области

	Место нахождения
	Почтовый индекс
	141014

	
	область
	Московская

	
	город
	Мытищи

	
	улица
	Семашко

	
	дом
	2

	
	телефон
	8-498-684-49-33

	
	e-mail 
	goszakaz@50.rospotrebnadzor.ru

	ИНН
	5029036866
	КПП
	502901001

	
	Лицевой счет 
	03481787830

	
	Казначейский счет
	03211643000000013234

	
	Единый казначейский счет
	40102810745370000024

	
	БИК
	012202102

	
	Наименование Банка плательщика
	ОКЦ №1 ВВГУ Банка России//УФК по Нижегородской области, г. Нижний Новгород

	
	Плательщик
	УФК по Нижегородской области (Управление Роспотребнадзора по Московской области, л/с 03481787830)





	Исполнитель
	Акционерное общество «Технологии Радиоконтроля» (АО «Технологии Радиоконтроля)

	Место нахождения
	г. Санкт-Петербург, ул. Софьи Ковалевской, д.20, корп.1, лит.А, пом.22 Н.
e-mail:info@ao-trk.ru, тел. 8(812)244-33-21

	Почтовый адрес
	194021, г. Санкт-Петербург, а/я 90

	ИНН/КПП
	7804436569/780401001

	Банковские реквизиты:
	Северо-Западный Банк ПАО Сбербанк

	Расчетный счет
	40702810855080001409

	Корреспондентский счет
	301001810500000000653

	БИК
	044030653



	Заказчик
	Исполнитель

	
	

	Руководитель
	Генеральный директор

	
	  

	
	

	_____________________/О.М. Микаилова/
	_________________/ В.А.Новиков/

	М.П.
	М.П.

	
	

	«_____»_____________2026 г.
	«_____»_____________2026г.
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Приложение №1
к Контракту №100045152126100016
от __  __________ 2026 г.


Спецификация 
на проведение контроля состояния и эффективности средств и мер защиты информации на объекте информатизации, предназначенного для обработки информации, содержащей сведения, составляющие государственную тайну


	№
п/п
	Наименование услуг 
	Кол-во
	Ед.изм.
	Цена за ед. (руб.) с НДС 22%
	
Сумма (руб.) с НДС 22%


	1
	Проведение контроля состояния и эффективности средств и мер защиты информации на объекте информатизации, предназначенного для обработки информации, содержащей сведения, составляющие государственную тайну
	1
	шт.
	199 000,00
	199 000,00

	
	Итого, включая НДС 22%:
	199 000,00




Итого: 199 000,00 (сто девяносто девять тысяч рублей 00 копеек), в т.ч. НДС 22% - 35 885,25 (тридцать пять тысяч восемьсот восемдесят пять рублей) 25 копеек.


Подписи Сторон

	Заказчик

	Исполнитель

	Руководитель
	Генеральный директор

	
	

	
	  

	
	

	_____________________/О.М. Микаилова/
	_________________/В.А.Новиков/

	М.П.
	М.П.

	
	

	«_____»_____________2026 г.
	«_____»_____________2026 г.









Приложение №2
к Контракту №100045152126100016
от __  __________ 2026 г.


ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на проведение контроля состояния и эффективности средств и мер защиты информации на объекте информатизации, предназначенного для обработки информации, содержащей сведения, составляющие государственную тайну

1. Общие сведения
1.1. Цель оказания услуг: проведение комплекса организационно-технических мероприятий, обеспечивающих выполнение требований по защите сведений, составляющих государственную тайну, обрабатываемой на объекте информатизации Управление Роспотребнадзора по Московской области.
1.2. Место оказания услуг: 141014, Московская область, г. Мытищи, ул. Семашко, д.2.
1.3. Срок оказания услуг: с даты заключения Контракта в течение 70 рабочих дней с даты подписания Контракта двумя сторонами.
1.4. Объект информатизации – автоматизированное рабочее место Управление Роспотребнадзора по Московской области, предназначенное для обработки информации, содержащей сведения, составляющие государственную тайну (Класс защищенности -2А).

2. Оказываемые услуги
	№ пп
	Оказываемые услуг

	1.
	Проведение контроля состояния и эффективности средств и мер защиты информации аттестованного по требованиям безопасности информации объекта информатизации «(Astra Linux Special Edition)» с подготовкой необходимой документации в соответствии с Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденными приказом ФСТЭК России от 20.10.2016 № 025.

	2.
	Поставка, установка и настройка средства доверенной загрузки Dallas Lock М2 с проведением специальной проверки/ антивируса/средства от НСД и тд

	3. 
	Проведение специальной проверки средству доверенной загрузки Dallas Lock М2


         3.   Общие требования к услугам
3.1. Оказание услуг осуществляется на основании и в соответствии с требованиями следующих нормативных правовых актов: 
- Закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;
- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Инструкция по обеспечению режима секретности в Российской Федерации, утвержденная постановлением Правительства Российской Федерации от 05.01.2004 
№ 3-1;
[bookmark: OLE_LINK3][bookmark: OLE_LINK4][bookmark: OLE_LINK96][bookmark: OLE_LINK97][bookmark: OLE_LINK5][bookmark: OLE_LINK72][bookmark: OLE_LINK76][bookmark: OLE_LINK77][bookmark: OLE_LINK78]- Требования по технической защите информации, содержащей сведения, составляющие государственную тайну (Утверждены приказом ФСТЭК России от 20.10.2016 г. № 025);
- Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну (Утверждён приказом ФСТЭК России № 110 от 28.09.20);
- Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений наводок (Приказ ФСТЭК России № 043 от 27.11.2017 г.);
- Модель иностранных технических разведок на период до 2030 года (Модель ИТР-2030) (Введена в действие приказом ФСТЭК России от 27.11.2023 г. № 0171);
- Требования к средствам контроля съемных машинных носителей информации (Утверждены приказом ФСТЭК России от 28 июля 2014 г. № 87);
- РД «Защита от НСД к информации, ч. 1. «Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларируемых возможностей», Гостехкомиссия России, от 4 июня 1999 г.;
- РД «Автоматизированные системы. Защита от НСД к информации. Классификация АС и требования по защите информации». Гостехкомиссия России, 1992г.;
- РД «Средства вычислительной техники. Защита от НСД к информации. Показатели защищенности от НСД к информации». Гостехкомиссия России, от 30 марта 1992 г.;
3.2. Требования по обеспечению сохранения государственной тайны при оказании услуг (требования по режиму секретности)
Целью обеспечения режима секретности является сохранение в тайне целей, задач и результатов оказания услуг. 
Сохранение государственной тайны обеспечивается выполнением требований «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной постановлением Правительства Российской Федерации 05.01.2004 № 3-1.
Получение дополнительных сведений об объектах информатизации, предназначенных для обсуждения сведений, составляющих государственную тайну, производится установленным порядком в соответствии с требованиями Инструкции по обеспечению режима секретности в Российской Федерации на первоначальном этапе исполнения договора.
Степень секретности разрабатываемых в результате оказываемых услуг документов и материалов определяется Исполнителем.
3.3.  Установка и настройка средств защиты информации: 
- исполнитель должен осуществить настройку СЗИ в соответствии с руководящими документами ФСТЭК России;
- исполнитель должен обеспечить корректную работу устанавливаемых средств защиты информации от несанкционированного доступа и программного обеспечения на объектах вычислительной техники;
- средство защиты информации от несанкционированного доступа должно осуществлять:
а) защиту рабочих станций от НСД; 
б) контроль входа пользователей в систему, в том числе и с использованием дополнительных аппаратных средств защиты;
в) разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;
г) разграничение доступа пользователей к информации; 
д) контроль утечек информации; 
е) регистрацию событий безопасности и аудит;
3.4. Персонал Исполнителя, выполняющий работы, должен иметь соответствующую форму допуска к сведениям, составляющим государственную тайну. Допуск работников Исполнителя к проведению работ в рамках настоящего ТЗ осуществляется в соответствии с Инструкцией о порядке допуска должностных лиц и граждан Российской Федерации к государственной тайне, утвержденной постановлением Правительства Российской Федерации от 06.02.2010 № 63. 
3.5. Исполнитель обязан не разглашать и не использовать информацию, принадлежащую Заказчику, которая может стать ему известной в ходе проведения работ.
3.6. Исполнитель должен быть обеспечен необходимым инструментом, контрольно-измерительной аппаратурой и расходными материалами для проведения работ. 
Контрольно-измерительная аппаратура и инструменты должны находиться в собственности Исполнителя и технически исправном состоянии, иметь акты о поверке. Доставку инструмента, контрольно-измерительной аппаратуры, расходного материала и работников для проведения работ Исполнитель осуществляет за счет собственных средств. В случае неисправности технического средства по вине Исполнителя, техническое средство заменяется на аналогичное, за счет сил и средств Исполнителя.

4. Требования к условиям проведения работ
Аттестационные испытания (аттестация) должны проводиться аттестационной комиссией, формируемой органом по аттестации, имеющей соответствующую лицензию ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации).
Аттестационные испытания проводятся по согласованной с Заказчиком «Программе и методикам аттестационных испытаний объекта информатизации» (далее – Программа и методики).
Программа и методики должна включать все необходимые виды испытаний, а также определять сроки, условия и методики их проведения;
Программа и методики может уточняться в процессе испытаний по согласованию Заказчика и Руководителя аттестационной комиссии Исполнителя;
Услуги должны быть оказаны с соблюдением действующих правил и норм техники безопасности, пожарной безопасности, охраны труда, требований безопасности при проведении монтажных работ, с учетом соблюдения Исполнителем Правил технической эксплуатации электроустановок, правил техники безопасности при эксплуатации электроустановок потребителей, а также иных утвержденных и действующих нормативно-правовых документов Российской Федерации. 
Контрольно-измерительная аппаратура Исполнителя должна иметь действующие документы по метрологической поверке и калибровке. 

5. Требования по организации и обеспечению режима при проведении работ
Оказание работ осуществляется с учетом требований режима и графика рабочего времени на объекте Заказчика. Оказание работ должно осуществляться в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной Постановлением Правительства Российской Федерации от 05.01.2004, № 3-1.
6. [bookmark: OLE_LINK19][bookmark: OLE_LINK20]Гарантийные обязательства
После проведения аттестационных испытаний объекта информатизации, Исполнитель дает гарантийные обязательства сроком на 12 (Двенадцать) месяцев с момента оформления Исполнителем отчетных документов и передачи их Заказчику.
В течение гарантийного срока Исполнитель, по письменному запросу / телефонному звонку Заказчика, производит безвозмездное устранение недостатков оказанных работ, выявленных Заказчиком или полномочными контролирующими органами (ФСТЭК России, ФСБ России и т.п.).
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