[bookmark: _Toc483995433][bookmark: _Toc536625910][bookmark: _Toc101171407]ТЕХНИЧЕСКОЕ ЗАДАНИЕ
[bookmark: _Toc101171408][bookmark: _Toc483995433_Копия_1][bookmark: _Toc194992819][bookmark: _Toc265253406][bookmark: _Toc189461483]на предоставление прав пользования обновлениями программного обеспечения InfoWatch Traffic Monitor Enterprise Edition на условиях простой неисключительной лицензии и Сертификата на техническую поддержку программного обеспечения InfoWatch
Traffic Monitor Enterprise Edition 
[bookmark: _Toc101171408_Копия_1][bookmark: _Toc536625910_Копия_1][bookmark: _Toc101171408_Копия_1][bookmark: _Toc536625910_Копия_1]
	№ п/п
	Наименование
	Ед. изм.
	Кол-во
	Технические характеристики

	1
	Сертификат на техническую поддержку программного обеспечения InfoWatch Traffic Monitor Enterprise Edition для 500 учётных записей, срок действия 1 (один) год
	шт.
	1
	Техническая поддержка на 500 учетных записей.



* Точное наименование указано в связи с необходимостью обеспечения совместимости закупаемого программного продукта с программными продуктами, уже эксплуатируемыми Сублицензиатом и обеспечения совместимости с используемыми операционными системами 
[bookmark: _GoBack]2. Срок предоставления права: 1 год с даты заключения контракта.
3. Место предоставления неисключительного права: 125993, г. Москва, ул. Садовая-Кудринская, д. 11.


Приложение № 1 к Техническому заданию
Технические характеристики, предъявляемые к лицензии на программное обеспечение InfoWatch Traffic Monitor Enterprise Edition
1. Перечень сокращений
	IP
	Internet Protocol. Маршрутизируемый протокол сетевого уровня.

	TCP
	Transmission Control Protocol. Один из основных протоколов передачи данных интернета, предназначенный для управления передачей данных.

	ИБ
	Информационная безопасность

	КИ
	Конфиденциальная информация

	ПО
	Программное обеспечение


2. [bookmark: _Toc106357876][bookmark: _Toc106357875][bookmark: _Toc111133031]Общие требования. 
2.1 Лицензиат обеспечивает работоспособность и доступность программного обеспечения InfoWatch Traffic Monitor Enterprise Edition в Автоматизированной системе защиты конфиденциальной информации InfoWatch Traffic Monitor (далее – Система защиты КИ) Сублицензиата на весь срок предоставления прав.
2.2 [bookmark: _Toc106357878]Назначение Системы защиты КИ.
Система защиты КИ предназначена для автоматизации деятельности персонала Сублицензиата, направленной на обеспечение информационной безопасности (далее – ИБ), в части обнаружения и реагирования на события ИБ, возникающие в процессе обработки, хранения и перемещения конфиденциальной информации.
2.3 [bookmark: _Toc73351416][bookmark: _Toc111133034]Требования к предоставлению прав на Систему защиты КИ.
В рамках предоставленных прав Сублицензиату должно предоставляться право на использование Системы защиты КИ, на получение доступа к ресурсу cp.infowatch.com «База знаний», содержащего в себе упорядоченный набор технической, эксплуатационной и другой информационной документации о продуктах InfoWatch.
В рамках предоставленных прав на пользование обновлениями программного обеспечения Сублицензиату должно предоставляться право на получение уведомлений о выходе новых версий ПО и их особенностях, на право использования всех новых версий, на получение всех необходимых действий по исполнению процедур коррекции ошибок и/или восстановления работоспособности Системы защиты КИ, на предоставление доступа к специализированному порталу kb.infowatch.com «Центр поддержки» и на получение обновлений для Системы защиты КИ с использованием данного портала.
3. [bookmark: _Toc106357880]Назначение и цели предоставления прав:
[bookmark: _Toc111133035]Средства защиты информации предназначены для защиты персональных данных с целью реализации конституционных прав граждан на неприкосновенность частной жизни, а также с целью выполнения:
· Требований Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
· Требований к защите персональных данных при их обработке в информационных системах персональных данных, утвержденные Постановлением Правительства Российской Федерации от 01.11.2012 г. № 1119;
· Состава и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные Приказом ФСТЭК России от 18.02.2013 г. № 21;
Требований по защите информации, не составляющей государственную тайну, содержащихся в государственных информационных системах, утвержденным Приказом ФСТЭК России от 11.02.2013 г. № 17.
4. [bookmark: _Toc106357882][bookmark: _Toc111133037][bookmark: _Toc111133036]Требования к Лицензиату.
4.1 Лицензиат должен иметь партнерский статус с ведущими производителями программного обеспечения и аппаратных платформ, которые используются в Системе защиты КИ Сублицензиата (для подтверждения соответствия данному требованию Лицензиат должен предоставить копии соответствующих сертификатов и писем).
5. [bookmark: _Toc111133039][bookmark: _Toc73351422]Требования к Системе защиты КИ.
5.1 [bookmark: _Toc106357883][bookmark: _Toc106357881][bookmark: _Toc111133038]Требования к Системе защиты КИ в целом.
Установка Системы защиты КИ в существующую вычислительную сеть Сублицензиата не должна накладывать ограничений на нормальное функционирование серверов и рабочих станций Сублицензиата.
5.1.1 [bookmark: _Toc106357884][bookmark: _Toc73351424][bookmark: _Toc111133040]Требования к способам и средствам связи для информационного обмена:
1. Система защиты КИ должна функционировать в составе информационно-вычислительной сети Сублицензиата.
2. Для информационного обмена между компонентами Системы защиты КИ должны использоваться только стандартные унифицированные протоколы семейства TCP/IP.
3. Система защиты КИ должна поддерживать работу в сетях, работающих по протоколам IPv4 и IPv6.
4. Система защиты КИ должна обеспечивать управление загрузкой канала связи при взаимодействии с модулями, расположенными в удаленных элементах информационной системы.
6. [bookmark: _Toc73351425][bookmark: _Toc111133041]Требования к лицензии на пользование обновлениями Системы защиты КИ.
6.1 [bookmark: _Toc111196385]Общие требования к лицензии на пользование обновлениями.
В рамках лицензии на пользование обновлениями должно предоставляться право доступа:
· к базе знаний, содержащей ответы на типовые вопросы, а также инструкции по настройке и использованию Системы защиты КИ;
· к обновлениям до новой версии;
· к исправлениям критических ошибок;
· к плановым исправлениям ошибок.
Предоставление технической поддержки должно осуществляться на русском и английском языке.
Лицензия на пользование обновлениями должна предоставлять право на информационно-консультационную поддержку по будням с 7:00 до 21:00, с возможным временем реагирования до 8 часов. При этом количество обращений не ограничено.
6.1.1 Способы обращения в техническую поддержку.
Консультации в ходе технической поддержки должны быть предоставлены по следующим каналам коммуникаций: 
1. «Чат». Данный канал должен являться одним из основных каналов приёма обращений от Сублицензиата. 
2. «Электронная почта». Данная опция должна обозначать предоставление помощи по электронной почте.
3. «Телефон». Один из базовых каналов приёма обращений, который должен использоваться Сублицензиатом по мере необходимости и удобства. 
6.2 Требования к обращению.
При предоставлении лицензии на пользование обновлениями Сублицензиат имеет право на отправку «Обращения» – документированного обращения к Лицензиату за помощью, относящейся к Системе защиты КИ. 
Совместно с Сублицензиатом и Лицензиатом должна определяться категория Обращения: 
«Критическая важность». Обращение этой категории должны сообщать, что произошел инцидент, в результате которого обработка данных посредством Системы защиты КИ стала невозможной. В случае, когда Обращение этой категории получает обходное решение, Обращению присваивается окончательная категория «Высокая важность».
«Высокая важность». Обращение этой категории должны сообщать об инциденте, в результате которого не работают основные бизнес-функции Системы защиты КИ и которые не могут быть решены (в том числе временно) посредством обходного решения.
«Средняя важность». Обращение этой категории должны сообщать либо о некритичном инциденте, при котором для Сублицензиата сохраняется возможность работы с Системой защиты КИ, либо об инциденте, который может быть решен посредством предоставления обходного решения. 
«Низкая важность». Обращение этой категории должно являться запросом информации, который:
· относится к использованию Системы защиты КИ или оказанию Технической поддержки; 
· запрашивает дополнительные объяснения или совет по использованию Системы защиты КИ.
6.2.1 Обработка обращений: удаленное подключение или выезд.
При возникновении Обращений категории «Критическая важность», когда стандартных средств недостаточно для решения, должно осуществляться удаленное подключение к Системе защиты КИ Сублицензиата, либо выезд специалиста к Сублицензиату. 
При оказании помощи Сублицензиату обязательно должны соблюдаться условия конфиденциальности с возможностью предоставлять доступ к Конфиденциальной Информации только тем лицам, которым это требуется в целях решения Обращения Сублицензиата. Существует возможность документировать для Сублицензиата произведенные изменения в конфигурационных файлах Системы защиты КИ.
6.3 Требования к обновлению. 
Лицензия на пользование обновлениями должна предоставлять доступность плановых обновлений (сервисных релизов) версии Системы защиты КИ и обновлений до новой версии.
Обновления должны поставляться «как есть», Лицензиат не дает никаких гарантий на их использование и производительность, включая коммерческое качество, интеграцию и пригодность для определенных целей.
6.4 Требования к результатам.
Лицензия на пользование обновлениями должна предоставлять следующий функционал:
1. Ответы на вопросы о новых свойствах или функциях Системы защиты КИ, которые еще не добавлены в документацию, в Базу Знаний или в другие официальные материалы, но могут быть доступны для предоставления Сублицензиату;
2. Регистрация пожеланий по развитию продуктов и сервисов компании, полученных от Сублицензиата; 
3. Решение Обращений Сублицензиата.
Также должен предоставляться отчет о состоянии Обращений Сублицензиата, в котором содержится следующая информация: 
· Идентификатор Обращения;
· Заголовок;
· Категория Обращения;
· Дата получения Обращения от Сублицензиата;
· На чьей стороне сейчас Обращение (у Лицензиата/Сублицензиата);
· Имя заявителя Обращения;
· Статус Обращения;
· Дата предоставления Решения Обращения.
Данный отчет должен передаваться по запросу Сублицензиату, но не чаще чем раз в квартал.


0

5
