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ТЕХНИЧЕСКОЕ ЗАДАНИЕ

[bookmark: _GoBack]Наименование услуг: оказание услуг по поставке, установке, настройке средств защиты информации и проведению дополнительных аттестационных испытаний объектов информатизации.
Цель оказания услуг: проведение комплекса организационно-технических мероприятий, обеспечивающих выполнение требований по защите сведений, составляющих государственную тайну.
При оказании услуг Исполнитель должен руководствоваться следующими нормативно-правовыми документами: 
- Закон Российской Федерации «О государственной тайне» от 21.07.1993 № 5485-1;
- Закон Российской Федерации «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ;
- Требования по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденные Приказом ФСТЭК России от 20.10.2016 № 025;
- Инструкция по обеспечению режима секретности в Российской Федерации, утвержденная постановлением Правительства Российской Федерации от 05.01.2004;
- Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденный приказом ФСТЭК России от 28.09.2020 № 110.
Иные нормативные и правовые документы ФСТЭК и ФСБ России.

1. МЕСТО ОКАЗАНИЯ УСЛУГ
	Услуги должны быть оказаны по адресу: г. Тамбов, ул. Железнодорожная, д. 14.

2. ИСХОДНЫЕ ДАННЫЕ
2.1 Услуги оказываются на 4 (четырех) объектах информатизации: автоматизированных рабочих местах (далее – АРМ).
2.2 АРМ являются стационарными и организованы на базе моноблока.
2.3 Поставленные Исполнителем, установленные и настроенные им средства защиты информации должны иметь действующие сертификаты соответствия требованиям по безопасности информации в системе сертификации ФСТЭК России.
2.4 Получение дополнительных сведений об объектах информатизации, предназначенных для обработки сведений, составляющих государственную тайну, производится в соответствии с требованиями Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1.

3. НАИМЕНОВАНИЕ И ОБЪЕМ ОКАЗЫВАЕМЫХ УСЛУГ
3.1 Перечень услуг и отчетные документы, представляемые по результатам оказания услуг, представлены в Таблице 3.1.
Таблица 3.1
	№ 
п/п
	Перечень оказываемых Услуг
	Отчетные документы

	1 
	Поставка, установка, настройка сертифицированных средств защиты информации, соответствующих требованиям, утвержденным приказом ФСТЭК России от 20.10.2016 № 025.
	Акт установки средств защиты информации, действующие сертификаты соответствия ФСТЭК России

	2 
	Дополнительные аттестационные испытания объектов информатизации на соответствие требованиям по безопасности информации
	Протоколы дополнительных аттестационных испытаний. Заключения по результатам дополнительных аттестационных испытаний.



4. ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЮ
4.1 Исполнитель должен иметь лицензии:
- Лицензия ФСБ России на проведение работ, связанных с использованием сведений, составляющих государственную тайну; 
- Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);
- Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации.
4.2 Исполнитель обязан обеспечить полноту и качество услуг в соответствии с Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденными приказом ФСТЭК России от 20.10.2016 № 025, и другими действующими нормативно-техническими и методическими документами по защите информации.
4.3 Представители Исполнителя перед началом выполнения работ должны представить Заказчику предписания на выполнение задания и справки о допуске по установленной форме.
4.4 Исполнитель обязан оказывать услуги в строгом соответствии с действующими федеральными законами, нормативными правовыми актами Российской Федерации, определяющими данный вид деятельности.

5. СРОК ОКАЗАНИЯ УСЛУГ
5.1 Дата начала оказания услуг: дата подписания договора.
5.2 Дата окончания оказания услуг: до 10.12.2026.

6. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ
6.1 Заказчик в процессе оказания услуг предоставляет Исполнителю необходимую документацию по технической защите информации.
6.2 Исполнитель в процессе оказания услуг обязан соблюдать требования пропускного и внутриобъектового режима, установленного на Объекте Заказчика.
6.3 Все сведения, которые станут известны Исполнителю в ходе исполнения своих обязательств по оказанию услуг, Исполнитель не вправе сообщать третьим лицам без письменного согласия Заказчика.

7. ГАРАНТИИ
7.1 Исполнитель гарантирует качество и безопасность используемых при оказании услуг расходных материалов, контрольно-измерительной аппаратуры, инструмента в соответствии с действующими государственными стандартами, техническими условиями, утвержденными в отношении вышеперечисленных средств, если это предусмотрено действующим законодательством Российской Федерации, а также наличие сертификатов соответствия, технических паспортов, свидетельств о поверке, обязательных для данного вида расходных материалов, контрольно-измерительной аппаратуры.
7.2 Исполнитель гарантирует качество оказания услуг и устранение всех обнаруженных недостатков, допущенных при оказании услуг, за свой счет на протяжении всего периода действия договора.

8. ПОРЯДОК СДАЧИ-ПРИЕМКИ УСЛУГ
8.1 Исполнитель предоставляет, а Заказчик принимает оказанные услуги в соответствии с настоящим Техническим заданием. 
8.2. Исполнитель предоставляет Заказчику следующие документы:
- счет Исполнителя в 1 (одном) экземпляре. В счете должны быть указаны номер договора, дата его заключения;
- акт сдачи-приемки оказанных Услуг, подписанный Исполнителем, в 2 (двух) экземплярах. В акте сдачи-приемки должны быть указаны номер договора, дата его заключения;
- акты установки средств защиты информации;
- материалы по результатам дополнительных аттестационных испытаний объектов информатизации в соответствии с Порядком, утвержденным приказом ФСТЭК России от 28.09.2020 № 110.
