Договор № ____
Оказание услуг по комплексному обследованию объектов критической инфраструктуры (КИИ) и процессов обработки информации в объектах КИИ для определения степени соответствия требованиям Федерального закона от 26.07.2017 №187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации».
ИКЗ: 261511710009151170100100110000000244


г. Полярные Зори	              «__» ________ 2026 года

Федеральное государственное бюджетное учреждение здравоохранения Медико-санитарная часть № 118 Федерального медико-биологического агентства» (ФГБУЗ МСЧ № 118 ФМБА  России), именуемое в дальнейшем Заказчик, в лице начальника  Александрова Ивана Николаевича, действующего на основании Устава с одной стороны, и ___________________________________________, именуемое в дальнейшем Исполнитель, в лице _________________________________, действующей на основании _________, с другой стороны, а вместе именуемые в дальнейшем Стороны, с соблюдением требований Гражданского кодекса Российской Федерации с соблюдением п. 4 ч. 1 ст. 93 Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее – Федеральный закон о контрактной системе) и действующего законодательства РФ заключили настоящий договор (далее - Договор) о нижеследующем:

1. Предмет Договора
1.1. Исполнитель по заданию Заказчика обязуется оказать услуги по комплексному обследованию объектов критической инфраструктуры (КИИ) и процессов обработки информации в объектах КИИ для определения степени соответствия требованиям Федерального закона от 26.07.2017 №187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации» (далее – услуги), в соответствии с Техническим заданием (Приложение № 2 к настоящему Договору, являющееся его неотъемлемой частью) и Спецификацией (Приложение №1 к настоящему Договору) и предоставить результат оказанных услуг в порядке и на условиях, предусмотренных Договором. 
1.2. Заказчик обязуется обеспечить оплату надлежащим образом исполненных обязательств, предусмотренных в пункте 1.1 Договора, в порядке и на условиях, предусмотренных Договором. 
1.3. Виды услуг по Договору, требования, предъявляемые к услугам, включая параметры, определяющие качественные и количественные характеристики услуг, сроки оказания услуг, требования к отчетной документации и другие условия исполнения Договора определяются в Техническом задании (Приложение №2 к Договору).
1.4. Исполнитель оказывает услуги по настоящему Договору на основании лицензии от ______________ № ______ рег. _______, выданной _________________________________.


2. Сроки, место и порядок оказания услуг
2.1. Услуги (результат исполнения обязательств по Договору) должны отвечать требованиям качества, безопасности жизни и здоровья, а также иным требованиям безопасности (санитарным нормам и правилам, государственным стандартам и т.п.), сертификации, лицензирования, если такие требования предъявляются Договором и (или) действующим законодательством Российской Федерации. 
2.2. Услуги должны быть оказаны в полном объеме и в сроки, предусмотренные Договором. 
2.3. Срок оказания услуг – в течение 5 (пяти) дней с момента подачи заявки.
Заявка на Услуги (приглашение для начала оказания услуги) подается Заказчиком, с понедельника по пятницу с 9:00 до 18:00 (время Московское), путем направления заявки на электронную почту Исполнителя с электронной почты Заказчика. Заявка, поданная после 17:00 часов, считается поданной следующим рабочим днем.
2.4. Исполнитель вправе по согласованию с Заказчиком досрочно оказать услуги по Договору. 
2.5. Результат оказания услуг может иметь маркировки, наклейки, копирайт и иные лицензионные или авторские знаки, определяемые действующим законодательством Российской Федерации. 
2.6. Риск случайной гибели или случайного повреждения результата оказания услуг до его передачи Заказчику лежит на Исполнителе.
2.7. Результат оказания услуг передается Заказчику с необходимыми принадлежностями, если такое требование установлено законодательством Российской Федерации или Техническим заданием (Приложение к Договору). 
2.8. Место оказания Услуг:
Мурманская обл., г. Полярные Зори, пр-т Нивский, 1а
2.9. Требования к составу, форме и иные требования к отчетной документации, предоставляемой Заказчику:
Согласование с Заказчиком разработанной документации осуществляется с применением доверенного способа обмена документами (собственноручно или через защищенные каналы передачи).
Отчетная документация передается Заказчику в 1 (одном) экземпляре в электронном виде.
Предоставляемая в электронном виде отчетная документация должна быть сформирована в виде отдельных файлов (папок с файлами), соответствующих структурным элементам отчетной документации (иные требования к условиям и способам оказания услуг определены в Техническом задании, являющимся приложением к настоящему Договору).

3. Стоимость (цена) услуг и порядок оплаты Договора
3.1. Общая стоимость (цена) услуг по Договору составляет _______ (___________) рублей __ копеек, в т.ч. НДС _______________/НДС не облагается (на основании _____________).
Указанная цена (стоимость) является твердой и определяется на весь срок исполнения Договора.
3.2. Общая стоимость услуг включает в себя расходы Исполнителя по оплате всех необходимых налогов, пошлин и сборов, и иные затраты, издержки и расходы, связанные с исполнением Договора.
              3.3. Оплата по Договору осуществляется в безналичном порядке путем перечисления денежных средств со счета Заказчика на счет Исполнителя, указанный в Договоре. Датой оплаты считается дата списания денежных средств со счета Заказчика.
       3.4. Оплата по Договору осуществляется после исполнения Исполнителем обязательств по оказанию услуг по Договору. Авансовые платежи по Договору не предусмотрены.
       3.5. Оплата по Договору за оказанные услуги осуществляется Заказчиком в течение 7 (семи) рабочих дней после подписания Исполнителем и Заказчиком документов, указанных в п. 

4. Порядок сдачи–приемки оказанных Услуг
4.1. Исполнитель по окончании оказания услуг предоставляет Заказчику акт сдачи-приемки оказанных услуг в 2-х экземплярах, счет на оплату, комплект документов по результатам оказанной Услуги в объеме, установленном техническим заданием, настоящим Договором и порядком, определенным нормативно-методическими документами.
4.2. Для проверки предоставленных Исполнителем результатов оказания услуг, предусмотренных Договором, в части их соответствия условиям Договора, Заказчик проводит экспертизу. Экспертиза результатов, предусмотренных Договором, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации.
4.3. Приемка оказанных услуг осуществляется в соответствии с условиями Договора, не противоречащими Гражданскому кодексу Российской Федерации.
Для осуществления приемки результатов оказанных услуг Заказчик вправе создать приемочную комиссию.
4.4. Приемка услуг Заказчиком осуществляется в течение 10 (Десяти) рабочих дней со дня получения документов, указанных в пункте 4.1 Договора. По истечению этого срока Заказчик должен подписать акт сдачи-приемки оказанных услуг, либо направить мотивированный отказ от подписания акт сдачи-приемки оказанных услуг в письменной форме с перечнем необходимых доработок и срок их выполнения. Доработки осуществляются силами и за счет Исполнителя.
4.5. Порядок передачи охраняемых объектов интеллектуальной собственности, а также иные специфические требования к порядку приемки исполненных обязательств при необходимости устанавливаются в Техническом задании (Приложение к Договору).
4.6. Услуга считается оказанной с момента получения Заказчиком полного комплекта Документов, проверки всех документов.

5. Гарантии Исполнителя

5.1. Исполнитель обязуется в течение 12 (двенадцати) месяцев со дня подписания акта приема-передачи обеспечить устранение замечаний со стороны федерального органа исполнительной власти в области обеспечения безопасности и федерального органа исполнительной власти, уполномоченного в области противодействия техническим разведкам и технической защиты информации, в части их касающейся, полученных Заказчиком в части разработанных Исполнителем документов в соответствии с настоящим Договором, путём их доработки и предоставления новых версий указанных документов Заказчику.
5.2. При исполнении обязательств по Договору Исполнитель обязуется не нарушать имущественные и неимущественные права Заказчика и других лиц. Использование объектов интеллектуальной собственности или средств индивидуализации (товарный знак, знак обслуживания и т.п.) должно осуществляться в соответствии с действующим законодательством Российской Федерации. Иные условия использования (правообладания) объектов интеллектуальной собственности могут быть определены в Техническом задании (Приложение к Договору).
5.3. Исполнитель гарантирует, что результат оказания услуг передается свободным от прав третьих лиц и не является предметом залога, ареста или иного обременения. 
	5.4. В случае выявления недостатков оказанных услуг после сдачи-приемки исполнения обязательств по Договору Заказчик вправе по своему выбору осуществить одно из предусмотренных в статьях 723, 737 Гражданского кодекса Российской Федерации.


6. Права и обязанности Заказчика

6.1. Заказчик вправе:
6.1.1. Требовать от Исполнителя надлежащего выполнения обязательств по Договору в соответствии с условиями настоящего Договора и с Техническим заданием (Приложение к Договору) и иными приложениями к Договору, а также требовать своевременного устранения выявленных недостатков. 
6.1.2. Требовать от Исполнителя предоставления надлежащим образом оформленной отчетной документации об оказанных услугах, подтверждающей исполнение обязательств по Договору.
6.1.3. Привлекать экспертов, специалистов и иных лиц, обладающих необходимыми знаниями для участия в проведении экспертизы оказанных услуг и представленной Исполнителем отчетной документации об оказанных услугах по Договору.
6.1.4. Определять лиц, непосредственно участвующих в контроле за ходом оказания Исполнителем услуг и (или) участвующих в сдаче-приемке исполнения обязательств по Договору.
6.1.5.В любое время проверять соответствие сроков оказания услуг срокам, установленным в настоящем Договоре и в соответствии с Техническим заданием (Приложение к Договору) и качества оказываемых Исполнителем услуг, требованиям, установленным Договором, без вмешательства в оперативно-хозяйственную деятельность Исполнителя. Если в результате такой проверки станет очевидным, что услуги не будут оказаны надлежащим образом и (или) в надлежащие сроки, Заказчик вправе направить Исполнителю требование об устранении недостатков с указанием срока для устранения недостатков и, при неисполнении Исполнителем в назначенный срок этого требования, расторгнуть Договор в установленном законодательством Российской Федерации порядке с взысканием с Исполнителя причиненных убытков.
6.2. Заказчик обязан:
6.2.1. Своевременно сообщать в письменной форме Исполнителю о недостатках, обнаруженных в ходе оказания услуг или приемки исполненных обязательств. 
6.2.2. Своевременно принять и оплатить надлежащим образом оказанные услуги в соответствии с условиями Договора.

7.Права и обязанности Исполнителя

7.1. Исполнитель вправе:
7.1.1. Требовать своевременного подписания Заказчиком документа о приемке, на основании представленной Исполнителем отчетной документации об оказанных услугах по Договору либо мотивированного отказа Заказчика от подписания документа о приемке. 
7.1.2. Требовать своевременной оплаты оказанных услуг в соответствии с подписанным Сторонами документа о приемке.
7.2. Исполнитель обязан:
7.2.1. Своевременно и надлежащим образом оказать услуги и представить Заказчику отчетную документацию в порядке и сроки, установленные Договором.
7.2.2.За свой счет устранить выявленные в процессе оказания услуг или в процессе сдачи–приемки исполнения обязательств недостатки, в том числе недостатки в отчетной документации об оказанных услугах по Договору, в сроки, определенные Заказчиком, а если срок не определен, то в течение 10 (Десяти) календарных дней с даты получения требования об устранении недостатков или мотивированного отказа от принятия исполнения обязательств по Договору.
7.2.3.  Исполнитель обязан обеспечить полноту и качество Услуги в соответствии                        с действующими нормативно-техническими и методическими документами ФСТЭК России, ФСБ России, соблюдать требования Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» при оказании услуг, а также при подготовке и сдаче отчетной документации об оказанных услугах по Договору.
7.2.4. До заключения Договора предоставить Заказчику копии документов, указанных в п. 1.4. настоящего Договора. 
7.2.5. Исполнитель обязан обладать необходимыми кадровыми ресурсами соответствующей квалификации для реализации данной работы.
7.2.6. Исполнитель обязан соблюдать правила внутреннего распорядка на территории Заказчика, в том числе соблюдения пожарной безопасности, охраны труда в помещениях.
7.3. Услуга оказывается Исполнителем только в рабочее время с 9:00 час. до 18:00 час. (по московскому времени) в помещениях Заказчика, только в присутствии представителя Заказчика.
7.4. Услуги оказываются Исполнителем самостоятельно, привлечение соисполнительных организаций не допускается.

8.Ответственность Сторон

8.1. За неисполнение или ненадлежащее исполнение условий Договора Стороны несут ответственность в соответствии с законодательством РФ.
  8.2. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Договором, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Договором, Поставщик вправе потребовать уплаты неустоек (штрафов, пеней).
  8.3. Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства. При этом размер пени устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от неуплаченной в срок суммы.
  8.4. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств, предусмотренных Договором, Поставщик вправе взыскать с Заказчика штраф в размере 1 000 рублей.
  8.5. В случае, если Поставщик не представил документы, предусмотренные пунктом 5.3 Договора, Заказчик не несет ответственность, установленную пунктами 8.2 8.4 Договора.
  8.6. Общая сумма начисленной неустойки (штрафов, пени) за ненадлежащее исполнение Заказчиком обязательств, предусмотренных договором, не может превышать цену Договора.
  8.7. В случае просрочки исполнения Поставщиком обязательств, предусмотренных договором, а также в иных случаях неисполнения или ненадлежащего исполнения Поставщиком обязательств, предусмотренных Договором, Заказчик направляет Поставщику требование об уплате неустоек (штрафов, пеней).
  8.8 Пеня начисляется за каждый день просрочки исполнения Поставщиком обязательства, предусмотренного Договором, в размере одой трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка РФ от цены Договора, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Договором и фактически исполненных Поставщиком.
  8.9. За каждый факт неисполнения или ненадлежащего исполнения Поставщиком обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Договором, Поставщик оплачивает Заказчику штраф в размере 1 % от цены Договора, но не более 5 тыс. рублей и не менее 1 тыс. рублей.
  8.10. Общая сумма начисленной неустойки (штрафов; пени) за неисполнение или ненадлежащее исполнение Поставщиком обязательств, предусмотренных Договором, не может превышать цену Договора.
9. Условия освобождения Сторон от ответственности:
9.1. Стороны освобождаются от ответственности, за частичное или полное неисполнение обязательств по Договору, в случае наступления обстоятельств непреодолимой силы (форс-мажор). Для целей «форс-мажор» означает событие, находящееся вне разумного контроля Стороны и приводящее к тому, что выполнение Стороной ее обязательств по Договору становится невозможным или настолько бессмысленным, что в данных обстоятельствах считается невозможным, и включает, но не ограничивается такими явлениями, как война, волнения, общественные беспорядки, землетрясение, пожар, взрыв, буря, наводнение, если они не вызваны виновными действиями Стороны, не исполнившей обязательство.
9.2. Форс-мажором не являются события, вызванные небрежностью или преднамеренным действием Стороны или соисполнителей, агентов или сотрудников Стороны, события, которые Сторона могла бы предусмотреть при должном прилежании, чтобы учесть их при заключении  и предотвратить или контролировать их при исполнении обязательств по Договору.
9.3. Сторона, пострадавшая от события форс-мажора, обязана незамедлительно уведомить другую Сторону о возникновении, виде и возможности продолжительности такого события. Факт форс-мажора должен быть подтвержден соответствующими компетентными органами.
9.4. Сторона, пострадавшая от события форс-мажора, должна предпринять все разумные меры, чтобы в кратчайшие сроки преодолеть невозможность выполнения своих обязательств по Договору, а также уведомить другую Сторону о восстановлении нормальных условий.
9.5. Стороны должны принять все разумные меры для сведения к минимуму последствий любого события форс-мажора.

10. Порядок разрешения споров, претензии Сторон
10.1. Все споры и разногласия, которые могут возникнуть из обязательств по Договору между Сторонами, будут разрешаться путем переговоров, в том числе в претензионном порядке.
10.2. Претензия оформляется в письменной форме и направляется той Стороне по Договору, которой допущены нарушения его условий. В претензии перечисляются допущенные при исполнении нарушения со ссылкой на соответствующие положения или его приложений, отражаются стоимостная оценка ответственности (неустойки), а также действия, которые должны быть произведены Стороной для устранения нарушений.
10.3. Срок рассмотрения писем, уведомлений или претензий не может превышать 30 (Тридцати) календарных дней с момента их получения, если иные сроки рассмотрения не предусмотрены Договором. Переписка Сторон может осуществляться в виде письма или телеграммы, а в случаях направления телекса, факса, иного электронного сообщения с последующим предоставлением оригинала документа.
10.4. При не урегулировании Сторонами спора в досудебном порядке, спор передается на разрешение в Арбитражный суд г. Мурманска и Мурманской области.

11. Требования к обеспечению безопасности в ходе оказания услуг

11.1. Исполнитель обязуется:
·  не разглашать сведения конфиденциального характера, относящиеся к оказанию Услуги;
·  не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации, циркулирующей и хранящейся на объект информатизации (далее – ОИ);
·  не осуществлять несанкционированный доступ к обрабатываемой информации;
·  не проводить незаконное копирование информации, циркулирующей или хранящейся на ОИ;
·  не предпринимать манипулирование информацией, циркулирующей или хранящейся на ОИ, не фальсифицировать, модифицировать, подделывать, блокировать, уничтожать или искажать информацию;
·  не нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;
·  не внедрять на ОИ вредоносное программное обеспечение;
·  не устанавливать программные и аппаратные закладные устройства в технические средства ОИ.
11.2. При использовании дистанционной формы обмена информацией (документацией) Исполнитель должен предоставить Заказчику данные для доступа к сервису конфиденциального обмена информацией.
11.3. Нарушение настоящих требований влечет за собою гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации. 

12. Срок действия, изменение и расторжение Договора
12.1. Договор вступает в силу с даты его заключения и действует до 30 июня 2026 года. (включительно).
12.2. Настоящий договор может быть изменен или расторгнут в установленном законодательством РФ порядке или по соглашению Сторон. 
12.3. Расторжение Договора допускается по соглашению Сторон, по решению суда или в связи с односторонним отказом Стороны от исполнения Договора в соответствии с гражданским законодательством Российской Федерации в порядке, предусмотренном частями 9 - 23 статьи 95 Федерального закона от о контрактной системе.
Сторона, которой направлено предложение о расторжении Договора по соглашению Сторон, должна дать письменный ответ по существу в срок не позднее 10 (десяти) рабочих дней с даты его получения. Расторжение Договора производится Сторонами путем подписания соответствующего соглашения о расторжении.
Односторонний отказ Заказчика от исполнения Договора в соответствии с гражданским законодательством вступает в силу по истечении 10 дней с момента направления Заказчиком Поставщику отказа Заказчика от исполнения договора. 
12.4. В случае расторжения настоящего Договора Стороны производят сверку расчетов, которой подтверждается объем услуг, исполненных Исполнителем.
12.5. При изменении наименования, в том числе в связи с реорганизацией места нахождения, адреса, банковских реквизитов одной из Сторон, такая Сторона письменно уведомляет другую Сторону о произошедших изменениях в письменной форме в течение 5 (Пяти) рабочих дней.
12.6. Изменения положений оформляются в письменном виде путем подписания Сторонами дополнительного соглашения к Договору. Все приложения и дополнительные соглашения являются неотъемлемой частью Договора. Дополнительное соглашение вступает в силу с даты подписания его Сторонами, если иное не предусмотрено таким дополнительным соглашением.

13. Прочие условия 
11.1. Договор подписан в двух экземплярах на бумажном носителе, имеющих одинаковую юридическую силу, по одному – для каждой из Сторон.
11.2. Неотъемлемой частью договора является: 
Приложение №1 – Спецификация;
Приложение №2 – Техническое задание.

14. Реквизиты Сторон
	Заказчик:
	Испонитель:

	ФГБУЗ МСЧ № 118 ФМБА России
184230, Мурманская область, г. Полярные Зори, проспект Нивский, д. 1а.
тел/факс (815-32) 7-16-97
тел (815-32) 4-39-52
E-mail: msch118@fmbamail.ru
ИНН 5117100091
КПП 511701001
ОГРН 1025100816872
ОКПО 08625521
ОКТМО 47528000
УФК по Нижегородской области 
 (ФГБУЗ МСЧ № 118 ФМБА России, л/с 20496Х71750, л/с 21496Х71750, л/с 22496Х71750)
Наименование банка: ОКЦ № 1 ВВГУ Банка России // УФК по Нижегородской области, г.Нижний Новгород 
БИК 012202102
ЕКС 40102810745370000024
КС 03214643000000013212
 

	

	
Начальник _____________И.Н. Александров 

	
                           _______________

	М.П.
	М.П.
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Приложение №1 к Договору 
от _________ _____________
№ 

Спецификация

	№
п/п
	Наименование объекта закупки
	Тип объекта закупки
	Позиции по
КТРУ,
ОКПД2,
информация о ТРУ
	Количество
(объем) и
единица
измерения
по ОКЕИ
	Характеристики
объекта
закупки
	Цена за единицу (в валюте контракта)
	Ставка
НДС
	Страна
происхождения
товара
	Сумма (в валюте контракта)

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	1
	Оказание услуг по комплексному обследованию объектов критической инфраструктуры (КИИ) и процессов обработки информации в объектах КИИ для определения степени соответствия требованиям Федерального закона от 26.07.2017 №187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации».
	Услуга
	74.90.20.140
	1 усл.ед.
	В соответствии с Техническим заданием (Приложение №2 к Договору)
	
	
	
	

	Итого
	



	Заказчик:
Начальник ______Александров И. Н.
М. П.	

	Исполнитель:
___________________________
М. П.













Приложение №2 к Договору 
от _________ _____________
№ 

Техническое задание
1. Общие сведения:
1.1. Наименование Заказчика: Федеральное государственное бюджетное учреждение здравоохранения «Медико-санитарная часть № 118 Федерального медико-биологического агентства» (ФГБУЗ «МСЧ № 118 ФМБА»).
1.2. Наименование работ: Оказание услуг по комплексному обследованию объектов критической инфраструктуры (КИИ) и процессов обработки информации в объектах КИИ для определения степени соответствия требованиям Федерального закона от 26.07.2017 №187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации».
1.3. Место оказания услуг:
· 184230, Мурманская область, г. Полярные зори, пр-кт. Нивский, д. 1А.
Сокращения:
ОКИИ - объект критической информационной инфраструктуры;
НПА - нормативный правовой акт Российской Федерации;
СЗИ - средство защиты информации;
СКЗИ - средство криптографической защиты информации.
1.4. Срок выполнения работ: в течение 5 дней с момента направления заявки Заказчиком.
1.5. Правовая основа для оказания услуг:
· Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации»;
· Постановление Правительства Российской Федерации от 08 февраля 2018 г. № 127 «Правила категорирования объектов критической информационной инфраструктуры Российской Федерации» (ПП №127);
· Постановление Правительства Российской Федерации от 6 февраля 2026 г. № 92 «Об утверждении отраслевых особенностей категорирования объектов критической информационной инфраструктуры Российской Федерации в банковской сфере и иных сферах финансового рынка»;
· Распоряжение Правительства Российской Федерации от 26 февраля 2026 г. №360-р «Об утверждении Перечней типовых отраслевых объектов критической информационной инфраструктуры Российской Федерации»;
· Приказ ФСТЭК России от 21 декабря 2017 г. № 235 «Требования к созданию систем безопасности значимых объектов критической информационной инфраструктуры Российской Федерации и обеспечению их функционирования»;
· Приказ ФСТЭК России от 22 декабря 2017 г. № 236 «Об утверждении формы направления сведений о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий»;
· Приказ ФСТЭК России от 25 декабря 2017 г. № 239 «Требования по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»;
· методические рекомендации по категорированию объектов критической информационной инфраструктуры сферы здравоохранения, утвержденные Минздравом России от 05.04.2021 г.;
· методический документ ФСТЭК России «Методика оценки угроз безопасности информации» от 05.02.2021 г.

2. [bookmark: _Hlk225518015]Цели оказания услуг:
Целью оказываемых услуг является категорирование объектов КИИ Заказчика, являющимся субъектом КИИ.
 Для достижения поставленной цели необходимо выполнить следующие задачи:
· обследование и сбор исходных данных ОКИИ;
· анализ данных;
· актуализация перечня ОКИИ Заказчика;
· категорирование ОКИИ в соответствии с требованиями НПА.
В результате оказания услуг должны быть решены следующие задачи:
· разработан перечень ОКИИ Заказчика; 
· проведено категорирование ОКИИ Заказчика;
· собраны сведения об ОКИИ Заказчика;
· подготовлены документы о категории значимости ОКИИ Заказчика.

3. Состав и содержание услуг:
3.1. [bookmark: _Toc245810628][bookmark: _Toc352931576][bookmark: _Toc481510032] Этапы выполнения услуг
[bookmark: _Toc245810629][bookmark: _Ref126062682]Услуги выполняются в 2 этапа:
1. Обследование действующих процессов и систем. Определение перечня систем, относящихся к ОКИИ.
2. Категорирование ОКИИ в соответствии с требованиями НПА.

3.2. Требования к составу и содержанию Работ по 1 этапу (обследование действующих процессов и систем. Определение перечня систем, относящихся к ОКИИ)
На данном этапе проводится обследование бизнес-процессов, автоматизированных систем управления и информационно-телекоммуникационных сетей, которые обрабатывают информацию, необходимую для обеспечения критических процессов, или осуществляют управление, контроль или мониторинг критических процессов Заказчика, являющихся ОКИИ. Проводится сбор необходимых сведений обследуемых ОКИИ, а также сбор исходных данных о критических процессах. Сбор сведений проводится в форме интервьюирования и (или) в форме анкетирования с использованием опросных листов. При сборе информации также проводится анализ организационно-распорядительной документации, регламентирующей ИБ-процессы и ИТ-процессы Заказчика. На основе собранных данных проводится проверка достаточности полученной информации и определяется перечень информационных систем, автоматизированных систем управления и информационно-телекоммуникационных сетей, относящихся к ОКИИ. Все работы выполняются на территории Заказчика.
Информация об объектах ОКИИ Заказчиком в электронном виде не предоставляются. Исполнитель должен ознакомиться с ОКИИ и документацией в помещениях Заказчика по адресу оказания услуг.

Данный этап включает в себя:
3.2.1. Сбор и систематизация данных о реализуемых внутренних (управленческие, технологические, производственные и финансово-экономические) процессах Заказчика в рамках выполнения им функций (полномочий) или осуществления видов деятельности, а также выявление процессов, нарушение и (или) прекращение которых может привести к негативным социальным, политическим, экономическим и иным последствиям (критические процессы).
 3.2.2. Комплексное обследование ОКИИ:
· назначение объекта;
· критические процессы, функционирование которых обеспечивается ОКИИ;
· сбор информации об архитектуре ОКИИ, автоматизированных рабочих местах, серверах, активном сетевом и телекоммуникационном оборудовании, обеспечивающем выполнение функций ОКИИ по его назначению;
· определение порядка взаимодействия ОКИИ с другими информационными системами, включая взаимодействие с другими ОКИИ, цели и способе взаимодействия ОКИИ с сетями электросвязи.
3.2.3. Обследование действующих технических и организационных мер по обеспечению безопасности ОКИИ:
· информации о должностных лицах и структурных подразделениях, ответственных за обеспечение безопасности ОКИИ, о лицах и структурных подразделениях, эксплуатирующих объекты КИИ;
· сбор информации об адресах размещения ОКИИ;
· информации о применяемых СЗИ, СКЗИ и наличии сертификатов ФСТЭК России и (или) ФСБ России.
3.2.4. Составление перечня ОКИИ подлежащих категорированию.
Результатом Работ по 1 этапу является Перечень ОКИИ, подлежащих категорированию.
3.3. Требования к составу и содержанию Работ по 2 этапу (категорирование ОКИИ в соответствии с требованиями НПА)
3.3.1. Должны быть собраны и систематизированы исходные сведения об угрозах безопасности в отношении предполагаемых объектов.
3.3.2. Должны быть определены категории нарушителей, их основных возможностей и их действий в отношении ОКИИ.
3.3.3. Должен быть проведен анализ возможных угроз безопасности информации, которые могут привести к возникновению компьютерных инцидентов на ОКИИ или обоснование их неактуальности.
3.3.4. Должны быть определены возможные последствия в случае возникновения компьютерных инцидентов.
3.3.5. Должна быть определена применимость и произведен расчет значений в случае применимости критериев значимости, установленных ПП №127 для оценки значимости ОКИИ.
3.3.6. Требуется присвоить категории значимости ОКИИ, либо принять решение об отсутствии необходимости присвоения категории значимости в соответствии с Перечнем показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений, утвержденного ПП №127, и обоснование полученных значений или их отсутствия.
Результатом этапа являются:
· Акт категорирования ОКИИ;
· Сведения о категорировании ОКИИ;
Сбор исходной информации Исполнителем должен производиться очно, на территории расположения Заказчика, путём выезда специалистов для проведения:
· интервьюирования с письменного согласия работников Заказчика, в том числе руководителей и работников структурных подразделений;
· анкетирования работников Заказчика и направления им письменных запросов на предоставление информации;
· обследования ОКИИ Заказчика;
· ознакомления с технической (проектной, рабочей, исполнительной, эксплуатационной) и иной документацией, необходимой для выполнения работ.

Исполнитель должен обладать собственным публичным сервисом (далее – Сервис) по обработке и хранению данных, используемых в рамках настоящего контракта.
Обмен документами в рамках Контракта должен осуществляться исключительно посредством Сервиса, предоставляемого Исполнителем.
Требования к Сервису:
· Cервис должен функционировать в круглосуточном режиме (24 часа в сутки, 7 дней в неделю) с процентом отказоустойчивости не менее 98 %;
· Cервис должен быть развернут на серверных мощностях Исполнителя;
· Cервис должен иметь клиент-серверную архитектуру и обеспечивать к себе доступ как в режиме тонкого клиента для его использования с применением браузеров Chromium, Opera, Спутник, Mozilla Firefox, Microsoft Edge, Safari и др., а также в режиме толстого клиента с использованием десктопных и мобильных приложений для операционных систем семейства Microsoft Windows, Linux, Android, iOS;
· обмен данными должен осуществляться по протоколу HTTPS с TLS-сертификатом версии не ниже 1.2;
· Cервис должен обеспечивать возможность быстрого доступа к технической поддержке в одно нажатие кнопки;
· доступ пользователя к сервису должен осуществляться путем двухфакторной аутентификации с использованием пары логин\пароль, а также с применением электронной цифровой подписи;
· сервис должен обеспечивать возможность использования ролевой модели доступа и содержать не менее 2 типов учетных записей: администратор, пользователь;
· сервис должен обеспечивать дискретный доступ к данным на основе ролевой модели;
· учетная запись администратора должна обеспечивать возможность создания, редактирования и удаления пользовательских учетных записей;
· сервис должен обеспечивать возможность загрузки, скачивания и удаления данных, правом на удаление данных должен обладать только администратор;
· для всех данных, размещенных на сервисе, должен осуществляться подсчет контрольных сумм по алгоритму MD5 c их визуализацией в клиентской части сервиса;
· в случае изменения данных, сервис должен обеспечивать возможность оперативного уведомления администратора по электронной почте с указанием перечня измененных данных и их контрольных сумм.
· Исполнитель должен предоставить Заказчику доступ к Сервису. Для предоставления доступа к сервису Исполнитель создает учетную запись администратора с произвольными логином и паролем, содержащим не менее 12 символов, а также генерирует сертификат электронной подписи, после чего передает их ответственному лицу со стороны Заказчика тремя различными каналами связи.

4. Требования к обеспечению безопасности в ходе выполнения работ:
Исполнитель обязуется:
· не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации, циркулирующей и хранящейся на ОКИИ;
· не осуществлять несанкционированный доступ к обрабатываемой информации;
· не проводить незаконное копирование информации, циркулирующей или хранящейся на ОКИИ;
· не предпринимать манипулирование информацией, циркулирующей или хранящейся на ОКИИ, не фальсифицировать, модифицировать, подделывать, блокировать, уничтожать или искажать информацию;
· не нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;
· не внедрять на ОКИИ вредоносное программное обеспечение;
· не устанавливать программные и аппаратные закладные устройства в технические средства ОКИИ.
5. Требования к оказываемым услугам: 
· исполнитель обязан оказать услуги лично, без привлечения сторонних организаций;
· исполнитель обязан обеспечить полноту и качество услуг в соответствии с действующими нормативно-техническими и методическими документами ФСТЭК России.
· работы выполняются Исполнителем только в рабочее время с 9:00 час. до 18:00 час. (по местному времени в помещениях Заказчика, только в присутствии представителя Заказчика.
· исполнитель обязан обладать необходимыми кадровыми ресурсами соответствующей квалификации для реализации данной работы.
· исполнитель обязан обеспечить полноту и качество Работ в соответствии с действующими нормативно-техническими и методическими документами ФСТЭК России.
· исполнитель обязан соблюдать правила внутреннего распорядка на территории Заказчика, в том числе соблюдения пожарной безопасности, охраны труда в помещениях.
6. Требования к Исполнителю:
6.1. Требуется предоставить выписку из реестра лицензий ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации со следующими видами услуг (работ):
·  услуги по контролю защищенности конфиденциальной информации от утечки по техническим каналам:
в средствах и системах информатизации;
в технических средствах (системах), не обрабатывающих конфиденциальную информацию, но размещенных в помещениях, где она обрабатывается;
· услуги по контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
· работы и услуги по проектированию в защищенном исполнении:
средств и систем информатизации;
· услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).
6.2. Требуется предоставить выписку из реестра лицензий на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) с правом оказания следующих видов услуг (работ):
· монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации, и шифровальных (криптографических) средств, разработанных для применения в составе технологии, реализуемой промежуточными элементами интеллектуальной системы учета электрической энергии (мощности) и приборами учета электрической энергии, сертифицированных Федеральной службой безопасности Российской Федерации;
· монтаж, установка (инсталляция), наладка защищенных с использованием шифровальных (криптографических) средств информационных систем;
· монтаж, установка (инсталляция), наладка защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем;
· монтаж, установка (инсталляция), наладка средств изготовления ключевых документов;
· работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
· передача шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации, и шифровальных (криптографических) средств, разработанных для применения в составе технологии, реализуемой промежуточными элементами интеллектуальной системы учета электрической энергии (мощности) и приборами учета электрической энергии, сертифицированных Федеральной службой безопасности Российской Федерации;
· передача защищенных с использованием шифровальных (криптографических) средств информационных систем;
· передача защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем;
· передача средств изготовления ключевых документов.
6.3. Основание: Федеральный закон от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности», Постановление Правительства Российской Федерации от 03.02.2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации», Постановление Правительства Российской Федерации от 16.04.2012 № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)». 

7. Общие требования к документированию:
Документация передается Заказчику в 1 (одном) экземпляре в электронном виде. 
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