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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на поставку электронных носителей информации  «Рутокен ЭЦП 3.0 3220, сертификат ФСБ» для нужд Управления Министерства юстиции Российской Федерации по Республике Карелия
Коды по общероссийскому классификатору продукции по видам экономической деятельности ОК 034-2014 (КПЕС 2008) (утв. Приказом Росстандарта

от 31.01.2014 N 14-ст) с указанием вида продукции:

26.20.22.140 «Носители ключевой и идентификационной информации»
1. Общие сведения:
	Заказчик
	Управление Министерства юстиции Российской Федерации по Республике Карелия

	Адрес заказчика
	185910, Республика Карелия, г. Петрозаводск,

ул. Красная, д. 33, 5-6 этаж

	Источник финансирования
	федеральный бюджет

	ИКЗ
	26 1 1001018098 100101001 0009 000 0000 000

	КБК
	318 0304 42 4 09 90020 242

	КМИ
	318.00100318.16.Э.2972.26


2. Доставка товара, включая погрузку, разгрузку, подъем на этаж, на склад Заказчика осуществляется силами и транспортом Поставщика, за его счет. Адрес доставка: Республика Карелия, г. Петрозаводск, ул. Красная, д. 33, 6 этаж, каб. 604.
Доставка осуществляется в рабочие дни с понедельника по пятницу, кроме выходных и праздничных дней с 9-00 до 17-00, суббота и воскресенье - выходные дни, время перерыва с 13-00 до 13-45. Поставщик не менее чем за 1 (один) день до осуществления поставки Товара направляет в адрес Заказчика уведомление (письменно/устно/по электронной почте/по телефону) о времени и дате доставки Товара в место доставки.

Цена настоящего контракта включает все расходы Поставщика, связанные с исполнением условий настоящего контракта, компенсацию всех издержек Поставщика, расходы Поставщика на упаковку, доставку, страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей.

Цена контракта является твердой, определяется на весь срок действия настоящего контракта и изменению не подлежит, за исключением случаев, предусмотренных ст. 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

3. Поставка товара осуществляется поставщиком в течение 20 рабочих дней с даты заключения контракта.

4. Покупатель обязуется произвести оплату разовым единовременный платежом не позднее 7 (семи) рабочих дней с момента подписания товарораспорядительных документов. Оплата по факту поставки.

5. Требования к качеству Товара:
Товар должен быть оригинальным, новым, не бывшим в эксплуатации, не прошедшим ремонт, в том числе восстановление, замену составных частей, восстановление потребительских свойств.

Товар должен быть изготовлен фирмой-производителем Товара или фирмой, имеющей официальный сертификат либо лицензию на производство компьютерных комплектующих и расходных материалов от фирмы-производителя Товара.

Товар должен соответствовать функциональным характеристикам, установленным производителем для поставляемых товаров. Товар должен соответствовать требованиям ГОСТ 21552-84 Средства вычислительной техники. Общие технические требования, приемка, методы испытаний, маркировка, упаковка, транспортирование и хранение, а также отвечать следующим требованиям:

- товар должен иметь торговую марку и товарный знак;

- серийный номера на коробке и на товаре, предусмотренный заводом изготовителем, должны совпадать.
6. Требования к упаковке и маркировке и отгрузке Товара:
Товар должен поставляться в заводской упаковке, обеспечивающей безопасность транспортировки Товара и сохранность его качества в течение гарантийного срока. Упаковка Товара должна обеспечивать сохранность товара по количеству и качеству при перевозке и хранении.

Товар поставляется Поставщиком в упаковке производителя данного вида Товара с соответствующей маркировкой на каждой упаковке. Упаковка должна иметь на себе информацию о виде, количестве Товара, находящегося в ней, а также должна обеспечивать полную сохранность Товара при транспортировке, погрузке, разгрузке и хранении.

Товар, имеющий внешние дефекты, выявленные при распаковке, возвращается Поставщику. Такой товар не засчитывается в счет исполнения обязательств по договору. 

Корпус Товара не должен иметь потертостей, царапин, сколов и следов вскрытия. Пластмассовые и металлические детали не должны иметь трещин, вздутий, вмятин и других дефектов, ухудшающих их внешний вид и препятствующих их нормальному функционированию в настоящем или будущем. Контакты электрических цепей не должны быть деформированы, на их поверхности не должно быть признаков окисления, загрязнения, дефектов покрытия. Заказчик имеет право провести технический контроль и/или проверку Товара для подтверждения его соответствия настоящему Техническому заданию. При обнаружении несоответствия требованиям настоящего Технического задания хотя бы одной единицы поставляемых Товаров по одной из позиции, вся партия может быть возвращена Поставщику.

Поставщик обязан осуществить доставку и разгрузку товара на склад Заказчика за свой счет, способом, обеспечивающим его сохранность.

7. Требования к гарантийному сроку, объему предоставления гарантий качества товара
Срок гарантии на поставляемый товар составляет не менее 12 месяцев со дня подписания акта сдачи-приемки товара. Поставщик гарантирует качество и безопасность поставляемого товара в период гарантийного срока.

В случае выявления недостатков и дефектов товара в течение гарантийного срока, при соблюдении Заказчиком условий и правил эксплуатации и хранения товара, Поставщик обязан по первому требованию заказчика произвести замену некачественного товара на качественный за свой счет в течение 30 (тридцати) календарных дней с момента уведомления. Расходы по возврату товара и его замене, гарантийному ремонту производятся за счет средств Поставщика и Заказчиком не возмещаются.
Продукт отвечает требованиям ФСБ России к средствам криптографической защиты, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну, классов КС1, КС2. Рутокен ЭЦП 3.0 3220 удовлетворяет требованиям к средствам электронной подписи, утвержденным приказом ФСБ России от 27 декабря 2011 г. №796 для классов КС1, КС2.

Реализация криптографического функционала должна быть максимально безопасной: необходимые алгоритмы должны изначально присутствовать в микропрограмме, а не добавляться дополнительными загружаемыми модулями (апплетами, плагинами и т.п.)
8. Функциональные, технические и качественные показатели товара:
	№ п/п
	Наименование товара
	Технические характеристики товара
	Количество шт.

	1
	Рутокен ЭЦП 3.0 3220, сертификат ФСБ
	Аппаратные криптографические возможности
ГОСТ Р 34.10-2001 генерация ключевых пар с проверкой качества, формирование и проверка электронной подписи, срок действия закрытых ключей до 3-х лет.

· ГОСТ Р 34.10-2012/ГОСТ 34.10-2018 (256 и 512 бит): генерация ключевых пар с проверкой качества, формирование и проверка электронной подписи, срок действия закрытых ключей до 3-х лет.

· ГОСТ Р 34.11-94: вычисление значения хеш-функции данных, в том числе с возможностью последующего формирования ЭП.

· ГОСТ Р 34.11-2012/ГОСТ 34.11-2018 (256 и 512 бит): вычисление значения хеш-функции данных, в том числе с возможностью последующего формирования ЭП.

· ГОСТ 28147-89: генерация ключей шифрования, шифрование данных в режимах простой замены, гаммирования и гаммирования с обратной связью, вычисление и проверка криптографической контрольной суммы данных (имитовставки ГОСТ).
· ГОСТ Р 34.12-2015/ГОСТ 34.12-2018, ГОСТ Р 34.13-2015/ГОСТ 34.13-2018 (Кузнечик): генерация и импорт ключей шифрования, шифрование данных в режимах простой замены, гаммирования и гаммирования с обратной связью, вычисление и проверка криптографической контрольной суммы данных (имитовставки ГОСТ).
· ГОСТ Р 34.12-2015/ГОСТ 34.12-2018, ГОСТ Р 34.13-2015/ГОСТ 34.13-2018 (Магма): генерация и импорт ключей шифрования, шифрование данных в режимах простой замены, гаммирования и гаммирования с обратной связью, вычисление и проверка криптографической контрольной суммы данных (имитовставки ГОСТ).

· Выработка сессионных ключей (ключей парной связи):

· по схеме VKO GOST R 34.10-2001 (RFC 4357);

· по схеме VKO GOST R 34.10-2012 (RFC 7836);

· расшифрование по схеме EC El-Gamal.

· RSA: поддержка ключей размером 1024, 2048, 4096 бит, генерация ключевых пар с настраиваемой проверкой качества, импорт ключевых пар, формирование электронной подписи.

· ECDSA с кривыми secp256k1 и secp256r1: генерация ключевых пар с настраиваемой проверкой качества, импорт ключевых пар, формирование электронной подписи.

· Генерация последовательности случайных чисел требуемой длины.
Возможности аутентификации владельца
Поддержка локальных PIN-кодов для защиты конкретных объектов (например, контейнеров сертификатов) в памяти устройства.

Настраиваемые аппаратные политики качества PIN-кодов, обрабатываются микропрограммой при соответствующих операциях. Устанавливаются при форматировании, опционально могут изменяться позднее по PIN-коду Администратора;

Варианты политик:

Ограничение минимальной длины PIN-кода;

Ограничение использования PIN-кода по умолчанию;

Запрет PIN-кода, состоящего из одного повторяющегося символа;

Независимые требования по наличию в PIN-коде: прописных, строчных букв латинского и русского алфавитов; цифр; специальных символов;

Запоминание до 10 устанавливаемых значений PIN-кода, и возможность запрета установки ранее использованного PIN-кода.

Поддержка комбинированной аутентификации: по схеме «Администратор или Пользователь» и аутентификация по глобальным PIN-кодам в сочетании с аутентификацией по локальным PIN-кодам.

Создание локальных PIN-кодов для дополнительной защиты части ключевой информации, хранящейся на USB-токене. Возможность одновременной работы с несколькими локальными PIN-кодами (до 7 шт).

Ограничение числа попыток ввода PIN-кода.

Индикация факта смены глобальных PIN-кодов с PIN кодов по умолчанию на оригинальные.
Производительность аппаратных криптографических операций
Электронная подпись ГОСТ 34.10-2012 (256): 0.04 сек.

Электронная подпись ГОСТ 34.10-2012 (512): 0.19 сек.

Электронная подпись RSA-1024: 0.11 сек.

Электронная подпись RSA-2048: 0.80 сек.

Электронная подпись RSA-4096: 6.6 сек.

Электронная подпись ECDSA-256 (secp256k1): 0.23 сек.

Электронная подпись ECDSA-256 (secp256r1): 0.23 сек.

Интерфейсы
· Интерфейс подключения USB CCID.

· Поддержка PC/SC.

· Microsoft Crypto API.

· Microsoft SmartCard API.

· PKCS#11 (включая российский профиль).
Встроенный контроль и индикация
· Контроль целостности микропрограммы (прошивки) Рутокен ЭЦП.

· Контроль целостности системных областей памяти.

· Проверка целостности RSF-файлов перед любым их использованием.

· Счетчики изменений в файловой структуре и изменений любых PIN-кодов для контроля несанкционированных изменений.

· Проверка правильности функционирования криптографических алгоритмов.
Общие характеристики
Современный защищенный микроконтроллер.

Идентификация с помощью 32-битного уникального серийного номера.

Поддержка операционных систем:

Microsoft Windows 2022/11/10/8.1/2019/2016/2012R2/8/2012/7/2008R2

GNU/Linux, в том числе отечественные

Apple macOS 10.13 и новее

iOS/iPadOS 16.2 и новее

Android 7 и новее

Аврора 4+

EEPROM память 128 КБ.

Интерфейс USB 1.1 и выше.

Размеры 58х16х8мм.

Масса 6,3 г.
Специальные возможности
Журналирование операций электронной подписи, сформированных по ГОСТ-алгоритмам, фиксация параметров электронной подписи и окружения.

Ведение неубывающего счетчика операций электронной подписи в рамках журнала.

Доверенное получение журнала, подтвержденное электронной подписью.
Дополнительные возможности
Работа с СКЗИ «КриптоПро CSP 5.0 R2» и новее по протоколу защиты канала SESPAKE (ФКН2).

Собственный CSP со стандартным набором интерфейсов и функций API.

Возможность интеграции в smartcard-ориентированные программные продукты.

Minidriver для интеграции с Microsoft Base Smart Card Cryptographic Service Provider.
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	2
	Комплект документации ФСБ Рутокен ЭЦП 3.0 3220
	Комплект документации состоит из:

- дистрибутив;

- формуляр, подтверждающий соответствие требованиям к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну;

- заверенная копия сертификата ФСБ.
	1


9. Порядок приема-передачи Товара:

9.1. Поставщик передает, а Заказчик принимает Товар в соответствии с условиями настоящего Технического задания и Контракта. Прием Товара по количеству и качеству осуществляется уполномоченным лицом Заказчика согласно товарной накладной (или УПД). В случае несоответствия количества и/или качества поставляемого Товара условиям Контракта, Заказчик совместно с Поставщиком (или самостоятельно в случае осуществления приемки без представителя Поставщика) составляет претензионный Акт, в котором отражается количество недопоставляемого Товара (объем, вид, ассортимент), а также устанавливается срок для допоставки недостающего и/или замены некачественного Товара.

9.2. При завершении поставки Товара Поставщик в тот же день представляет Заказчику следующие подписанные документы: счет, счет-фактуру (при наличии НДС), товарную накладную, Акт приема-передачи Товара (или УПД) и сертификат соответствия (если предоставление такого сертификата предусмотрено действующим законодательством Российской Федерации).

9.3. Заказчик в течение 3 (Трех) рабочих дней со дня получения Товара и документов обязан произвести приемку и подписать документы или предоставить Поставщику мотивированный отказ.

При обнаружении в ходе приемки несоответствия Товара требованиям Контракта по количеству, качеству, комплектности, наименованию, внешнему виду, ассортименту Заказчик вправе предъявить соответствующее требование, предусмотренное гражданским законодательством Российской Федерации. Требования направляются в письменной форме (по электронной почте или в виде факсимильного сообщения). Поставщик обязан удовлетворить требование Заказчика в течение 10 (десяти)  рабочих дней с момента его получения. 

9.4. По итогам приемки поставленных Товаров заказчик оформляет Акт приемки товаров, работ, услуг (ф.0510452). Акт формируется на основании данных документов, предоставленных Поставщиком и подтверждающих поставку Товаров.

Акт формируется на бумажном носителе или в электронном виде и подписывается представителями Заказчика и Поставщика собственноручно или с использованием ЭЦП.

Оформление документов о приемке осуществляется в порядке и на условиях, которые определены в приказе Минфина от 15.04.2021 № 61н «Об утверждении унифицированных форм электронных документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений, и Методических указаний по их формированию и применению».

9.5. В случае наличия количественного и (или) качественного расхождения, а также несоответствия ассортимента принятых Товаров сопроводительным документам Поставщика, Акт приемки с приложением документов (накладных и других сопроводительных документов) передается в соответствующее структурное подразделение Заказчика, уполномоченное для направления претензионного письма Поставщику.

9.6. Отказ представителя Поставщика от участия в приемке Товара и подписания Акта приемки (ф. 05010452) не может служить препятствием приемки Товара по настоящему Контракту и оформлению ее результатов. В случае проведения приемки Товара без участия представителя Поставщика Акт приемки (ф. 05010452) формируется и подписывается только Заказчиком. 

9.7. При отсутствии претензий, расхождений по результатам приемки, проведенной без участия поставщика (подрядчика, поставщика) в целях уведомления о результатах приемки на электронный адрес поставщика (подрядчика, поставщика) Заказчиком направляется копия электронного Акта приемки (ф. 0510452) (скан копии Акта приемки (ф. 0510452).

9.8. Поставщик гарантирует качество и надежность поставляемого Товара. При поставке Товара ненадлежащего качества Заказчик вправе в течение 10 (десяти) календарных дней с момента получения Товара заявить Поставщику претензию по качеству Товара.

Поставщик обязан устранить недостатки или заменить Товар ненадлежащего качества в течение 10 (десяти) рабочих дней с момента получения претензии по качеству Товара.

Право собственности и риск случайной гибели или порчи Товара переходит от Поставщика к Заказчику с момента приемки Товара Заказчиком и подписания Сторонами Акта приемки (ф. 05010452).

Во всех случаях, влекущих возврат Товара Поставщику, Заказчик обязан обеспечить сохранность этого Товара до момента фактического его возврата. Возврат (замена) Товара осуществляется силами и за счет средств Поставщика. Расходы, понесенные Заказчиком в связи с принятием Товара на ответственное хранение и (или) его возвратом (заменой), подлежат возмещению Поставщиком.

9.9. Заказчик вправе провести экспертизу поставленных Товаров для проверки их соответствия условиям Контракта своими силами или привлеченными экспертами, экспертными организациями, выбор которых осуществляется в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

Риск случайной гибели или случайной порчи, утраты или повреждения Товара переходит к Заказчику с момента подписания документа о приемке Заказчиком.

9.10. После устранения дефектов Поставщиком некачественного Товара в течение указанного срока, Заказчик подписывает Акт приема-передачи Товара (или УПД).

9.11. Датой поставки Товара считается дата подписания Заказчиком Акта приема-передачи Товара и товарной накладной (или УПД).
10. Планируемый к закупке товар, относится к товарам из перечня товаров (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными гражданами, иностранными юридическими лицами, в отношении которых устанавливается ограничение закупок для обеспечения государственных и муниципальных нужд, закупок отдельными видами юридических лиц, являющегося приложением № 2 к постановлению Правительства Российской Федерации от 23.12.2024 № 1875 «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц» (пункты 203), ограничение на товар иностранного происхождения в закупке не установлено, так как закупка осуществляется по пункту 4 части 1 статьи 93 Федерального закона от 05.04.2013 № 44-ФЗ у единственного поставщика.


