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Описание объекта закупки (техническое задание)
на оказание услуг на проведение предварительного обследования объектов информатизации Калужской таможни

1. [bookmark: _Toc25993766]Общие сведения
1.1. Предметом настоящего технического задания (далее – ТЗ) является проведение предварительного обследования объектов информатизации Калужской таможни в 2026 году (далее – Услуги).
1.2. Настоящее ТЗ определяет порядок взаимодействия Заказчика 
и Исполнителя, оказывающего услуги по защите информации на объектах информатизации Калужской таможни.
1.3. Заказчик – Калужская таможня.
1.4. Места проведения мероприятий по защите информации – объекты информатизации Калужской таможни.
1.5. Сроки завершения Услуг: услуги по контракту должны выполняться 
с даты заключения государственного контракта по 1 декабря 2026 года.
1.6. Услуги по технической защите информации на объектах информатизации Калужской таможни должны быть выполнены Исполнителем лично, без привлечения соисполнителей.
2. [bookmark: _Toc25993768]Назначение, цель и состав оказываемых услуг
2.1. Назначение:
обеспечение комплексной защиты секретной информации, обрабатываемой на объектах вычислительной техники (далее – ОВТ);
2.2. Целью оказания услуг является разработка и реализация организационных, организационно-технических и технических мер по защите информации объектов информатизации Калужской таможни в соответствии с требованиями действующих руководящих документов ФСБ России и ФСТЭК России.
2.3. Состав оказываемых услуг.
В рамках государственного контракта необходимо оказать следующие услуги.
2.3.1. Обеспечение безопасности информации, обрабатываемой ОВТ. Должно достигаться за счет:
использования организационных и режимных мер защиты;
применения сертифицированных средств защиты информации от утечки по техническим каналам и от несанкционированного доступа (далее – НСД);
Предварительное обследование объектов информатизации должна включать в себя:
анализ и оценку исходных данных и документации по защите информации на ОВТ;
проверку и определения необходимого количества средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок;
наличие проведения всех необходимых мероприятий по проведению специальной проверки и специальных лабораторных исследований технических средств;
проверка закрытия незадействованных разъемов металлическими заглушками;
проверка соответствия технических средств требованиям ТТЗИ; 
оформление и выдачу Заказчику необходимой документации по результатам проведенных мероприятий по обследованию объектов информатизации (Акт обследования);
оформление и передача Заказчику проектов Технических паспортов и другой необходимой организационно-распорядительной документации:
- акт категорирования;
- акт классификации;
- инструкция администратора информационной безопасности;
- инструкция ответственного за эксплуатацию объекта информатизации;
- инструкция пользователей;
- разрешительная система доступа;
- и другие документы, действующие на момент оказания услуг.
2.4. Обеспечение требуемой готовности и надежности систем защиты информации должно выполняться в соответствии с регламентом функционирования Калужской таможни и правилами по безопасности, принятыми в Центральном таможенном управлении.
3. [bookmark: _Toc25993770]Характеристика объектов защиты
3.1. [bookmark: _Toc25993771]Сведения об объектах информатизации.
3.1.1. Защите подлежат:
ОВТ, обрабатывающие информацию, содержащую сведения, составляющие государственную тайну, с грифом секретности не выше «совершенно секретно»;
3.1.3. В состав ОВТ входят:
АРМ, которое подлежит переаттестации в связи с истечением срока действия аттестата соответствия или в связи с изменением состава основных технических средств и программного обеспечения;
3.2. Условия эксплуатации объектов защиты.
3.2.1. На объектах защиты обеспечиваются нормальные условия эксплуатации.
3.2.2. Эксплуатация и техническое обслуживание систем защиты информации должно осуществляться в рамках и по графикам эксплуатации и правил технического обслуживания технических средств, эксплуатируемых на объектах.
3.2.3. Правила эксплуатации и технического обслуживания сертифицированных средств защиты информации (далее – ССЗИ) регламентируются эксплуатационной документацией предприятий-разработчиков.
3.2.4. [bookmark: _Toc25993773]Режимы работы систем защиты информации определяются режимами работы объектов информатизации.
3.2.5. Количество объектов информатизации может изменяться в соответствии с требованиями нормативных документов ФТС России и ЦТУ по реорганизации таможенных органов региона.
4. Объем и требования к выполняемым услугам
4.1. Услуги, предусмотренные настоящим техническим заданием, оказываются Исполнителем на основании полученных сведений об объемах и сроках оказания услуг от Заказчика.
4.2. Исполнителем формируются Перечень услуг на выполнение комплекса мероприятий по защите информации в Калужской таможне, в соответствии с которым будет производиться оплата фактически оказанных услуг.
Разработанный Исполнителем Перечень услуг представляются Заказчику не позднее 40 суток с момента заключения государственного контракта.
4.3. Комплекс услуг по проведению предварительного обследования объектов информатизации ОВТ включает в себя:
4.3.1. Экспертное обследование ОВТ, выявление возможных каналов утечки информации: 
уточнение состава и схем размещения ОВТ, расположения их относительно объектов за пределами контролируемой зоны, разработка проекта технического паспорта на ОВТ;
анализ возможностей перехвата, в том числе с применением технических средств разведки, информации, циркулирующей в ОВТ.
4.3.2. [bookmark: _Toc25993780]Разработку проекта технического паспорта на ОВТ.
 4.5.	  При разработке систем защиты информации объектов информатизации Исполнитель должен руководствоваться требованиями следующих документов:
Закон Российской Федерации "О государственной тайне" от 21 июля 1993 года № 5485-1;
Закон Российской Федерации "Об информации, информационных технологиях и о защите информации" от 27 июля 2006 года №149-Ф3;
"О перечне сведений, отнесенных к государственной тайне", Указ Президента РФ от 24 января 1998 года № 61;
"О перечне сведений, отнесенных к государственной тайне", Указ Президента РФ от 11 февраля 2006 года № 90;
"Вопросы Федеральной службы по техническому и экспортному контролю", Указ Президента РФ от 16 августа 2004 года № 1085;
«Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам», Постановление Правительства Российской Федерации от 15 сентября 1993 года № 912-51;
 «Требования по технической защите информации, содержащей сведения, составляющие государственную тайну» (ТТЗИ), утверждены приказом ФСТЭК России № 025 от 20.10.2016;
«Сборник норм защиты информации от утечки за счёт побочных электромагнитных излучений и наводок (ПЭМИН)», Гостехкомиссия России 1998 год;
«Сборник методических документов по контролю защищённости информации, обрабатываемой средствами вычислительной техники от утечки за счёт побочных электромагнитных излучений и наводок (ПЭМИН)», приказ ФСТЭК России от 30 декабря 2005 года № 075;
Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений наводок (Приказ ФСТЭК России № 043 от 27.11.2017 г.);
Изменения в сборник методических документов по контролю защищенности информации, обрабатываемой средствами вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок (Утверждены приказом ФСТЭК России от 16 мая 2014 г. № 013;
Инструкция по обеспечению режима секретности в Российской Федерации (утверждена Постановлением Правительства РФ № 3-1 от 05.01.2004 г.);
«Модель иностранных технических разведок на период до 2025 года», введена в действие с 01.06.2016 г. приказом ФСТЭК России от 01.12.2015 г. № 047;
ГОСТ Ρ 50752-95. Информационная технология. Защита информации от утечки за счёт побочных электромагнитных излучений при её обработке средствами вычислительной техники. Методы испытаний;
ГОСТ Ρ 29339-92. Информационная технология. Защита информации от утечки за счёт побочных электромагнитных излучений при её обработке средствами вычислительной техники. Общие технические требования;
ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний», разработан ФАУ «ГНИИИПТЗИ ФСТЭК России», принят и введен в действие Приказом Федерального агентства по техническому регулированию и метрологии от 12 апреля 2013 г. № 1-ст РО;
РД «Защита от НСД к информации, ч. 1. «Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия не декларируемых возможностей», Гостехкомиссия России, 1999 г.;
РД «Автоматизированные системы. Защита от НСД к информации. Классификация АС и требования по защите информации». Гостехкомиссия России, 1992 г.;
РД «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации». Утвержден Гостехкомиссией России 30.03.1992 г.;
РД «Средства вычислительной техники. Защита от НСД к информации. Показатели защищенности от НСД к информации», Гостехкомиссия России, 1998 г.;
Требования к средствам антивирусной защиты. Утверждены приказом ФСТЭК России от 20.03.2012 № 28;
Требования безопасности информации к операционным системам. Утверждены приказом ФСТЭК России от 19.08.2016 № 119;
Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну. Утвержден приказом ФСТЭК России от 28.09.2020 № 110;
Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну. Утвержден приказом ФСТЭК России от 29.04.2021 № 77;
Требования к средствам контроля съемных машинных носителей информации. Утверждены приказом ФСТЭК России от 28.07.2014 № 87;
Требования к средствам активной защиты информации от утечки за счёт побочных электромагнитных излучений и наводок. Утверждены приказом ФСТЭК России от 03.10.2014 № 033 (с изменениями, утвержденными приказом ФСТЭК России от 05.02.2016 № 04);
ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования;
ГОСТ Р 51188-98 Защита информации. Испытания программных средств на наличие компьютерных вирусов. Типовое руководство;
ГОСТ Р 53115-2008 Защита информации. Испытание технических средств обработки информации на соответствие требованиям защищенности от несанкционированного доступа. Методы и средства;
ГОСТ Р 59792-2021. Национальный стандарт Российской Федерации. Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем"
5. Требования к отчетным материалам
5.1. В процессе выполнения контракта Исполнителем готовятся отчетные материалы в соответствии с пунктами, перечисленными в сформированных Перечнях оказания услуг по выполнению предварительного обследования объектов информатизации в Калужской таможне.
5.2. Отчетные материалы в зависимости от объема оказанных услуг должны включать в себя[footnoteRef:1]: [1:  состав и наименование документов могут быть изменены, в зависимости от действующих на момент проведения работ требований регуляторов] 

5.2.1. Предварительное обследование ОВТ:
- Инструкция администратора информационной безопасности ОВТ (проект);
- Инструкция ответственного за эксплуатацию ОВТ (проект);
- Инструкция об организации антивирусной защиты ОВТ (проект);
- Инструкция по работе пользователей на ОВТ (проект);
- Инструкция по эксплуатации технических средств защиты информации;
- Инструкция по настройке средств защиты информации ОВТ от НСД;
  - Описание технологического процесса обработки информации на ОВТ (или отдельно (проект) или в составе Технического паспорта);
- Акт категорирования ОВТ (проект);
- Акт классификации ОВТ (проект);
- Разрешительная система доступа к информационным ресурсам, программным и техническим средствам объекта информатизации (проект);
- Технический паспорт на автоматизированную систему (проект);
5.3. Отчетные материалы должны быть разработаны в соответствии с требованиями, предъявляемыми к соответствующим типам технической и эксплуатационной документации, действующими ГОСТ, руководящими материалами и требованиями ФСТЭК России.
5.4.  Все отчеты оказания услуг по выполнению комплекса мероприятий по защите информации представляются заказчику распечатанными и скомплектованными по объектам информатизации, а проекты организационно-распорядительных документов и технических паспортов объектов информатизации – в электронной форме в формате Microsoft Word (*.doc, *.docx) или OpenOffice (LibreOffice) на носителе типа CD (DVD).
6. [bookmark: _Toc25993787]Продолжительность и сроки выполнения услуг
6.1.  График выполнения услуг (включая дату завершения выполнения комплекса мероприятий по защите информации) определяется Заказчиком и направляется Исполнителю для внесения в Перечни услуг.
6.2.  Исполнитель может предложить свой график оказания услуг.
6.3.  Сроки исполнения, указанные в Перечнях услуг, изменению не подлежат.
7.    Порядок сдачи-приемки оказанных услуг
7.1 Разработка отчетных документов по итогам оказанных услуг производится в строгом соответствии с действующими руководящими и нормативно – методическими документами с использованием материалов проектирования архитектуры здания по созданию системы электропитания и освещения, системы заземления, системы трансляции, телефонной связи, комплексной системы безопасности, технологических систем и инженерных коммуникаций объектов. 
7.2 Услуги по проведению предварительного обследования объектов информатизации считаются выполненными после фактического выполнения работ и предоставления Исполнителем Заказчику полного комплекта отчетных документов по итогам оказанных услуг, а также проектов организационно-распорядительных документов и технических паспортов.
[bookmark: _Toc25993809]8.  Требования по обеспечению режима секретности сохранения государственной тайны при выполнении работ
8.1.	При проведении комплекса услуг должны соблюдаться положения «Инструкции по обеспечению режима секретности в Российской Федерации» 2004 года № 3-1 в части работы с информацией, содержащей государственную тайну.
8.2.	Передача материалов о создаваемой системе защиты информации на объекте сторонним организациям, а также публикация их в открытой печати без разрешения Заказчика не допускается.
8.3. Получение дополнительных сведений об объектах, предназначенных для обработки/обсуждения сведений, составляющих государственную тайну, производится в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной Постановлением Правительства Российской Федерации от 05.01.2004 № 3-1, на этапе предварительного обследования каждого объекта.
9.    Требования к Исполнителю
9.1. Исполнитель должен обладать следующими необходимыми лицензиями на виды деятельности, связанные с выполнением государственного контракта в соответствии с действующим законодательством Российской Федерации:
ФСБ России: 
- На осуществление работ с использованием сведений, составляющих государственную тайну (степень секретности разрешенных к использованию сведений не ниже «совершенно секретно»);
- На осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части проведения специальной проверки технических средств, специальных исследований и специальных обследований помещений). В случае отсутствия у исполнителя указанной лицензии, допускается привлечение соисполнителя, имеющего указанную лицензию, при этом Исполнитель несет ответственность за полноту и качество выполненных работ привлеченным соисполнителем;
ФСТЭК России:
- На осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);
- На проведение работ, связанных с созданием средств защиты информации:
установка, монтаж, наладка, испытания, сервисное обслуживание и ремонт.
Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека: 
- На право деятельности в области использования источников ионизирующего излучения, на используемые радиационные источники: аппараты рентгеновские для дефектоскопии. В случае отсутствия у исполнителя указанной лицензии, допускается привлечение соисполнителя, имеющего указанную лицензию, при этом Исполнитель несет ответственность за полноту и качество выполненных работ привлеченным соисполнителем.
10.  Гарантийные обязательства.
10.1. В течение гарантийного срока 12 (двенадцать) месяцев с момента приемки работ. Исполнитель выезжает на объект Заказчика по письменному запросу, или по телефонному звонку для безвозмездного устранения недостатков в работе СЗИ, переустановку и настройку СЗИ. При этом время прибытия Исполнителя не должно превышать 48-ми часов с момента подачи заявки Заказчиком.







































Приложение 
к Техническому заданию

Перечень оказываемых услуг
	№
п/п
	Наименование мероприятия
	Количество

	Объект вычислительной техники (ОВТ)

	1. 
	Предварительное обследование. Выявление возможных каналов утечки информации, анализ разведдоступности автоматизированной системы
	9

	2. 
	Разработка проектов организационно - распорядительных документов (ОРД) на автоматизированную систему (включая Технический паспорт), в соответствии с требованиями руководящих документов ФСТЭК России
	[bookmark: _GoBack]9




