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ТЕХНИЧЕСКОЕ ЗАДАНИЕ 
[bookmark: _Hlk232773918]на оказание услуг по продлению лицензии, технической поддержки средств защиты информации на рабочих местах, использующихся для работы с СЭД Минобрнауки России, ГИС СЦОС

Общие требования
1.1. Срок оказания услуг: в течение 40 (Сорока) рабочих дней.

Состав и характеристики услуг
Требования к составу и характеристикам услуг приведены в таблице 1.
Таблица 1. Состав и характеристики услуг
	№ п/п
	Наименование
	Кол-во, шт.
	Характеристики

	1
	Предоставление неисключительной лицензии на обновление Средства защиты информации Secret Net Studio 8 (комплект "Постоянная защита")
	4
	ОКПД2: 58.29.50.000.
Наименование программного обеспечения (ПО): Средство защиты информации Secret Net Studio.
Реестровая запись № 3855 от 16.08.2017.
Класс программ для электронных вычислительных машин и баз данных: (03.01) Средства защиты от несанкционированного доступа к информации, (03.03) Межсетевые экраны, (03.08) Средства гарантированного уничтожения данных.
Вид лицензии: простая (неисключительная).
Способ предоставления: копия электронного экземпляра.
Срок действия лицензии: бессрочно (на срок действия исключительного права правообладателя).
Тип лицензии: комплект "Постоянная защита".
Лицензия предназначена для обеспечения возможности использования Заказчиком актуальной версии ПО Secret Net Studio.

	
	Предоставление неисключительной лицензии на использование ПО СКЗИ "Континент-АП" (1 дополнительное подключение пользователя СКЗИ "Континент-АП" к СД), ПО-renewal
	2
	ОКПД2: 58.29.50.000.
Наименование ПО: Средство криптографической защиты информации "Континент-АП". Версия 4.
Реестровая запись № 11557 от 24.09.2021.
Класс программ для электронных вычислительных машин и баз данных: (03.11) Средства защиты каналов передачи данных, в том числе криптографическими методами.
Вид лицензии: простая (неисключительная).
Способ предоставления: копия электронного экземпляра.
Срок действия лицензии: бессрочно (на срок действия исключительного права правообладателя).
Лицензия предназначена для обеспечения возможности использования Заказчиком актуальной версии ПО средства криптографической защиты информации СКЗИ "Континент-АП".

	2
	Услуги по обновлению и настройке средства защиты информации Secret Net Studio 8 по требованиям безопасности информации на одном рабочем месте
	4
	Заказчик предоставляет Исполнителю следующие технические средства: автоматизированные рабочие места (АРМ) с предустановленными операционными системами Microsoft Windows 10 / 11 Pro (Education) 25H2, с установленными обновлениями безопасности, установленным ПО Secret Net Studio 8.
Заказчик обеспечивает условия для проведения Исполнителем обновления и настройки ПО Secret Net Studio 8: сотрудникам Исполнителя предоставляется все необходимое для проведения работ программное и аппаратное обеспечение, удовлетворяющее требованиям актуальной версии ПО Secret Net Studio 8; сотрудникам Исполнителя обеспечивается удаленный доступ к АРМ для проведения обновления и настройки; Заказчик обеспечивает необходимую сетевую инфраструктуру; сотрудникам Исполнителя по требованию предоставляется информация, касающаяся имеющейся информационной инфраструктуры Заказчика, необходимая для качественного оказания услуг; Заказчик обеспечивает своевременное привлечение к работам необходимых сотрудников Заказчика с целью разрешения вопросов и проблем, лежащих вне сферы деятельности Исполнителя.
Настройка сетевого и иного оборудования Заказчика, необходимого для корректной работы ПО и СрЗИ, осуществляется Заказчиком самостоятельно в соответствии с запросами Исполнителя.
Исполнитель обеспечивает обновление и настройку ПО Secret Net Studio 8 в соответствии с эксплуатационной документацией, а также в соответствии с требованиями нормативных документов ФСТЭК России (к третьему уровню защищенности персональных данных).
По результатам настройки Исполнитель предоставляет Заказчику акты установки и настройки с указанием выполненных настроек. Акты передаются в одном экземпляре на бумажном носителе.



Описание объекта закупки не сопровождается словами "или эквивалент" в целях совместимости и обеспечения взаимодействия с используемым Заказчиком программным обеспечением (пп. 3а, п 6.1, часть 6, ст. 3, Федеральный закон от 18.07.2011 N 223-ФЗ (ред. от 08.08.2024) "О закупках товаров, работ, услуг отдельными видами юридических лиц").

Требования к Исполнителю
1.2. Требование установлено в соответствии с пунктом 5 части 1 статьи 12 Федерального закона от 04.05.2011 № 99-ФЗ "О лицензировании отдельных видов деятельности", Постановлением Правительства РФ от 03.02.2012 № 79, утверждающим "Положение о лицензировании деятельности по технической защите конфиденциальной информации": наличие действующей лицензии на деятельность по технической защите конфиденциальной информации с указанием следующего вида работ (услуг):
· установка, монтаж, наладка, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).
Требование установлено в соответствии с пунктом 1 части 1 статьи 12 Федерального закона от 04.05.2011 № 99-ФЗ "О лицензировании отдельных видов деятельности", Постановлением Правительства Российской Федерации от 16.04.2012 № 313, утверждающим Положение о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя):   наличие действующей лицензии ФСБ России на деятельность по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) (в соответствии с пунктами 12, 21 перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность в отношение шифровальных (криптографических) средств, являющегося приложением к Положению, утвержденному постановлением Правительства Российской Федерации от 16.04.2012 № 313).



