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Контракт №___________
на оказание услуг по технической защите информации 


г. Санкт-Петербург	«_______»_____________2026 г.

Федеральное бюджетное учреждение науки «Санкт-Петербургский научно-исследовательский институт эпидемиологии и микробиологии им. Пастера» Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека, именуемое в дальнейшем «Заказчик», в лице директора Тотоляна Арега Артемовича, действующего на основании устава, с одной стороны, и________________________________________________, именуемое в дальнейшем «Исполнитель», в лице________________________________________, действующего на основании____________________________, с другой стороны (далее – Стороны), на основании п.4 ч.1 ст.93 Федерального закона от 05.04.2013 №44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», заключили настоящий Контракт (далее – Контракт) о нижеследующем:
Предмет Контракта
В соответствии с настоящим Контрактом Исполнитель обязуется оказать услуги: по поставке средств защиты информации в соответствии со Спецификацией (Приложение №1 к Контракту), установке и настройке средств защиты информации; услуги по оценке эффективности защиты (защищенности) информации, в соответствии с Техническим заданием (Приложение № 2 к Контракту). Заказчик обязуется принять результат оказанных услуг и оплатить их.
Основанием для оказания услуг являются:
Закон Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне».
«Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну». Приказ ФСТЭК России от 28.02.2020 № 110.
«Требования по технической защите информации, содержащей сведения, составляющие государственную тайну» Приказ ФСТЭК России от 20.10.2016 № 025.
Срок поставки и оказания услуг: 90 (девяносто) рабочих дней с момента получения Исполнителем исходных данных в соответствии с пунктом 37 Приказа ФСТЭК России от 28.09.2020 г. № 110дсп.
 Исполнитель вправе завершить оказание Услуг досрочно.
1.5. Услуги считаются выполненными надлежащим образом после подписания сторонами акта приема-сдачи оказанных услуг;
     1.6. Контракт вступает в силу с момента его подписания Сторонами и действует до полного выполнения Сторонами своих обязательств, но не позднее 31.12.2026.
Цена Контракта и порядок расчётов
Цена Контракта и валюта платежа устанавливаются в российских рублях.
Общая стоимость Контракта составляет: ________________________________________________________________________________
Цена Контракта включает в себя стоимость Услуг и стоимость СДЗ (средство доверенной загрузки), необходимого для надлежащего оказания услуг, а также все расходы на доставку, разгрузку, страхование, уплату налогов, пошлины, сборы и другие обязательные платежи, которые Исполнитель должен выплатить в связи с выполнением обязательств по Контракту в соответствии с законодательством Российской Федерации.
[bookmark: P61]Цена Контракта является твердой и определяется на весь срок его исполнения, за исключением случаев, предусмотренных 44 ФЗ.
Цена Контракта может быть изменена, если по предложению Заказчика увеличивается предусмотренное Контрактом объем услуг не более чем на десять процентов или уменьшается предусмотренный Контрактом объем услуг не более чем на десять процентов.
Оплата производится в следующем порядке: 
- Заказчик перечисляет Исполнителю авансовый платеж в размере 30% цены Контракта, в сумме ____________________________________________________ в течение 7 (семи) рабочих дней после получения счета, выставленного Исполнителем.
- Окончательный расчёт с Исполнителем по Контракту осуществляется в сумме –______________________________________________________, осуществляется Заказчиком в течение 7 (семи) рабочих дней со дня подписания Сторонами Акта сдачи-приемки оказанных услуг.
Обязательства Заказчика по оплате цены Контракта считаются исполненными с момента списания денежных средств в размере, установленном Контрактом с расчетного счета Заказчика. 
Расчеты за оказанные услуги производятся исключительно между Заказчиком и Исполнителем в соответствии с условиями настоящего Контракта.
В случае, если оплата услуг (поставка товаров, выполнение работ) Исполнителя по настоящему Контракту будет  произведена Заказчиком полностью или частично из средств федерального бюджета (субсидии), то Исполнитель дает согласие на осуществление Министерством цифрового развития, связи и массовых коммуникаций Российской Федерации и органами государственного финансового контроля проверок соблюдения условий, целей и порядка предоставления субсидии и обязуется не приобретать за счет субсидии иностранную валюту, за исключением операций, осуществляемых в соответствии с валютным законодательством Российской Федерации при закупе (поставке) высокотехнологичного импортного оборудования, сырья и комплектующих изделий, а также расходов на приобретение лицензий и прав у иностранных правообладателей, оплату каналов связи для унилатеральных и мультилатеральных передач, перегонов, прямых включений и трансляций, оплату услуг информационных агентств и других поставщиков информации, оплату таможенных услуг, уплату налогов, платежей и сборов страны пребывания, оплату услуг в целях обеспечения производственного процесса в части выполнения обязательств по настоящему Контракту.
Права и обязательства сторон
Права и обязательства Исполнителя
Оказать услуги в объеме и в сроки, предусмотренные Контрактом и приложениями к нему и сдать результат оказанных услуг Заказчику в состоянии, соответствующем условиям Контракта.
Нести риск случайной гибели или случайного повреждения материалов, оборудования, переданной для переработки (обработки) вещи, или иного используемого для исполнения Контракт имущества.
По окончании оказания услуг передать их результат и права на результат оказанных услуг Заказчику, а также передать Заказчику информацию, необходимую для эксплуатации результата оказанных услуг.
Оказать услуги по адресу Заказчика в сроки, установленные Контрактом.
Выполнять гарантийные обязательства.
Передать по окончании оказания услуг Заказчику исполнительную документацию об оказанных услугах и инструкции по использованию переданного оборудования.
Обеспечивать в течение всего срока действия Контракта безопасные условия труда на объектах, проводить мероприятия по охране труда.
Не использовать в ходе оказания услуг материалы и оборудование, если это может привести к нарушению требований, обязательных для сторон по охране окружающей среды и безопасности.
Нести ответственность перед Заказчиком за неисполнение или ненадлежащее исполнение обязательств настоящего Контракта.
Оказывать услуги в строгом соответствии с требованиями настоящего Контракта.
Своевременно представлять Заказчику всю необходимую информацию.
Права и обязательства Заказчика
Проверять в любое время ход и качество оказания услуг, выполняемых Исполнителем, не вмешиваясь в его хозяйственную деятельность.
Отказаться от исполнения Контракта в любое время до сдачи ему результата оказанных услуг, уплатив Исполнителю часть установленной цены, пропорционально части оказанных услуг до получения извещения об отказе Заказчика от исполнения Контракта.
Принять и оплатить надлежащим образом оказанные услуги согласно условиям настоящего Контракта.
Выполнить в полном объеме все свои обязательства, предусмотренные в других статьях настоящего Контракта.
Ответственные лица Сторон по взаимодействию при исполнении настоящего Контракта:
 - от Заказчика: Лебедев Александр Александрович, тел. 812 644-63-90, e-mail: lebedev@pasteurorg.ru
 - от Исполнителя: _____________________________________________________
Порядок сдачи и приёмки услуг по Контракту
Исполнитель обязан в письменной или устной форме известить Заказчика об оказании услуг.
Сдача результатов оказанных услуг Исполнителем и приемка их Заказчиком производятся в соответствии с гражданским законодательством и оформляются Актом сдачи-приемки оказанных услуг, подписываемым обеими Сторонами, с указанием недостатков (в случае их обнаружения), а также сроков и порядка их устранения. Заказчик подписывает Акт сдачи-приемки оказанных услуг в течение 3 (трех) рабочих дней с даты их получения от Исполнителя. В случае выявления несоответствия результатов оказанных услуг условиям настоящего Контракта, Заказчик незамедлительно уведомляет об этом Исполнителя, составляет Акт выявления недостатков с указанием сроков их исправлений (согласованные с Исполнителем, но не более 30 рабочих дней) и направляет его Исполнителю. Исполнитель обязан устранить выявленные недостатки за свой счет и в сроки, указанные в Акте.
В течение 3 (Трех) рабочих дней с даты оказания услуги Исполнитель передает Заказчику оригиналы следующих документов: Акт сдачи-приемки оказанных услуг, счет; счет-фактура (при наличии).
По факту оказания услуг Заказчиком составляется Акт приемки товаров, работ, услуг по ф.0510452, в ред. Приказов Минфина России от 30.10.2023 № 174н, от 30.09.2024 № 144н (далее Акт приемки ф. 0510452). Акт формируется на основании документов, указанных в пункте 4.3 Контракта, подтверждающих оказание услуг. 
Заказчик в течении срока, установленного п. 4.2 Контракта, направляет Исполнителю скан копию (копии) Акта приемки ф. 0510452 на подписание по электронной почте или через электронный документооборот. В случае если при приемке услуг возникают претензии и расхождения, Исполнитель подписывает копию Акта приемки ф. 0510452 и направляет скан копию подписанного акта Заказчику по электронной почте или через электронный документооборот. Если при приемке Товара отсутствуют претензии и расхождения, Акт приемки ф. 0510452 носит уведомительный характер, и не требует подписания Исполнителем.
В случае наличия количественного и (или) качественного расхождения, а также несоответствия оказанных услуг сопроводительным документам Исполнителя, Акт приемки с приложением документов (накладных и других сопроводительных документов) передается в соответствующее структурное подразделение Заказчика, уполномоченное для направления претензионного письма Исполнителю.

Соблюдение конфиденциальности
По взаимному согласию Сторон в рамках исполнения Контракта конфиденциальной признается информация, касающаяся предмета Контракта, хода его выполнения и полученных результатов, а также ставшая известной любой из Сторон в ходе проведения Поставки и оказания Услуг по Контракту.
Каждая из Сторон обязана обеспечить защиту конфиденциальной информации, ставшей доступной ей в рамках исполнения Контракта, от несанкционированного доступа или распространения.
Ни одна из Сторон не имеет права использовать информацию, ставшую ей известной в процессе исполнения Контракта, без согласия другой Стороны, если иное не вытекает из существа Контракта.
Любой ущерб, вызванный нарушением условий конфиденциальности, определяется и возмещается в соответствии с действующим законодательством Российской Федерации.
Вышеперечисленные обязательства действуют в течение всего времени выполнения Контракта, а также в течение 3 (Трех) лет после окончания или расторжения Контракта.
Защита сведений, составляющих государственную тайну
До начала оказания Услуг по настоящему Контракту Исполнитель обязан представить Заказчику:
Копию лицензии ФСБ России на проведение работ (оказание услуг), связанных с использованием сведений, составляющих государственную тайну.
Информацию о допуске к сведениям, составляющим государственную тайну, руководителя и работников, которых планируется привлечь к оказанию Услуг.
Заказчик обязан представить Исполнителю:
Копию лицензии ФСБ России на проведение работ (оказание услуг), связанных с использованием сведений, составляющих государственную тайну.
В соответствии с пунктом 28 Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 05 января 2004 года №3-1, обеспечить в установленном порядке Исполнителя выпиской из Перечня сведений, подлежащих засекречиванию необходимой для выполнения этих работ с указанием конкретных пунктов Перечня сведений, подлежащих засекречиванию.
При оказании Услуг Исполнитель обязан:
Обеспечить защиту сведений, составляющих государственную тайну, полученных от Заказчика, при оказании совместных услуг и после их завершения, в том числе при досрочном расторжении Контракта.
Организовать работу со сведениями, составляющими государственную тайну, в соответствии с требованиями нормативных правовых актов и нормативно-методических документов по защите государственной тайны Российской Федерации и органов государственной власти.
Привлекать на Контрактной основе к исполнению Контракта соисполнителей только по предварительному письменному согласованию с Заказчиком.
Заключать Контракты с соисполнителями только при наличии у них лицензии ФСБ России на проведение работ, связанных с использованием сведений, составляющих государственную тайну, соответствующей степени секретности и штатного подразделения по защите государственной тайны или действующего Контракта на оказание услуг по защите государственной тайны, заключенного с Исполнителем или иной организацией с согласия Заказчика.
Предоставлять Заказчику сведения о перечне и объеме услуг, которые планируется поручить соисполнителям.
В Контрактах с соисполнителями предусматривать:
передачу сведений, составляющих государственную тайну, от Исполнителя Услуг соисполнителю, с указанием конкретных пунктов Перечня сведений, подлежащих засекречиванию;
требования по защите сведений, составляющих государственную тайну, обеими сторонами;
порядок передачи и использования результатов совместного оказания услуг;
контроль соблюдения требований по защите государственной тайны со стороны Исполнителя и Заказчика.
Представить Заказчику копию Контракта, заключенного Исполнителем с соисполнителем.
Контролировать эффективность защиты государственной тайны при оказании Услуг по-настоящему Контракту.
Обеспечить соблюдение требований законодательства Российской Федерации о порядке выезда из Российской Федерации лиц, осведомленных в сведениях, составляющих государственную тайну.
Письменно, в 10-дневный срок, уведомить Заказчика о приостановлении действия лицензии ФСБ России на проведение работ, связанных с использованием сведений, составляющих государственную тайну, или об ее аннулировании, прекращении секретных работ, об изменениях в списке работников, привлекаемых к оказанию Услуг.
Принимать решение о дальнейшем использовании полученных в результате оказания Услуг носителей сведений, составляющих государственную тайну, в случае изменения функций, формы собственности, банкротства, ликвидации, реорганизации Исполнителя или прекращения оказания Услуг с использованием сведений, составляющих государственную тайну.
Обеспечивать защиту полученных от Исполнителя, сведений, составляющих государственную тайну.
Ответственность за выполнение требований по защите государственной тайны при исполнении обязательств по настоящему Контракту Стороны несут в соответствии с законодательством Российской Федерации.
При нарушении Исполнителем в ходе совместного оказания услуг, взятых 
на себя обязательств по защите государственной тайны, Заказчик вправе приостановить работы до устранения нарушений, а при повторных нарушениях – досрочно расторгнуть Контракт. При этом материальный ущерб, нанесенный Исполнителем Заказчику, подлежит взысканию в соответствии с законодательством Российской Федерации.
Ответственность сторон
Стороны настоящего Контракта за неисполнение или ненадлежащее исполнение своих обязательств по Контракту несут ответственность в порядке, предусмотренном действующим законодательством Российской Федерации, в том числе в соответствии с Постановлением Правительства РФ от 30.08.2017 N 1042 (далее – Правила определения размера штрафа - Правила).
В случае просрочки исполнения Заказчиком обязательств, предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения заказчиком обязательств, предусмотренных Контрактом, Поставщик (подрядчик, исполнитель) вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства. Такая пеня устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. Штрафы начисляются за ненадлежащее исполнение заказчиком обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом. Размер штрафа устанавливается контрактом в порядке, установленном Правительством Российской Федерации. 
В случае просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом, заказчик направляет поставщику (подрядчику, исполнителю) требование об уплате неустоек (штрафов, пеней).
Пеня начисляется за каждый день просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства, и устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта (отдельного этапа исполнения контракта), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом (соответствующим отдельным этапом исполнения контракта) и фактически исполненных поставщиком (подрядчиком, исполнителем), за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
Штрафы начисляются за неисполнение или ненадлежащее исполнение поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом, за исключением просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательств (в том числе гарантийного обязательства), предусмотренных контрактом.
Размер штрафа устанавливается Контрактом в соответствии с пунктами 3 - 9 Правил, за исключением случая, предусмотренного пунктом 13 Правил, в том числе рассчитывается как процент цены Контракта, или в случае, если Контрактом предусмотрены этапы исполнения Контракта, как процент этапа исполнения Контракта (далее - цена контракта (этапа).
За каждый факт неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, размер штрафа устанавливается в следующем порядке (за исключением случаев, предусмотренных пунктами 4 - 8 Правил): 
а) 10 процентов цены контракта (этапа) в случае, если цена контракта (этапа) не превышает 3 млн. рублей;
б) 5 процентов цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 1 процент цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 0,5 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 100 млн. рублей до 500 млн. рублей (включительно);
д) 0,4 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 500 млн. рублей до 1 млрд. рублей (включительно);
е) 0,3 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 1 млрд. рублей до 2 млрд. рублей (включительно);
ж) 0,25 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 2 млрд. рублей до 5 млрд. рублей (включительно);
з) 0,2 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 5 млрд. рублей до 10 млрд. рублей (включительно);
и) 0,1 процента цены контракта (этапа) в случае, если цена контракта (этапа) превышает 10 млрд. рублей.
За каждый факт неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом, заключенным по результатам определения поставщика (подрядчика, исполнителя) в соответствии с пунктом 1 части 1 статьи 30 Федерального закона "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд" (далее - Федеральный закон), за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, размер штрафа устанавливается в размере 1 процента цены контракта (этапа), но не более 5 тыс. рублей и не менее 1 тыс. рублей.
За каждый факт неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом, заключенным с победителем закупки (или с иным участником закупки в случаях, установленных Федеральным законом), предложившим наиболее высокую цену за право заключения контракта, размер штрафа рассчитывается в порядке, установленном настоящими Правилами, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, и устанавливается в следующем порядке:
а) в случае, если цена контракта не превышает начальную (максимальную) цену контракта:
- 10 процентов начальной (максимальной) цены контракта, если цена контракта не превышает 3 млн. рублей;
- 5 процентов начальной (максимальной) цены контракта, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
- 1 процент начальной (максимальной) цены контракта, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
б) в случае, если цена контракта превышает начальную (максимальную) цену контракта:
- 10 процентов цены контракта, если цена контракта не превышает 3 млн. рублей;
- 5 процентов цены контракта, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
- 1 процент цены контракта, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно).
За каждый факт неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательства, предусмотренного контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в контракте таких обязательств) в следующем порядке:
а) 1000 рублей, если цена контракта не превышает 3 млн. рублей;
б) 5000 рублей, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена контракта превышает 100 млн. рублей.
За ненадлежащее исполнение подрядчиком обязательств по выполнению видов и объемов работ по строительству, реконструкции объектов капитального строительства, которые подрядчик обязан выполнить самостоятельно без привлечения других лиц к исполнению своих обязательств по контракту, размер штрафа устанавливается в размере 5 процентов стоимости указанных работ.
В случае если в соответствии с частью 6 статьи 30 Федерального закона контрактом предусмотрено условие о гражданско-правовой ответственности поставщиков (подрядчиков, исполнителей) за неисполнение условия о привлечении к исполнению контракта субподрядчиков, соисполнителей из числа субъектов малого предпринимательства, социально ориентированных некоммерческих организаций в виде штрафа, штраф устанавливается в размере 5 процентов объема такого привлечения, установленного контрактом.
За каждый факт неисполнения заказчиком обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом, размер штрафа устанавливается в следующем порядке: 
а) 1000 рублей, если цена контракта не превышает 3 млн. рублей (включительно);
б) 5000 рублей, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена контракта превышает 100 млн. рублей.
Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом, не может превышать цену контракта.
Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
В случае если законодательством Российской Федерации установлен иной порядок начисления штрафа, чем порядок, предусмотренный настоящими Правилами, размер такого штрафа и порядок его начисления устанавливается контрактом в соответствии с законодательством Российской Федерации.
В случае неисполнения Поставщиком (подрядчиком, исполнителем) условий настоящего Контракта Заказчик вправе обратиться в суд с требованием о расторжении настоящего Контракта.
В случае полного (частичного) неисполнения условий настоящего Контракта одной из Сторон эта Сторона обязана возместить другой Стороне причиненные убытки.
В случае если Заказчик понес убытки вследствие ненадлежащего исполнения Поставщиком своих обязательств по настоящему Контракту, Поставщик обязан возместить такие убытки Заказчику независимо от уплаты неустойки.
Уплата неустойки и возмещение убытков, связанных с ненадлежащим исполнением Сторонами своих обязательств по настоящему контракту, не освобождают нарушившую условия контракта Сторону от исполнения взятых на себя обязательств.
Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.

Действие обстоятельств непреодолимой силы
Ни одна из Сторон не несет ответственность перед другой Стороной за неисполнение обязательств по Контракту, обусловленное действием обстоятельств непреодолимой силы, т.е. чрезвычайных и непредотвратимых при данных условиях обстоятельств, возникших помимо воли и желания сторон и которые нельзя предвидеть или избежать, в том числе объявленная или фактическая война, гражданские волнения, эпидемии, блокада, эмбарго, пожары, землетрясения, наводнения и другие природные стихийные бедствия, а также издание актов государственных органов.
Свидетельство, выданное соответствующим компетентным органом, является достаточным подтверждением наличия и продолжительности действия непреодолимой силы.
Сторона, не исполняющая обязательств по Контракту вследствие действия непреодолимой силы, должна незамедлительно известить другую Сторону о таких обстоятельствах и их влиянии на исполнение обязательств по Контракту путем направления письменного уведомления другой Стороне.
Если обстоятельства непреодолимой силы действуют на протяжении 3 (трех) последовательных месяцев, Контракт может быть расторгнут любой из Сторон путем направления письменного уведомления другой Стороне.
Порядок разрешения споров
Спорные вопросы, возникающие в ходе исполнения Контракта, разрешаются сторонами путем переговоров, и возникшие договоренности в обязательном порядке фиксируются дополнительным соглашением сторон (или протоколом), становящимся с момента ею подписания неотъемлемой частью Контракта.
В случае невозможности разрешения разногласий путем переговоров они подлежат рассмотрению в арбитражном суде по месту нахождения Заказчика, при обязательном соблюдении предварительно претензионного порядка. Срок ответа на претензию составляет 30 календарных дней.
Порядок изменения и расторжения Контракта
10.2. Все изменения и дополнения к настоящему Контракту считаются действительными, если они оформлены в письменном виде и подписаны уполномоченными представителями Сторон. 
Изменение условий Контракта возможно в случаях и порядке, предусмотренных ст. 95 Федерального закона РФ от 05.04.2013 №44-ФЗ.
Досрочное расторжение Контракта может иметь место в соответствии с п. 8.4 Контракта либо по соглашению Сторон, либо на основаниях, предусмотренных законодательством Российской Федерации.
Сроки начала и окончания оказания услуг могут быть изменены по взаимному согласию сторон, что закрепляется дополнительным соглашением, становящимся с момента его подписания неотъемлемой частью Контракта.
Прочие условия
Отношения Сторон, неурегулированные Контрактом, регулируются законодательством Российской Федерации.
Все указанные в Контракте приложения являются его неотъемлемой частью.
В случае изменения у какой-либо из Сторон названия, местонахождения, банковских реквизитов и прочего она обязана в течение 1 (одного) дня письменно известить об этом другую Сторону, причем в извещении необходимо указать, что оно является неотъемлемой частью Контракта.
Стороны пришли к соглашению, что первичные бухгалтерские документы и иные юридически значимые сообщения могут быть направлены любой из Сторон в электронном виде посредством электронного документооборота (далее – ЭДО). 
11.4.1. Обмен электронными документами (далее – ЭД) будет осуществляться Участниками электронного документооборота с использованием программы для ЭВМ «Контур.Диадок» или «СБИС» в соответствии с законодательством Российской Федерации, в т. ч. Гражданским кодексом Российской Федерации, Налоговым кодексом Российской Федерации, Законом об электронной подписи, нормативными правовыми актами ФНС России и иными нормативными правовыми актами.
11.4.2.  Участники электронного документооборота признают, что ЭД, подписанный квалифицированной электронной подписью, равнозначен документу на бумажном носителе, подписанному собственноручной подписью, и может применяться в любых правоотношениях в соответствии с законодательством Российской Федерации, кроме случаев, если федеральными законами или принимаемыми в соответствии с ними нормативными правовыми актами установлено требование о необходимости составления документа исключительно на бумажном носителе.
11.5.3.  При осуществлении обмена ЭД Участники электронного документооборота используют форматы документов, которые утверждены приказами ФНС России. Если форматы документов не утверждены, то Участники электронного документооборота используют утвержденные ими форматы.
Контракт составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.
Следующие приложения являются неотъемлемой частью Контракта:
Приложение № 1. Техническое задание.
Юридические адреса и банковские реквизиты сторон
		ЗАКАЗЧИК:
ФБУН НИИ Эпидемиологии и Микробиологии им. Пастера

	Юридический адрес: 197101, г. Санкт-Петербург, ул. Мира, д. 14
ИНН 7813047047 КПП 781301001 
ОГРН 1037828006314
Адрес: 197101, г. Санкт-Петербург, 
ул. Мира, д. 14
Электронный адрес: pasteur@pasteurorg.ru
Контактный телефон: +7 812 644-63-17
ИНН 7813047047, КПП 781301001
УФК по Нижегородской области (ФБУН НИИ ЭПИДЕМИОЛОГИИ И МИКРОБИОЛОГИИ ИМЕНИ ПАСТЕРА л/с 20726X02250) 
Казначейский счет 03214643000000013225
Единый казначейский счет 40102810745370000024
БИК 012202102
Наименование банка: ОКЦ № 1 ВВГУ Банка России//УФК по Нижегородской области, г. Нижний Новгород
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Настоящий контракт подписан усиленными квалифицированными электронными подписями Сторон
 



























 Приложение №1
к Контракту №____________от «____» ________________2026 г.


ТЕХНИЧЕСКОЕ ЗАДАНИЕ

1. [bookmark: _GoBack]Общие положения
Настоящее техническое задание разработано с целью определения состава и содержания услуг по проведению специальной проверки, установки и настройке средств защиты информации, проведения оценки эффективности защиты (защищенности) информации, обрабатываемой средствами вычислительной техники от утечки по техническим каналам и от несанкционированного доступа, проведения оценки эффективности защиты (защищенности) акустической речевой информации, циркулирующей в выделенном помещении (ВП), от утечки по техническим каналам, обрабатываемой на объектах информатизации ФБУН НИИ Эпидемиологии и Микробиологии им. Пастера.
2. Используемые сокращения
АС – автоматизированная система;
ВП – выделенное помещение;
ОИ – объект информатизации;
ПЭМИН – побочные электромагнитные излучения и наводки;
СИРД – средство изготовления и размножения документов;
СЗИ – средство защиты информации;
[bookmark: _Hlk14183263]СЗИ от НСД – средство защиты информации от несанкционированного доступа;
ФСТЭК России – Федеральная служба по техническому и экспортному контролю.
3. Цель и правовые основания оказания услуг
3.1. Цель работ: проведение оценки эффективности защиты (защищенности) информации, обрабатываемой средствами вычислительной техники от утечки по техническим каналам и от несанкционированного доступа, проведение оценки эффективности защиты (защищенности) акустической речевой информации, циркулирующей в выделенном помещении (ВП), от утечки по техническим каналам., обрабатываемой на объектах информатизации ФБУН НИИ Эпидемиологии и Микробиологии им. Пастера. 
В соответствии с п.37 Приказа ФСТЭК России от 28.09.2020г. № 110, владелец объектов информатизации письменно уведомляет орган по аттестации о планируемой доработке объектов информатизации или планируемых к внесению изменениях в условия их эксплуатации.
3.2. Услуги, порядок их организации, проведения, сдачи и приемки, реализованные в рамках указанных услуг, организационно-технические решения и отчетная документация должны соответствовать требованиям следующих нормативно-правовых актов, нормативно-технических и методических документов:
· Закон Российской Федерации «О государственной тайне» от 21.07.1993 № 5485-1.
· Положение о порядке организации и проведения работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну, утв. постановлением Правительства Российской Федерации от 12.12.2023 № 2131-69.
· Закон Российской Федерации «Об информации, информационных технологиях и о защите информации» от 27.07.2006№ 149-Ф3.
· Требования по технической защите информации, содержащей сведения, составляющие государственную тайну. Приказ ФСТЭК России от 20.10.2016 № 025.
· Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения составляющие государственную тайну, Приказ ФСТЭК России от 28.09.2020г. № 110.
· Инструкция по обеспечению режима секретности в Российской Федерации. Постановление Правительства РФ от 05.01.2004 № 3-1.
· Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок. Утверждена приказом ФСТЭК России от 27.11.2017 № 043.
· Сборник методических материалов по проведению специальных исследований технических средств АСУ и ЭВТ, предназначенных для работы с секретной информацией. НИИАА МРП СССР, 1979.
· Модель иностранных технических разведок на период до 2030 года (Модель ИТР-2030), утв. приказом ФСТЭК России от 27.11.2023 № 0171, введена в действие с 01.03.2024.
· Методики оценки возможностей ИТР (МВТР-2010).
· РД. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации (утвержден решением председателя Гостехкомиссии России от 30.03.1992).
· РД. Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей (утвержден решением председателя Гостехкомиссии России от 04.06.1999).
· ГОСТ Р 50752-95. Информационная технология. Защита информации от утечки за счет побочных электромагнитных излучений при ее обработке средствами вычислительной техники. Методы испытаний.
· ГОСТ 29339-92. Информационная технология. Защита информации от утечки за счет побочных электромагнитных излучений при ее обработке средствами вычислительной техники. Общие технические требования.
· ГОСТ Р51320-99. Совместимость технических средств электромагнитная. Радиопомехи индустриальные. Методы испытаний технических средств-источников индустриальных радиопомех.
· ГОСТ Р 51275-2006. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения.
· ГОСТ Р 50739-95. Средства вычислительной техники. Защита от несанкционированного доступа информации. Общие технические требования.
· ГОСТ РО 0043-003-2012. Защита информации. Аттестация объектов информатизации. Общие положения.
· ГОСТ РО 0043-004-2013. Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний.
· Иным нормативным и правовыми актами ФСТЭК и ФСБ России.
4. Описание объекта
4.1. Наименование и количественный состав ОИ:
- проведение оценки эффективности защиты (защищенности) информации, обрабатываемой средствами вычислительной техники от утечки по техническим каналам и от несанкционированного доступа;
- проведение оценки эффективности защиты (защищенности) акустической речевой информации, циркулирующей в выделенном помещении (ВП), от утечки по техническим каналам.
4.2. Объекты информатизации располагаются по адресу: 197101, г. Санкт-Петербург, ул. Мира, д. 14.
5. Содержание и этапы оказания услуг
5. Результатом оказания услуг является проведение дополнительных аттестационных испытаний объектов вычислительной техники и проведение оценки эффективности защиты (защищенности) информации, обрабатываемой на объекте информатизации Заказчика, и предоставление отчётной документации в соответствии с требованиями действующих руководящих и нормативно-методических документов ФСБ России, ФСТЭК России и ГОСТ в области защиты информации.
5. Состав и стоимость оказываемых услуг приведены в таблице 1.
Таблица 1
	№
п/п
	Наименование товара (услуг)
	Цена
(руб.)
с НДС 20%
	Кол-во
(усл. ед.)
	Стоимость
(руб.)
с НДС 20%

	1
	Поставка, установка, настройка Dallas Lock PCI-E (ФСТЭК), (с проведением СП)
	
	1
	

	2
	Проведение оценки эффективности защиты (защищенности) информации, обрабатываемой средствами вычислительной техники от утечки по техническим каналам и от несанкционированного доступа
	
	1
	

	3
	Проведение оценки эффективности защиты (защищенности) акустической речевой информации, циркулирующей в выделенном помещении (ВП), от утечки по техническим каналам
	
	1
	

	ИТОГО:
	

	В т.ч. НДС_____
	


5.3. Требования к отчетным документам по итогам оказанных услуг.
1. Разработка и согласование отчетных материалов по итогам оказанных услуг производится в строгом соответствии с действующими руководящими и нормативно-методическими документами ФСБ России, ФСТЭК России и ГОСТ в области защиты информации.
1. Отчетные материалы должны быть представлены в описательной, графической (при необходимости) и табличной форме, в одном экземпляре на бумажном носителе.
1. Отчетные документы должны быть исполнены без грамматических и орфографических ошибок, опечаток и описок. Официальным языком системы аттестации является русский язык, на котором оформляются все документы, используемые и выдаваемые в рамках системы аттестации.
1. Гриф секретности отчетных документов должен соответствовать степени секретности сведений, содержащихся в документах.
1. Приемка услуг Заказчиком производится после получения документов по результатам оказанных услуг.
5. Перечень отчетных документов по результатам оказанных услуг (документы оформляются на каждый объект информатизации отдельно):
2. По результатам проведения специальной проверки ТС:
- Заключение на проверенные ТС.
2. По результатам проведения оценки эффективности защиты (защищенности) речевой информации, обрабатываемой в ВП:
· протокол оценки эффективности защиты (защищенности) речевой информации;
· заключение по результатам оценки эффективности защиты (защищенности) речевой информации.
2. По результатам проведения оценки эффективности защиты (защищенности) информации, обрабатываемой в АС:
· протокол оценки эффективности защиты (защищенности) информации от несанкционированного доступа;
· протокол оценки эффективности защиты (защищенности) информации от утечки за счет ПЭМИН;
· заключение по результатам оценки эффективности защиты (защищенности) информации.
6. Требования к порядку оказания услуг
6. В ходе оказания услуг по обеспечению безопасности информации, обрабатываемой на ОИ, Заказчик должен обеспечить выполнение следующих условий:
·  обеспечить наличие технических средств объектов информатизации, в соответствии с п. 4.1., в работоспособном состоянии, с установленным лицензионным программным обеспечением и сертифицированными средствами защиты, по адресу оказания услуг; 
·  обеспечить выполнение требований, установленных законодательными и методическими документами Российской Федерации к объектам информатизации, на которых производиться обработка информации ограниченного доступа.
6. Перед началом работ Заказчик предоставляет Исполнителю:
· материалы аттестационных испытаний объектов информатизации;
· сведения о вносимых изменениях, с приложением протоколов специальных исследований и заключений по результатам специальных проверок (при необходимости).
7. Сроки оказания услуг
7.1. Сроки оказания услуг: 90 (девяносто) рабочих дней с момента получения Исполнителем исходных данных в соответствии с пунктом 37 Приказа ФСТЭК России от 28.09.2020 г. № 110дсп.
8. Требования к Исполнителю
8.1. Исполнитель не должен являться офшорной компанией и должен иметь необходимые лицензии государственного образца на следующие виды деятельности:
8.2. Исполнитель должен обладать следующими действующими лицензиями:
· лицензия на осуществления работ с использованием сведений, составляющих государственную тайну, выданная Федеральной службой безопасности Российской Федерации;
· лицензия на осуществление мероприятий и оказание услуг в области защиты государственной тайны (в части технической защиты информации), выданная Федеральной службой по техническому и экспортному контролю Российской Федерации;
8.3. Испытания проводятся специалистами Исполнителя.
8.4. Перечень контрольно-измерительной аппаратуры, применяемой при проведении инструментального обследования, АС, определяется Исполнителем, и должен соответствовать требованиям (иметь сертификаты соответствия) для обеспечения полноты и качества оказания заявленных услуг.
8.5. Для выполнения работ допускаются лица, имеющие допуск к сведениям, составляющим государственную тайну, с грифом не ниже «секретно».
8.6. Допуск сотрудников Исполнителя на объект информатизации Заказчика будет осуществляться после предъявления справки о допуске к сведениям, составляющим государственную тайну, и предписания на выполнение работ.
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