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ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на предоставление прав на средства защиты информации для подключения информационной системы персональных данных ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО НАУЧНОГО УЧРЕЖДЕНИЯ "ФЕДЕРАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ ЦЕНТР ФУНДАМЕНТАЛЬНОЙ И ТРАНСЛЯЦИОННОЙ МЕДИЦИНЫ" к супер-сервису «ВУЗ-онлайн»


























ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ И ОБОЗНАЧЕНИЙ

	АРМ
	Автоматизированное рабочее место

	ИС
	Информационная система

	ИСПДн
	Информационная (-ых) система (-х) персональных данных 

	НСД
	Несанкционированный доступ к информации

	ПДн
	Персональные данные

	ПК «ВУЗ онлайн»
	Программный комплекс «ВУЗ онлайн»

	ПО
	Программное обеспечение

	РФ
	Российская Федерация

	СЗИ
	Средство (-а) защиты информации

	СКЗИ
	Средство (-а) криптографической защиты информации

	СЗПДн
	Система защиты персональных данных

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю






ОБЩИЕ СВЕДЕНИЯ
Настоящий документ содержит техническое задание на предоставление прав на средства защиты информации для подключения информационной системы персональных данных ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО НАУЧНОГО УЧРЕЖДЕНИЯ "ФЕДЕРАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ ЦЕНТР ФУНДАМЕНТАЛЬНОЙ И ТРАНСЛЯЦИОННОЙ МЕДИЦИНЫ" к супер-сервису «ВУЗ-онлайн».
1 СУБЛИЦЕНЗИАТ  
Сублицензиат – ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ НАУЧНОЕ УЧРЕЖДЕНИЕ "ФЕДЕРАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ ЦЕНТР ФУНДАМЕНТАЛЬНОЙ И ТРАНСЛЯЦИОННОЙ МЕДИЦИНЫ" (далее – ФИЦ ФТМ).
Юридический адрес: 630060, НОВОСИБИРСКАЯ ОБЛАСТЬ, Г.О. ГОРОД НОВОСИБИРСК, Г НОВОСИБИРСК, УЛ ТИМАКОВА, Д. 2.
2 ЦЕЛЬ И ЗАДАЧИ ПРЕДОСТАВЛЕНИЯ ПРАВ
2.1 Основной целью предоставления прав является подключение информационной системы персональных данных ФИЦ ФТМ (далее – ИСПДн) к супер-сервису «ВУЗ-онлайн» и обеспечение защиты ПДн от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных несанкционированных действий в отношении такой информации, обрабатываемой в ИСПДн.
2.2 Предоставление прав должно обеспечить реализацию организационных и технических мер по защите ПДн при их обработке в ИСПДн, необходимых для выполнения установленных требований к защите ПДн и требований регламента подключения к супер-сервису «ВУЗ-онлайн».
2.3 Задачи, подлежащие решению при предоставлении прав:
· [bookmark: _Hlk187744220]предоставление прав на использование ПК «ВУЗ онлайн», СКЗИ и СЗИ;
· предоставление дополнительных функциональных возможностей ПК «ВУЗ онлайн» для защищенного подключения к супер-сервису «ВУЗ-онлайн», обеспечивающих выполнение требований регламента подключения к супер-сервису «ВУЗ-онлайн».
2.4 Срок передачи прав: 90 рабочих дней с даты подписания контракта.
3 ХАРАКТЕРИСТИКА ОБЪЕКТА ИНФОРМАТИЗАЦИИ
3.1 Обработка ПДн осуществляется в рамках ИСПДн.
3.2 Обработка, хранение и передача ПДн в ИСПДн происходит с использованием программных и технических средств.
3.3 Аппаратной платформой для программных средств обработки ПДн является автоматизированное рабочее место пользователей ИСПДн.
3.4 В состав ИСПДн входит 1 АРМ пользователей по адресу: 630060, НОВОСИБИРСКАЯ ОБЛАСТЬ, Г.О. ГОРОД НОВОСИБИРСК, Г НОВОСИБИРСК, УЛ ТИМАКОВА, Д. 2.
4 ТРЕБОВАНИЯ К ОРГАНИЗАЦИИ ПОРЯДКА ПРЕДОСТАВЛЕНИЯ ПРАВ
Предоставление прав включает в себя следующие мероприятия:
4.1 Предоставление прав на использование ПК «ВУЗ онлайн», СКЗИ и СЗИ (согласно перечню, приведенному в Приложении № 1 к настоящему Техническому заданию) в виде передачи неисключительных прав использования на срок не менее 1 года.
4.2 Предоставление дополнительных функциональных возможностей ПК «ВУЗ онлайн» для защищенного подключения к супер-сервису «ВУЗ-онлайн», обеспечивающих выполнение требований регламента подключения к супер-сервису «ВУЗ-онлайн».
В целях полноценной эксплуатации ПК «ВУЗ онлайн» Сублицензиаром предоставляются дополнительные функциональные возможности, включающие в себя следующие мероприятия:
· уточнение исходных данных;
· установка и настройка СЗИ и СКЗИ;
· разработка, согласование и утверждение необходимой организационно-распорядительной и технической документации;
· проведение оценки эффективности системы защиты информации ИСПДн на соответствие требованиям безопасности информации;
· [bookmark: _Hlk187746901]проверка схемы подключения ИСПДн к супер-сервису «ВУЗ-онлайн».
Описание мероприятий, входящих в состав дополнительных функциональных возможностей ПК «ВУЗ онлайн», приведено в Приложении № 2 к настоящему Техническому заданию.
5 ТРЕБОВАНИЯ К ПРЕДОСТАВЛЯЕМЫМ СЗИ И СКЗИ
5.1 Сублицензиар обязан обеспечить:
· подготовку СЗИ и СКЗИ в соответствии с требованиями (Приложение № 1 к настоящему Техническому заданию);
· работоспособность предоставляемых СЗИ и СКЗИ.
5.2 ПО предоставляемых СЗИ и СКЗИ должно иметь действующие сертификаты.
5.3 При предоставлении прав должны соблюдаться все авторские и смежные с ними права разработчиков СЗИ и СКЗИ.
6 ТРЕБОВАНИЯ К ОРГАНИЗАЦИОННОМУ ОБЕСПЕЧЕНИЮ ПРИ ПРЕДОСТАВЛЕНИИ ПРАВ
Обязанности Сублицензиата: 
· Назначает лиц, ответственных за обеспечение информационной безопасности и эксплуатацию ИСПДн; 
· Своевременно предоставляет Сублицензиару необходимую информацию и доступ в помещения ИСПДн при необходимости;
· Обеспечивает готовность оборудования и системного программного обеспечения ИСПДн;
· Обеспечивает готовность автоматизированных рабочих мест ИСПДн.
7 ПОРЯДОК ПРИЕМКИ ПРАВ
7.1 Сублицензиар обязан своевременно предоставить отчетную документацию Сублицензиату в порядке, определенном Контрактом и в соответствии с разделом 4 «Требования к организации порядка предоставления прав» настоящего ТЗ.
7.2 Сублицензиар должен уведомить Сублицензиата о готовности к приему-передаче прав в срок, не превышающий 5 (пять) дней до даты окончания срока передачи прав.
7.3 Документы должны быть представлены в электронном виде на цифровом носителе и подписанными электронной подписью.
7.4 Документы, передаваемые в электронном виде, должны быть представлены в форматах MS Office (в формате *.doc/*docx или *.pdf для текстовых документов, *.xls/*xlsx для таблиц и расчетов и *.vsd/*vsdx для схем и чертежей).
7.5 Экспертизу и приемку полученных прав осуществляет Сублицензиат. Сублицензиат имеет право для приемки привлекать внешнюю экспертизу.
7.6 В случае отсутствия замечаний, Сублицензиат в течение 5 (пяти) рабочих дней с момента завершения приемки подписывает два экземпляра Акта приема-передачи прав и возвращает 1 (один) экземпляр Сублицензиару. В случае наличия замечаний, Сублицензиат направляет Сублицензиару мотивированный отказ от приемки прав с перечнем необходимых доработок и указанием сроков их выполнения. Сублицензиар должен устранить недостатки в указанные сроки и предъявить результаты Сублицензиату. Повторная приемка полученных прав должна осуществляться в порядке, определенном настоящим разделом.
7.7 Оплата лицензионного вознаграждения Сублицензиатом осуществляется в случае приемки прав на основании подписанного Сублицензиаром и Сублицензиатом Акта приема-передачи прав.
8 ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА
Сублицензиар должен обеспечить гарантийное обслуживание предоставленного СЗИ и СКЗИ на следующих условиях:
· Сублицензиар гарантирует, что предоставленное СЗИ и СКЗИ соответствует требованиям, приведенным в Приложении № 1 настоящего Технического задания, а также свободно от дефектов материалов и изготовления;
· срок гарантии производителя на все предоставленное СЗИ и СКЗИ должен составлять не менее 12 месяцев.
9 ТРЕБОВАНИЯ К ЛИЦЕНЗИРОВАНИЮ СУБЛИЦЕНЗИАРА
В соответствии с подпунктами 1 и 5 пункта 1 статьи 12 Федерального закона № 99-ФЗ «О лицензировании отдельных видов деятельности» от 04 мая 2011 года Сублицензиар обязуется предоставить документы, подтверждающие соответствие требованиям законодательства при предоставлении прав:
· копию действующей лицензии ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя); 
· копию действующей лицензии ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации.
10 ТРЕБОВАНИЯ К КАЧЕСТВУ 
Передача прав осуществляется с соблюдением требований Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных» и принятыми в соответствии с ним нормативно-методическими документами, устанавливающими требования к защите персональных данных.
Качество и комплектность СЗИ, СКЗИ должны соответствовать требованиям, предъявляемым к техническим характеристикам в стране производителя, а также действующим в РФ стандартам и техническим условиям.
11 ИСТОЧНИКИ РАЗРАБОТКИ
Сублицензиар при исполнении обязанностей должен обеспечивать соблюдение следующих федеральных законов, постановлений Правительства Российской Федерации и нормативных актов:
· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· [bookmark: _Hlk187749176]Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
·  «Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности» (утверждены руководством 8 Центра ФСБ России 31 марта 2015 года № 149/7/2/6-432).
· Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 г. № 378 г. Москва «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
· ГОСТ 34.602-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».
12 ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ КОНФИДЕНЦИАЛЬНОСТИ
В период действия контракта и после его окончания Сублицензиат и Сублицензиар не должны разглашать и использовать конфиденциальную информацию, принадлежащую Сублицензиару и Сублицензиату, которая может стать им известной в ходе исполнения контракта. Сублицензиар и Сублицензиат несут ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.

[bookmark: _Hlk187748535]Приложение № 1 к Техническому заданию на предоставление прав на средства защиты информации для подключения информационной системы персональных данных ФИЦ ФТМ к супер-сервису «ВУЗ-онлайн»

Перечень предоставляемых средств защиты информации
	№ п/п
	Наименование средств защиты информации 
	Функциональные характеристики средств защиты информации
	Количество,
шт.

	1. 
	Программный комплекс «ВУЗ онлайн» с дополнительными функциональными возможностями для защищенного подключения к супер-сервису «ВУЗ-онлайн»
	Программный комплекс «ВУЗ онлайн» с дополнительными функциональными возможностями предназначен для обеспечения выполнения требований регламента подключения (в том числе для продления подключения) к супер-сервису «ВУЗ-онлайн» посредством защищенной сети передачи данных (сеть ViPNet № 13833).
С помощью программного комплекса «ВУЗ онлайн» также можно создавать и проверять электронные подписи, зашифровывать и расшифровывать файлы, передаваемые по открытым каналам связи.
Для выполнения криптографических операций программный комплекс «ВУЗ онлайн» использует алгоритмы формирования и проверки электронной подписи данных ГОСТ Р 34.10-2012 (с вычислением хэш-функции по ГОСТ Р 34.11-2012) и алгоритм шифрования информации ГОСТ 34.12-2018 и ГОСТ 34.13-2018.
Программный комплекс «ВУЗ онлайн» включен в «Единый реестр российских программ для электронных вычислительных машин и баз данных» (https://reestr.digital.gov.ru/), регистрационный номер № 25596 от 20.12.2024.
Предоставление должно быть в виде передачи:
· неисключительного права использования программного комплекса «ВУЗ онлайн» с дополнительными функциональными возможностями для защищенного подключения к супер-сервису «ВУЗ-онлайн» сроком на 1 год.
	1

	2. 
	Средство криптографической защиты информации, реализующее функции клиента, с дополнительными функциональными возможностями
	Функциональные требования
Криптоклиент для ОС Linux должен обеспечивать:
· выполнение криптографических операций в соответствии:
· ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;
· ГОСТ 34.12-2018 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
· ГОСТ 34.13-2018 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров»;
· создание защищенных каналов (туннелей) посредством шифрования трафика защищаемого узла и передачи этого трафика на другие VPN-шлюзы или защищенные клиенты;
· обработку IP-трафика на прикладном уровне (по протоколам FTP, DNS, H.323, SCCP, SIP);
· блокирование входящих IP-пакетов при следующих условиях:
· не найден ключ для идентификатора в IP-пакете;
· значение имитозащитной вставки, принятой в составе входящего IP-пакета, не совпадает со значением вычисленной имитозащитной вставки для данного пакета на принимающей стороне;
· превышено допустимое время передачи (получения) IP-пакета;
· полученный IP-пакет не соответствует протоколу;
· аутентификацию пользователя;
· многофакторную аутентификацию;
· контроль целостности своих компонентов и среды функционирования;
· регистрацию событий;
· стирание пароля и ключевой информации при их удалении из памяти;
· фильтрацию трафика на уровне сети VPN по идентификаторам сетевых узлов и их ролям;
· фильтрацию трафика на транспортном уровне по протоколам TCP, UDP и ICMP;
· фильтрацию трафика по времени обработки пакетов;
· поддержку работы USB-токенов:
· JaCarta ГОСТ; 
· JaCarta-2 ГОСТ; 
· JaCarta PKI/Flash; 
· JaCarta PKI/ГОСТ; 
· JaCarta-2 PKI/ГОСТ; 
· JaCarta SF/ГОСТ; 
· JaCarta LT;
· JaCarta PRO;
· Рутокен ЭЦП;
· Рутокен ЭЦП 2.0;
· Рутокен ЭЦП 3.0;
· Рутокен PKI;
· Рутокен Lite.
· блокировку всего открытого IP-трафика устройства при включённом VPN-соединении, кроме открытого трафика, необходимого для работы ОС и криптоклиента;
· работу в командной строке.
Требования к поддерживаемым операционным системам 
Криптоклиент для ОС Linux должен функционировать под управлением следующих операционных систем: 
· Astra Linux Special Edition 1.7 (РУСБ.10015-01);
· Astra Linux Special Edition 1.8 (РУСБ.10015-01);
· Astra Linux Special Edition РУСБ.10015-10;
· Astra Linux Special Edition РУСБ.10015-16 (исп.1);
· Astra Linux Special Edition РУСБ.10015-17;
· Astra Linux Special Edition 4.7 (РУСБ.10152-02);
· РЕД ОС 7.3 (сертифицированная редакция);
· РЕД ОС 8 (стандартная редакция);
· Альт СП релиз 10;
· РОСА «ХРОМ»;
· AlterOS 7.5 (сертифицированная редакция);
· EMIAS OS 1.0;
· СинтезМ 8.1;
· Ubuntu 22.04 LTS;
· Ubuntu 24.04 LTS;
· Debian 11;
· Debian 12;
· Атлант Alcyone;
· ОСнова 2.12. (ДВНБ.10001-01); 
Комплект средства криптографической защиты информации, реализующего функции клиента, должен включать в себя:
·    неисключительное право на использование средства криптографической защиты информации, реализующего функции клиента, на срок 1 год;
· сертификат прямой технической поддержки, уровень «Расширенный», на срок 1 год;
· CD в конверте с записанными сертифицированными приложениями;
· формуляр на средство криптографической защиты информации;
· заверенная копия сертификата ФСБ России.
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	3. 
	Программный комплекс, обеспечивающий безопасность передачи файлов и данных с помощью шифрования и электронной подписи
	Программный комплекс, обеспечивающий безопасность передачи файлов и данных с помощью шифрования и электронной подписи, должен выполнять следующие функции: 
· подтверждать и проверять личность отправителя с помощью электронной подписи в соответствии с федеральным законом № 63-ФЗ «Об электронной подписи»; 
· подтверждение и проверка подлинности и целостности документа;
·  обеспечение невозможности отказа от авторства документа;
· обеспечение безопасности файлов с помощью шифрования;
· отправка запроса на выпуск сертификата;
· своевременное получение пользователем списка аннулированных сертификатов (CRL);
· создавать TLS-соединения по алгоритмам ГОСТ.
· устанавливать защищенные TLS-соединения c односторонней и двусторонней аутентификацией по алгоритмам ГОСТ с туннелируемыми ресурсами, использующими протоколы RDP, HTTP, SMTP, POP3, IMAP, WebDAV и SQL.
Для выполнения криптографических операций программный комплекс, обеспечивающий безопасность передачи файлов и данных с помощью шифрования и электронной подписи, должен использовать следующие российские криптографические алгоритмы:
· алгоритмы формирования и проверки электронной подписи данных ГОСТ Р 34.10-2012 (с вычислением хэш-функции по ГОСТ Р 34.11-2012);
· алгоритм шифрования информации ГОСТ 34.12-2018 и ГОСТ 34.13-2018.
Комплект программного комплекса, обеспечивающего безопасность передачи файлов и данных с помощью шифрования и электронной подписи, должен включать в себя:
·    неисключительное право на использование программного комплекса, обеспечивающего безопасность передачи файлов и данных с помощью шифрования и электронной подписи;
· сертификат совместной технической поддержки, уровень «Расширенный», на срок не менее 1 (одного) года;
· формуляр программного комплекса, обеспечивающего безопасность передачи файлов и данных с помощью шифрования и электронной подписи; 
· копию сертификата соответствия ФСБ России на бумажном носителе (при наличии);
· материальный носитель, содержащий дистрибутив программного комплекса, обеспечивающего безопасность передачи файлов и данных с помощью шифрования и электронной подписи.
	1

	4. 
	Передача неисключительных прав на использование операционной системы
	Требования соответствия законодательным и нормативным документам:
Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных согласно постановлению правительства РФ от 16 ноября 2015 г. № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд».
Операционная система должна иметь сертификат соответствия требованиям нормативных документов ФСТЭК России:
•	«Требования безопасности информации к операционным системам» (ФСТЭК России, 2016);
•	«Профиль защиты операционных систем типа «А» не ниже 4 класса ИТ.ОС.А4.ПЗ (ФСТЭК России, 2017);
•	«Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) не ниже 4 уровня.
•	«Требования по безопасности информации к средствам контейнеризации» (ФСТЭК России, 2022) не ниже 4 класса защиты.
Требования к встроенному комплексу средств защиты информации операционной системы
Операционная система должна обеспечивать встроенными сертифицированными средствами:
•	управление средствами аутентификации;
•	управление учетными записями пользователей, разграничение полномочий и назначение прав пользователям;
•	реализацию разграничения доступа;
•	возможность создания среды выполнения контейнеров и обеспечение работы с ними. 

Операционная система должна включать в свой состав сертифицированные средства контейнеризации, обеспечивающие изоляцию контейнеров, контроль целостности контейнеров и их образов, регистрацию событий безопасности, идентификацию и аутентификацию пользователей. 
В составе операционной системы должна быть реализована возможность защиты аутентификационной информации с использованием функции хэширования.
В состав операционной системы должен входить комплекс программ объектно-реляционной защищённой СУБД с сертифицированными функциями безопасности.
В составе операционной системы должны быть графические средства создания единого пространства пользователей с целью реализации централизованного хранения информации об окружении пользователей и сетевой аутентификации через ldap и kerberos.
Операционная система должна иметь графическое средство настройки ограничений пользователя по запуску программ в изолированном окружении с использованием механизма пространств имён и фильтрации системных вызовов, обеспечивающих:
•	ограничение прав пользователя на запуск приложений ядром системы;
•	ограничение прав пользователя средствами графического интерфейса.
Должно обеспечиваться разрешение запуска только тех программных компонентов, которые явно разрешены администратором безопасности.
Обеспечение запрета запуска (исполнения) пользователем созданных самостоятельно (с использованием текстовых редакторов или непосредственно в командной строке) программ с использованием интерпретируемых языков программирования, кроме указанных явно администратором безопасности.
В составе операционной системы должны быть графические средства настройки защиты машинных носителей, обеспечивающие:
1	идентификацию устройств и сопоставление пользователя с устройством;
2	контроль подключения носителей информации;
3	учет носителей информации;
4	управление доступом к носителям информации;
5	контроль использования интерфейсов ввода/вывода информации;
6	ввод-вывод информации на носитель при условии совпадения маркировки носителя и объёма прав пользователя.

Операционная система должна включать в свой состав программное обеспечение, реализующее задачи аудита и журналирования (регистрации) событий безопасности.
Операционная система должна включать в состав графические средства контроля целостности:
•	контроль целостности дистрибутива;
•	контроль объектов файловой системы;
•	контроль целостности исполняемых файлов, обеспечивающий проверку их неизменности и подлинности.

В составе операционной системы должна быть реализована возможность ограничения полномочий пользователей по использованию консолей. 
В составе операционной системы должно присутствовать ядро с функциями очистки и ограничения работы с оперативной памятью.
Должно быть обеспечено наличие регулярного включения информации об уязвимостях программного обеспечения операционной системы в банк данных угроз безопасности информации ФСТЭК России, устраняющих неисправности прикладного программного обеспечения и уязвимости операционной системы с подтверждением информации об исправленных уязвимостях путём размещения таких сведений в банке данных угроз безопасности информации ФСТЭК России (http://bdu.fstec.ru/vul), согласно Регламенту включения информации об уязвимостях программного обеспечения и программно-аппаратных средств в банк данных угроз безопасности информации ФСТЭК России.
Механизмами безопасности операционной системы должна быть обеспечена защита системных и привилегированных процессов от несанкционированного доступа и управления (исключение возможности повышения привилегий пользователей и управления привилегированными процессами в случае использования дефектов/уязвимостей в программном обеспечении информационной системы).
Операционная система должна обеспечивать запрет операций записи в системные каталоги и файлы (программы, файлы конфигурации), а также установки программного обеспечения, запуска и останова системных процессов операционной системы, вне зависимости от изменения пользователем своих привилегий в текущем сеансе работы.

Требования к функциональным возможностям операционной системы
Операционная система должна быть предназначена для функционирования на средствах вычислительной техники с аппаратной платформой х86-64 (процессоры Intel не ниже 10-го поколения).Операционная система должна иметь отдельный дистрибутив для процессорных архитектур: Байкал-М, Эльбрус (8С, 8СВ).
Операционная система должна поддерживать работу на ядре Linux версии не ниже 5.10.
Операционная система должна обеспечивать функционал в графическом исполнении:
•	наличие средств создания и настройки служебных репозиториев используемого программного обеспечения, с поддержкой проверки зависимостей пакетной базы;
•	наличие графической утилиты управления драйверами nvidia, intel, radeon с возможностью выбора драйверов и возможностью восстановления драйверов при неудачной загрузке ОС;
•	наличие средств настройки выделяемых ресурсов памяти пользователям (квоты);
•	наличие графического инструмента для редактирования значения переменных окружения (изменять значение и описание переменных, удалять и объявлять переменные);
•	наличие графических средств настройки и изменения ориентации экрана в ручном или автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;
•	наличие графического инструмента управления регистрацией событий, включающий в себя управление сервисом системных событий, настройку ротации событий и настройку параметров сбора системных событий. Графическое средство просмотра системных событий;
•	наличие средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания АРМ);
•	наличие средств настройки потребления электроэнергии (яркость экрана, потухание, выключение монитора, переход в ждущий режим, сон и гибернацию) в случае изменения настроек электропитания (питание от сети, питание от батареи, низкий заряд батареи);
•	наличие средств монтирования usb устройств по сети (usbip или аналог) для подключения к нескольким ПК;
•	наличие средств настройки одновременной работы нескольких сотрудников на одном ПК с разделяемыми профилями;
•	наличие средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения и отправки в службу сопровождения диагностических данных о работе системы;
•	наличие средств запуска работы с удалёнными, отдельными и вложенными графическими сессиями;
•	наличие средств настройки планирования времени завершения работы без участия пользователя (завершение сессии, выключение АРМ, перехода в энергосберегающие режимы) с настройкой уведомления о событии;
•	наличие средств запуска приложений с изменением приоритета выполнения с возможностью запуска от имени другого пользователя;
•	наличие средств настройки параметров загрузчика операционной системы (загружаемая операционная система по умолчанию, передаваемые параметры ядра, таймаут для ожидания действий пользователя, выбора источника ввода данных при загрузке, выбор терминала для вывода информации);
•	наличие средств расчёта контрольных сумм файлов и их сравнения;
•	наличие инструментов поиска файлов по шаблону, по содержимому, по времени создания или изменения, а также размеру файла;
•	наличие средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso);
•	наличие графических средств настройки системы, в том числе: установки и синхронизация времени; управления пользователями; просмотра системных журналов; настройки и обслуживания принтеров.

Операционная система должна поддерживать следующий функционал:
•	графический интерфейс, адаптированный под использование на портативных устройствах;
•	возможность подключения к сети wi-fi до входа в систему;
•	возможность создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя;
•	наличие в репозитории операционной системы браузера из единого реестра российских программ для электронных вычислительных машин и баз данных;
•	поддержка управления настройками системы, приложениями и сервисами (включая контекстные меню) с помощью touchscreen (сенсорный экран);
•	возможность ввода аутентификационых данных пользователя при входе в систему и при разблокировке экрана с использованием виртуальной клавиатуры без необходимости дополнительных настроек;
•	наличие средств управления энергопотреблением портативного устройства в зависимости от состояния батареи/источника питания.

Операционная система должна обеспечивать поддержку файловых систем и сетевых протоколов:
•	ext2/3/4, fat, ntfs, iso9660, XFS, ZFS, BTRFS;
•	TCP/IP, DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;
•	наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями операционной системы.

Способ передачи: диск для рабочей станции.
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	5. 
	Средство защиты информации от несанкционированного доступа с дополнительными функциональными возможностями:
с модулями 
защиты от НСД, контроля устройств, защиты диска персонального межсетевого экрана
	Средство защиты информации от несанкционированного доступа (далее – НСД) должно осуществлять:
· контроль входа пользователей в систему, в том числе с использованием аппаратных средств защиты;
· разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера;
· разграничение доступа пользователей к шинам USB, SATA, IEEE 1394 и подключаемым к ним устройствам;
· уничтожение (затирание) содержимого файлов при их удалении;
· очистку освобождаемых областей оперативной памяти компьютера и запоминающих устройств (жестких дисков, внешних запоминающих устройств);
· создание замкнутой программной среды для пользователей;
· межсетевое экранирование сетевого трафика;
· регистрацию событий безопасности в журналах;
· контроль действий пользователей, связанных с доступом к файлам, устройствам и узлам вычислительной сети;
· проведение аудита действий субъектов (пользователей, процессов) с объектами файловой системы и аудита сетевых соединений.

Требования к операционной системе и аппаратной части:
- Операционные системы: 
· Альт Линукс СП 8 (версия ядра 5.4.68-std-def-alt1.4.c9f, DE: MATE);
· Альт Рабочая станция 9.2 (версия ядра 5.10.118-un-def-alt1, DE: MATE);
· Альт Сервер 9.2 (версия ядра 5.10.118-un-def-alt1, DE: MATE);
· Альт Рабочая станция 10 (версия ядра 5.10.82-std-def-alt1, DE: MATE);
· Альт Сервер 10 (версия ядра 5.10.82-std-def-alt1, DE: MATE);
· Альт Рабочая станция К 10 (версия ядра 5.15.37-un-def-alt1, DE: KDE);
· Ред ОС 7.3 (версия ядра 5.15.35-1.el7.x86_64, DE: MATE);
· Astra Linux Common Edition 2.12.44 (версия ядра 5.10.0-1038.40 generic/hardned, 5.4.0-71 generic/hardned, 4.15.3-141 generic/hardned, DE: FLY);
· Astra Linux Special Edition 1.7 (версия ядра 5.10.0-1045 generic/hardned, 5.4.0-81 gene-ric/hardned, DE: FLY);
· CentOS 7.9 (версия ядра 3.10.0-1160.66.1.el7.x86_64, DE: GNOME);
· CentOS 8.5 (версия ядра 4.18.0-348.7.1.el8_5.x86_64, DE: GNOME);
· Debian 11.3 (версия ядра 5.10.0-13-amd64, DE: GNOME);
· Oracle Linux 8.6 (версия ядра 4.18.0-372.9.1.el8.x86_64, 5.4.17-2136.307.3.4.el8uek.x86_64);
· Red Hat Enterprise Linux 7.9 (версия ядра 3.10.0-1160.66.1.el7.x86_64, DE: GNOME);
· Red Hat Enterprise Linux 8.5 (версия ядра 4.18.0-348.7.1.el8_5.x86_64, DE: GNOME);
· Red Hat Enterprise Linux 8.6 (версия ядра 4.18.0-372.9.1.el8.x86_64, DE: GNOME);
· SUSE Linux Enterprise Server 12 SP5 (версия ядра 4.12.14-120-default);
· SUSE Linux Enterprise Server 15 SP3 (версия ядра 5.3.18-57-default);
· Ubuntu 18.04 (версия ядра 5.4.134-19-generic, DE: GNOME);
· Ubuntu 18.04.6 (версия ядра 5.4.0-110-generic, DE: GNOME);
· Ubuntu 20.04.3 (версия ядра 5.10.65+yc0.406, 5.11.0-27-generic, DE: GNOME);
· Ubuntu 20.04.4 (версия ядра 5.13.0-41-generic, DE: GNOME);
· Ubuntu 22.04 (версия ядра 5.15.0-30-generic, DE: GNOME).

- Наличие привода CD-ROM.
- Оперативная память: минимально - 2 Гбайт, рекомендуется – 4 Гбайт.
- Свободное пространство на жестком диске: минимально – 1 Гбайт.
- Поддерживаемые файловые системы: ext2, ext3, ext4.
- В случае совместного применения средств доверенной загрузки – наличие свободного разъема системной шины стандарта PCI версий 2.0, 2.1, 2.2, 2.3 с напряжением питания 5 В или 3,3 В,  либо стандарта PCIe (версии 1.0а и выше), либо стандарта Mini PCI Express, либо стандарта M.2.

Требования по сертификации:
СЗИ должно соответствовать требованиям руководящих документов: 
· «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 5 класса защищенности, 
· «Требования к межсетевым экранам» (ФСТЭК России, 2016) – не ниже 4 класса защиты, 
· «Профиль защиты межсетевых экранов типа «В» четвертого класса защиты. ИТ.МЭ.В4.ПЗ» (ФСТЭК России, 2016),
· «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2018) - не ниже 4 уровня доверия. 

СЗИ должно допускать использование в следующих информационных системах:
· автоматизированные системы - до класса 1Г (включительно);
· государственные информационные системы – до 1 класса защищенности (включительно);
· информационные системы персональных данных – до 1 уровня защищенности (включительно);
· автоматизированные системы управления производственными и технологическими процессами – до 1 класса защищенности (включительно).
Требования к функциональности: 
СЗИ должно выполнять следующие функции по защите информации:
· Контроль входа пользователей в систему как по логину/паролю, так и с использованием аппаратных средств усиленной аутентификации.
· Совместное функционирование с программно-аппаратными средствами доверенной загрузки для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей.
· Поддержка аппаратных средств усиленной аутентификации: 
· персональные идентификаторы iButton (поддерживаемые типы DS1993 — DS1996 при совместном использовании со средствами доверенной загрузки); 
· USB-ключи: eRutoken (Rutoken S), Rutoken S RF, Rutoken ЭЦП, Rutoken ЭЦП 2.0, Rutoken ЭЦП PKI, Rutoken Lite, JaCarta ГОСТ, JaCarta PKI/ГОСТ, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta SF/ГОСТ, ESMART Token, vdToken, GuardantID
· Смарт-карты: Rutoken ЭЦП, Rutoken Lite, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, ESMART Token SC.
· iButton: DS1993, DS1994, DS1995, DS1996. 
· Разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера.
· Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы, файлы загружаемых библиотек, запуск скриптов по технологии. Должна иметься возможность формирования списка исключений для ресурсов, в который входят разрешенные для запуска программы, файлы, библиотеки и скрипты. Должна присутствовать возможность проверки системы на работоспособность при включении жесткого режима.
· Контроль устройств, подключаемых к шинам USB, SATA, IEEE 1394. Контролируемые устройства должны идентифицироваться по следующим параметрам: VendorID, ProductD, серийный номер, а также у администратора должна быть дополнительная возможность задать для каждого устройства условную символьную метку для его идентификации.Назначение правил подключения и правил досутпа. Возможность импорта устройств в формате csv. 
· Затирание освобождаемых страниц оперативной памяти, при этом должна быть предусмотрена возможность разбиения больших страниц на более мелкие непосредственно перед очисткой; затирание освобождаемых блоков на файловых системах EXT2, EXT3, EXT4 и VFAT; безопасное удаление информации на жестких дисках и внешних носителях; затирание страниц SWAP при выключении компьютера или перезагрузке операционной системы.
· Функциональный самоконтроль средства защиты.
· [bookmark: _Hlk132107031]Контроль целостности критических объектов операционной системы и ресурсов файловой системы компьютера, поставленных на контроль администратором. Администратор может определять необходимость запуска выполнения контроля целостности при загрузке операционной системы. Администратор должен иметь возможность задать расписание, по которому должно происходить выполнение контроля целостности для защищаемых объектов. Для защищаемых объектов должна быть доступна возможность включения контроля в реальном времени. В случае, если для объекта не установлен контроль в реальном времени, тогда проверка объектов должна осуществляться по расписанию. Администратор должен иметь возможность указать уровень полноты контроля целостности для объекта. 
· Расчет контрольных сумм для механизмов контроля целостности и замкнутой программной среды производится согласно ГОСТ Р 34.11-2012.
· Поддержка следующих режимов реакции СЗИ на нарушение целостности объектов: только регистрация события безопасности; блокировка АС в случае нарушения безопасности; восстановление из эталонного значения (для файловых объектов) и блокировка АС.
· Межсетевое экранирование сетевого трафика на основе формируемых правил фильтрации на сетевом, транспортном и прикладном уровне запросов. Должна осуществляться фильтрация с учетом полей сетевых пакетов, направления трафика, сетевого интерфейса, с учетом расписания.
· Регистрация событий безопасности в журнале безопасности, контроль действий пользователей: доступ к защищаемым файлам, устройствам и узлам вычислительной сети; событий вывода файлов на печать.
· Аудит действий субъектов с объектами файловой системы и сетевых соединений, аудит отчуждения информации.
· Аудит действий администратора при доступе к файловым объектам.
· Фильтрация событий безопасности, контекстный поиск в журнале безопасности.
· Автоматическое построение отчетов по результатам аудита.
· Управление СЗИ: с помощью графического интерфейса и командной строки.
· Управление централизованной установкой клиентов СЗИ. 
· Централизованное управление лицензиями средствами сервера безопасности. 
· Поддержка работы через доменные службы Winbind или sssd. 

Комплект должен содержать:
Неисключительное право на программное обеспечение средство защиты информации от несанкционированного доступа с модулями защиты от НСД, контроля устройств, защиты диска, персонального межсетевого экрана, на срок не менее 1 года.
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	6. 
	Средство защиты информации с функциями антивирусной защиты
	Средство защиты информации с функциями антивирусной защиты должно соответствовать следующим требованиям:
Антивирусные средства должны включать:
	программные средства антивирусной защиты рабочих станций и серверов;
	программные средства централизованного управления, мониторинга и обновления;
	обновляемые базы данных сигнатур вредоносных программ и атак;
	эксплуатационную документацию на русском языке.
Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.
Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.
Средство защиты информации с функциями антивирусной защиты должно быть сертифицировано на соответствие требованиям САВЗ, ИТ.САВЗ.Б2.ПЗ, ИТ.САВЗ.В2.ПЗ, ИТ.САВЗ.Г2.ПЗ, подтверждающий возможность применения для защиты в информационных системах персональных данных (ИСПДн) до УЗ1 и государственных информационных системах (ГИС) до К1. 
Общие требования
Антивирусные средства должны включать:
	Программные средства антивирусной защиты для рабочих станций Windows.
	Программные средства антивирусной защиты для рабочих станций MacOS.
	Программные средства антивирусной защиты для рабочих станций Linux.
	Программные средства антивирусной защиты для файловых серверов Windows.
	Программные средства антивирусной защиты для файловых серверов Linux.
	Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows.
	Программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов).
	Программные средства централизованного управления, мониторинга и обновления.
	Обновляемые базы данных сигнатур вредоносных программ и атак.
	Эксплуатационную документацию на русском языке.
	Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.
	Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.
Средство антивирусной защиты информации для рабочей станции должно обладать следующими свойствами:
	Базовая защита. Базовая защита включает в се6я защиту компьютера от различных вирусов, червей, троянских, шпионских и рекламных программ. Кроме того, базовый пакет программ предусматривает автоматическую проверку файлов на наличие вирусов с возможностью проведения внеочередной проверки по требованию. Под базовой защитой подразумевается проведение проверки почтовых сообщений с перехватом POP3/SMTP/IMAP и проверки интернет-трафика. Также, при установке базовой защиты антивирусного средства компьютер защищается от новых либо неизвестных ранее предположительно вредоносных программ.
	Предотвращение угроз. Помимо основной защиты ПК и ПО, программное обеспечение антивирусного средства может служить и для превентивных мер по предотвращению заражения компьютера. Программы антивирусного средства, помимо всего прочего, предназначены для распознавания вирусов, которые упакованы неизвестным либо новым упаковщиком, криптором либо дроппером. Кроме того, для предотвращения угроз в автоматическом режиме блокируются ссылки на зараженные сайты. Иногда, правда, под блокировку подпадают вовсе не зараженные, но неизвестные, либо находящиеся в подозрительной зоне ресурсы.
	Восстановление данных. Программа антивирусного средства для восстановления утраченных в результате заражения ПК данных либо всей системы в целом может быть установлена на уже зараженный компьютер. Также данное ПО снабжено функцией самозащиты, которая не позволяет отключить или приостановить выполнение программы до полного ее выполнения.
	Пользовательские функции. Для максимального упрощения использования программ антивирусного средства всеми пользователями, разработчики полностью автоматизировали процесс установки и настройки программы на ПК. Полностью автоматизировано регулярное обновление баз. Предусмотрено несколько режимов работы программы: автоматический («автолечение») либо интерактивный режим, при котором пользователь в онлайн-режиме видит процесс «лечения» и может на него повлиять.
	Возможность установки программ на уже зараженный вирусом компьютер. Таким образом, уже в процессе установки происходит сканирование памяти компьютера и файлов, и автоматически обновляется вирусная база. Обновления баз происходят раз в несколько часов, иногда – чаще.
	Алгоритм несигнатурного обнаружения вредоносных объектов. Origins Tracing. Он дополняет обычный сигнатурный способ поиска и эвристический анализатор, что значительно повышает результативность обнаружения ранее неизвестных опасных объектов.
	Механизм, который позволяет получить доступ к опасным объектам и вирусам, расположенным глубоко в операционной системе – компонент сканера для борьбы с руткитами антивирусного средства Shield. Реализован в виде драйвера.
	Fly-code – эмулятор с динамической трансляцией кода, благодаря которому можно реализовать универсальную распаковку вирусов, защищенных от распознавания и анализа неизвестными криптами, упаковщиками или дропперами. Причем, Fly-code позволяет работать как с файлами, защищенными известными упаковщиками (такими как EXECryptor, ASProtect, EXECryptor и др.), так и пока неизвестными антивирусной программе крипторами и упаковщиками.
	Максимально частое обновление вирусных баз – обновления происходят сразу же в момент выявления нового вируса, в среднем раз в час. Единого графика выпуска обновлений у вирусной базы антивирусного средства не существует, так как, по справедливому заявлению разработчиков, эпидемии компьютерных вирусов вообще не происходят по графику. При этом, обновления «весят» предельно мало: возможность выявлять десятки разнообразных и тысячи подобных вирусов вмещается всего в одну запись.
	Программные продукты антивирусного средства поддерживают практически все существующие форматы архивов и упаковщиков – на данный момент, около четырех тысяч видов.
	На всех платформах антивирусного средства использует единую вирусную базу и общее ядро для антивирусного сканера.
	Вирусный сканер антивирусного средства может работать без инсталляции, в режиме чтения с любого внешнего носителя, что позволяет лечить зараженные машины вообще без установки программ.
Поставка средства антивирусной защиты информации должна осуществляться в форме передачи неисключительных прав на использование средства антивирусной защиты информации (программное обеспечение) сроком не менее 12 месяцев.
· Состав поставки: 
· CD в конверте с записанными сертифицированными приложениями;
· формуляр;
· заверенные копии сертификатов ФСТЭК России.
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Приложение № 2 к Техническому заданию на предоставление прав на средства защиты информации для подключения информационной системы персональных данных ФИЦ ФТМ к супер-сервису «ВУЗ-онлайн»

Описание мероприятий, входящих в состав дополнительных функциональных возможностей ПК «ВУЗ онлайн»

1. Уточнение исходных данных.
1.1. [bookmark: _Hlk187748883]Сублицензиар уточняет исходные данные об объекте информатизации – ИСПДн – удаленно, путем направления Сублицензиату опросных листов (анкет) посредством электронной почты должностного (-ых) лица (лиц) Сублицензиата, ответственных за эксплуатацию ИСПДн и обеспечение безопасности информации, обрабатываемой в ИСПДн. Запрашиваемые исходные данные должны включать в себя данные в количестве необходимом и достаточном для разработки организационно-распорядительной и технической документации, требуемой для оценки эффективности системы защиты информации ИСПДн. Уточнение полученной исходной информации Сублицензиар имеет право осуществлять как по контактному телефону, так и посредством отправки дополнительных уточняющих вопросов на электронную почту ответственного лица Сублицензиата.
1.2. Сублицензиат предоставляет исходную информацию, запрашиваемую Сублицензиаром и необходимую для предоставления прав, в срок не более 5 (пяти) рабочих дней с даты получения запроса исходной информации от Сублицензиара.
1.3. Если по независимым от Сублицензиара обстоятельствам Сублицензиат не предоставляет требуемую исходную информацию в полном объеме и Сублицензиар не имеет возможности дальнейшего исполнения своих обязанностей, срок передачи прав приостанавливается до даты получения от Сублицензиата требуемой информации в полном объеме.
2. Установка и настройка СЗИ и СКЗИ на АРМ Сублицензиата.
2.1. Сублицензиар устанавливает и настраивает СЗИ и СКЗИ на АРМ Сублицензиата (согласно перечню, приведенному в Приложении № 1 к настоящему Техническому заданию).
2.2. Установка и настройка СЗИ и СКЗИ осуществляется Сублицензиаром в соответствии с требованиями нормативных документов ФСТЭК России и ФСБ России, а также в соответствии с эксплуатационной документацией на СЗИ и СКЗИ. Сублицензиар предоставляет Сублицензиату акт установки СЗИ и СКЗИ. 
2.3. Сублицензиат предоставляет технические и программные средства для установки средств защиты информации в срок, указанный Сублицензиаром. Состав программных и аппаратных средств, предоставляемых Сублицензиатом, должен соответствовать требованиям, указанным в формулярах на предоставляемые СЗИ и СКЗИ.
3. Разработка (актуализация) организационно-распорядительной и технической документации, требуемой для проведения оценки эффективности системы защиты информации ИСПДн.
3.1. Все организационно-распорядительные и технические документы, разрабатываемые Сублицензиаром, должны соответствовать технологии обработки информации в ИСПДн. Разрабатываемые документы должны создавать условия для обеспечения защиты информации, обрабатываемой в ИСПДн, от угроз несанкционированного доступа, инсайдерских угроз, угроз хищения носителей информации. В комплект документов, подлежащих разработке, должны входить в том числе:
· Акт классификации ИСПДн;
· Модель угроз безопасности информации, обрабатываемой в ИСПДн, включая модель потенциального нарушителя для ИС и криптографических средств;
· Частное техническое задание на создание системы защиты информации, обрабатываемой в ИСПДн;
· Технический паспорт ИСПДн;
· Приказ о назначении ответственных (за функционирование ИСПДн, обеспечение функционирования и безопасности криптографических средств);
· Организационно-распорядительные документы, регламентирующие выполнение мер по обеспечению безопасности информации, и необходимые для проведения оценки эффективности системы защиты информации ИСПДн.
3.2. Весь комплект проектов документов должен быть выполнен на русском языке и предоставляется Сублицензиату в бумажном виде (там, где присутствуют подписи Сублицензиара) и в электронном виде, подписанными электронной подписью.
3.3. Сублицензиар разрабатывает (актуализирует) проекты организационно-распорядительной и технической документации, требуемой для оценки эффективности системы защиты информации ИСПДн, и отправляет их Сублицензиату в электронном виде посредством электронной почты.
3.4. Сублицензиат обязан согласовать, утвердить и направить Сублицензиару организационно-распорядительную и техническую документацию, требуемую для оценки эффективности системы защиты информации ИСПДн, и контактные данные лиц, ответственных за обеспечение информационной безопасности и эксплуатацию ИСПДн, в срок, не превышающий 10 (десять) рабочих дней с даты получения проектов документов от Сублицензиара. В этот срок, в том числе, входит исправление Сублицензиаром замечаний, полученных от Сублицензиата в ходе согласования проектов документов.
3.5. [bookmark: _Hlk179197554]Если по независимым от Сублицензиара обстоятельствам Сублицензиат не согласует и не утвердит организационно-распорядительную и техническую документацию, требуемую для оценки эффективности системы защиты информации ИСПДн, в установленный срок, и Сублицензиар не будет иметь возможности дальнейшего выполнения своих обязанностей, срок передачи прав приостанавливается до даты выполнения Сублицензиатом своих обязательств по согласованию и утверждению требуемых документов.
4. Проведение оценки эффективности системы защиты информации ИСПДн.
4.1. Сублицензиаром проводится экспертная оценка системы защиты информации ИСПДн на соответствие требованиям по безопасности информации для установленного уровня защищенности ПДн, обрабатываемых в ИСПДн, в соответствии с Приказом ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
4.2. Проверка состояния технологического процесса автоматизированной обработки защищаемой информации, включающая в себя: 
· анализ обобщённой технологической схемы ИСПДн с существующими информационными потоками, возможностями доступа к обрабатываемой и передаваемой информации; 
· проверку соответствия описания технологического процесса обработки, хранения и передачи информации ограниченного доступа реальной практике на объекте; 
· определение субъектов и объектов доступа и средств обработки и передачи информации; 
· проверку данных ИСПДн, представленных в техническом паспорте; 
· проверку наличия оформленных разрешений на допуск персонала к конфиденциальной информации, меток конфиденциальности на информационных носителях, соответствия технологических инструкций пользователей и администратора безопасности установленным требованиям; 
· установление опасных факторов и угроз, критических мест ИСПДн, снижающих уровень защиты. 
4.3. Проверка ИСПДн на соответствие организационно-техническим требованиям по защите информации, включающая в себя: 
· проверку правильности классификации ИСПДн; 
· проверку уровня подготовки кадров и распределения ответственности персонала; 
· проверку комплектности и характеристик средств защиты, наличия сертификатов соответствия на средства вычислительной техники (СВТ) и средства защиты информации (СЗИ); 
· проверку выполнения требований к помещениям, в которых производится обработка информации средствами ИСПДн. 
4.4. По результатам экспертной оценки системы защиты информации ИСПДн Сублицензиаром оформляется Заключение с выводом о соответствии объекта информатизации требованиям по безопасности информации.
При выявлении несоответствия, в Заключении указываются выявленные недостатки с рекомендациями по их устранению.
5. Проведение проверки схемы подключения ИСПДн к супер-сервису «ВУЗ-онлайн» (защищенная сеть ViPNet № 13833).
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