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Контракт № ________________________________________

Идентификационный код закупки: _________________________________________

г. Самара			                                                         	                      «___» _________ 2026 г.

Главное управление Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий по Самарской области (далее – Главное управление МЧС России по Самарской области), именуемое в дальнейшем «Заказчик», в лице первого заместителя начальника Главного управления МЧС России по Самарской области полковника внутренней службы Степанова Алексея Владимировича, действующего на основании Доверенности 
от 13.01.2026 № 174-5, с одной стороны, и ___________________________________________________, именуемое в дальнейшем «Поставщик», в лице ________________________________________________, действующего на основании ___________, с другой стороны, вместе именуемые в дальнейшем «Стороны», на основании пункта 4 части 1 статьи 93 Федерального закона от 05.04.2013 № 44-ФЗ 
«О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных 
и муниципальных нужд», заключили настоящий Контракт о нижеследующем:

1. ПРЕДМЕТ КОНТРАКТА

1.1. Поставщик обязуется поставить Заказчику комплектующие (составные части) 
со специальной проверкой и специальными исследованиями и лицензию на право установки 
и использования операционной системы специального назначения по защите информации для объектов информатизации и провести аттестацию объектов информатизации на базе автономных автоматизированных систем по требованиям защиты информации для нужд Главного управления 
МЧС России по Самарской области (далее по тексту – Товар), а Заказчик обязуется принять и оплатить Товар в порядке и на условиях, предусмотренных Контрактом.
1.2. Наименование, количество и иные характеристики поставляемого Товара и оказываемых услуг по аттестации объектов информатизации указаны в Спецификации (Приложение № 1
к Контракту) и Техническом задании (Приложение № 2 к Контракту), являющиеся неотъемлемой частью Контракта.
1.3. Поставщик выполняет работы в соответствии с требованиями закона Российской Федерации от 21 июля 1993 года № 5485-1 «О государственной тайне», Федерального закона от 27 июля 2006 года 
№ 149-Ф3 «Об информации, информационных технологиях и о защите информации», «Положения 
о порядке организации и проведения работ по противодействию иностранным техническим разведкам 
и технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденного Постановлением Правительства Российской Федерации от 12 декабря 2023 года 
№ 2131-69, и других нормативных документов ФСТЭК России и ФСБ России.

2. ЦЕНА КОНТРАКТА И ПОРЯДОК РАСЧЕТОВ

2.1.	Контракт заключается и оплачивается в пределах лимитов бюджетных обязательств 2026 года по данному направлению расходов.
2.2. Цена Контракта составляет 368 897,50 (Триста шестьдесят восемь тысяч восемьсот девяносто семь) рублей 50 копеек, с учетом НДС ____%/ без НДС.
Цена Контракта является твердой и определяется на весь срок исполнения Контракта. 
2.3 Суммы, подлежащие уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшаются на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Контракта, если в соответствии с законодательством Российской Федерации 
о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
2.4. Источник финансирования – федеральный бюджет.
2.5. Код бюджетной классификации: 177 0310 10401 90049 242 340 – 140 280 рублей 00 копеек;
                                                                177 0310 10401 90049 242 226 – 228 617 рублей 50 копеек.  
       Авансирование – не предусмотрено.
2.6. Цена Контракта формируется с учетом общей стоимости Товара и иных расходов, связанных с исполнением Контракта, транспортные расходы, страхование, все виды налогов, отчислений, сборов 
и других обязательных платежей, установленных действующим законодательством Российской Федерации.
2.7. Оплата Заказчиком осуществляется в течение 10 (десяти) рабочих дней со дня подписания Сторонами надлежаще оформленного в соответствии с требованиями действующего законодательства Российской Федерации документа о приемке (товарной накладной или универсального передаточного документа), подтверждающего факт поставки Поставщиком Товара и проведения аттестации 
в соответствии с условиями Контракта и приложениями к нему, сформированного Заказчиком акта приемки товаров, работ, услуг (ф. 0510452) (далее - Акт приемки (ф. 0510452) и представления Поставщиком в адрес Заказчика счета на оплату, счета-фактуры (при наличии). 
2.8. Оплата по Контракту осуществляется по безналичному расчету платежными поручениями путем перечисления Заказчиком денежных средств на расчетный счет Поставщика, указанный 
в Контракте. В случае изменения расчетного счета Поставщик обязан в течение 10 (десяти) рабочих дней с даты изменения расчетного счета в письменной форме сообщить об этом Заказчику, указав новые реквизиты расчетного счета. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в Контракте счет Поставщика, несет Поставщик. 
2.9. Днем оплаты Контракта является день списания денежных средств с текущего лицевого счета Заказчика. За дальнейшее прохождение денежных средств Заказчик ответственности не несет.
2.10. Цена Контракта может быть изменена по соглашению Сторон, если по предложению Заказчика предусмотренный Контрактом объем оказываемых услуг увеличивается не более чем 
на десять процентов или уменьшается не более чем на десять процентов.
2.11. Стороны исходят из того обстоятельства, что финансирование за счет средств федерального бюджета может быть уменьшено решением соответствующего федерального органа исполнительной власти.
2.11.1. В случае получения Поставщиком от Заказчика соответствующего уведомления об этом, Стороны в течение 10 (десяти) рабочих дней должны привести Контракт в соответствие с существенно изменившимися обстоятельствами или расторгнуть его в установленном порядке.
С момента направления уведомления и до урегулирования указанных вопросов Заказчиком прекращается финансирование по Контракту.

3. КАЧЕСТВО И ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА

3.1. Поставщик гарантирует качество и безопасность поставляемого Товара и проводимой аттестации в соответствии с требованиями Контракта, а также в соответствии с техническими регламентами, стандартами, санитарно-эпидемиологическими правилами и иными нормативами, являющимися обязательными в отношении данного вида товара в соответствии с законодательными 
и подзаконными актами, действующими на территории Российской Федерации на дату поставки. 
приемки Товара и проведения аттестации.
3.2. Товар должен обеспечивать предусмотренную производителем функциональность. Товар должен быть пригоден для целей, указанных в Контракте (при наличии такого указания), а также для целей, для которых Товар такого рода обычно используется.
3.3. Товар поставляется в упаковке, пригодной для данного вида товара, обеспечивающей сохранность товара при транспортировке, погрузочно-разгрузочных работах и хранении. Упаковка товара возврату Поставщику не подлежит.
3.4. Маркировка упаковки и (или) товара должна содержать: наименование товара, наименование фирмы-изготовителя, юридический адрес изготовителя, а также иную информацию, предусмотренную для маркировки данного вида товара законодательными и подзаконными актами, действующими 
на территории Российской Федерации на дату поставки и приемки товара.

4. СРОК, МЕСТО И УСЛОВИЯ ПОСТАВКИ. ПРИЕМКА ТОВАРА

4.1. Поставщик самостоятельно доставляет Товар Заказчику и проводит аттестацию по адресу: 
Самарская область г. Самара, ул. Галактионовская, 193 (далее - место поставки), в срок 
не более 30 (тридцати) рабочих дней со дня подписания Контракта.
Досрочная поставка и проведение аттестации осуществляется только при согласовании сроков 
с Заказчиком (уполномоченным представителем Заказчика, указанным в п.12.7 Контракта).
Поставщик не менее чем за 2 (два) рабочих дня до осуществления поставки Товара и проведения аттестации направляет в адрес Заказчика уведомление о времени и дате поставки Товара в место поставки и проведения аттестации. 
4.2. Товар должен быть поставлен и проведена аттестация в указанных Заказчиком помещениях полностью силами Поставщика. Время поставки Товара и проведение аттестации должно быть согласовано с Заказчиком.
4.3. Поставка осуществляется без разбития на партии. 
4.4. Товар поставляется в упаковке, соответствующей государственным стандартам, техническим условиям, установленным законодательством Российской Федерации. Поставляемый Товар по качеству и комплектности соответствует стандарту образцов, описаний, технических характеристик.
4.5. Упаковка должна иметь товарный вид (отсутствие порезов, вмятин и т.д.). Порядок погрузки-разгрузки и транспортировки должны исключать возможность механических повреждений поставляемого Товара. 
4.6. Для проверки поставленного Товара и последующего проведения аттестации в части соответствия условиям Контракта Заказчик обязан провести экспертизу. Экспертиза может проводиться Заказчиком своими силами, или к ее проведению могут привлекаться эксперты, экспертные организации на основании контрактов, заключенных в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных 
и муниципальных нужд».
4.7. Приемка поставленного Товара и проведение аттестации, включая проведение экспертизы, осуществляется Заказчиком (назначенным уполномоченным представителем, указанным в п. 12.7 Контракта), без участия представителя Поставщика, не позднее 20 (двадцати) рабочих дней, следующих за днем поступления документов о приемке. 
4.8. В случае отсутствия претензий относительно по количеству, качеству и комплектности Товара, проведения аттестации и соблюдения Поставщиком предусмотренных Контрактом сроков исполнения обязательств, Заказчик принимает Товар, согласно п. 4.7. Контракта.
4.9. По итогам приемки и экспертизы Заказчиком формируется акт приемки, утвержденный Приказом Министерства финансов Российской Федерации от 15.04.2021 № 61н, утверждает его без подписи Поставщика и в его адрес, в целях подтверждения возникновения у принимающей стороны обязанности оплатить оказанные услуги, направляется скан-копия акта приемки, либо направляется мотивированный отказ от подписания указанных документов в письменной форме с перечнем выявленных несоответствий и/или недостатков и сроков их устранения.
4.10. В случае если поставлен некачественный Товар и проведена некачественная аттестация, Заказчик вправе потребовать от Поставщика безвозмездного устранения недостатков в сроки, установленные Заказчиком.
Устранение недостатков в результате ненадлежащего качества поставленного Товара 
и проведенной аттестации осуществляется за счет средств Поставщика. 
4.11. В случае если по результатам экспертизы установлены нарушения требований Контракта, не препятствующие приемке поставленного Товара и проведенной аттестации, готовится заключение, 
в котором могут содержаться предложения об устранении данных нарушений, в том числе с указанием срока их устранения.
Количественные и качественные расхождения по приемке Товара и проведенной аттестации отражаются также в акте приемки.
4.12. Претензии по обнаруженным несоответствиям и недостаткам поставленного 
Товара и проведенной аттестации подаются Заказчиком в письменной форме и рассматриваются Поставщиком в течение 5 (пяти) дней с момента получения. При этом в случае обоснованности претензий Заказчика устранение выявленных недостатков/ несоответствий (при выдвижении таких требований Заказчиком) производятся Поставщиком в течение 5 (пяти) дней с даты получения Поставщиком соответствующей претензии. 
4.13. В случае невыполнения указанной обязанности, Заказчик вправе предъявить Поставщику требования, предусмотренные Гражданским кодексом Российской Федерации и Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
4.14. Некачественный Товар считается не поставленным. 

5. ПРАВА И ОБЯЗАННОСТИ ЗАКАЗЧИКА

5.1. Заказчик по Контракту вправе:
5.1.1. Требовать от Поставщика надлежащего исполнения обязательств в соответствии 
с Контрактом.
5.1.2. Требовать от Поставщика предоставления документов, подтверждающих исполнение принятых им обязательств.
5.1.3. Контролировать ход поставки Товара и проведение аттестации, соблюдение срока поставки, проверять соответствие Товара и проведенной аттестации условиям Контракта.
5.1.4. При обнаружении недостатков Товара и проведенной аттестации требовать их устранения. Требование подлежит обязательному выполнению Поставщиком. В случае поставки Товара ненадлежащего качества, некачественного проведения аттестации, а также несоответствия количества, ассортимента, комплектности, объема поставленного Товара требованиям, установленным Контрактом, Заказчик вправе предъявить Поставщику требования, предусмотренные ст. 475, 511, 512, 518-520 Гражданского кодекса Российской Федерации (далее - ГК РФ).
5.1.5. Требовать возмещения убытков, в соответствии с разделом 7 Контракта
5.1.6. Определять лиц, непосредственно участвующих в контроле за ходом поставки Товара 
и проведения аттестации.
5.1.7. Принять решение об одностороннем отказе от исполнения Контракта по основаниям, предусмотренным ГК РФ:
при отказе Поставщика передать Заказчику Товар или принадлежности к нему (ч. 1 ст. 463, абзац 2 ст. 464 ГК РФ);
при существенном нарушении Поставщиком требований к качеству Товара, а именно обнаружении Заказчиком неустранимых недостатков, которые не могут быть устранены без несоразмерных расходов или затрат времени, либо выявляются неоднократно, либо проявляются вновь после их устранения, и других подобных недостатков (ч. 2 ст. 475 ГК РФ);
при невыполнении Поставщиком в разумный срок требования Заказчика о доукомплектовании Товара (ч. 1 ст. 480 ГК РФ);
при неоднократном нарушении Поставщиком сроков поставки Товаров и проведения аттестации (ч. 2 ст. 523 ГК РФ).
5.2. Заказчик по Контракту обязан: 
5.2.1. Обеспечить контроль за исполнением Контракта.
5.2.2. Обеспечить приемку поставленного Товара и проведенной аттестации.
5.2.3. Произвести оплату в соответствии с разделом 2 Контракта.
5.2.4. Принять решение об одностороннем отказе от исполнения Контракта, если в ходе его исполнения установлено, что Поставщик предоставил недостоверную информацию о своем соответствии требованиям, предусмотренным закупочной сессией, что позволило ему стать победителем закупки, либо перестал соответствовать указанным требованиям (кроме случая включения Поставщика в реестр недобросовестных поставщиков (подрядчиков, исполнителей)).
5.2.5. Решение Заказчика об одностороннем отказе от исполнения Контракта передается лично под расписку лицу, имеющему право действовать от имени Поставщика, или направляется Поставщику по адресу, указанному в Контракте. Выполнение Заказчиком указанных требований считается надлежащим уведомлением Поставщика об одностороннем отказе от исполнения Контракта. Датой такого уведомления признается:
дата, указанная лицом, имеющим право действовать от имени Поставщика, в расписке 
о получении решения об одностороннем отказе от исполнения Контракта, - если решение вручалось лично;
дата получения Заказчиком подтверждения о вручении Поставщику заказного письма - если решение направлялось таким письмом по почте;
дата получения Заказчиком информации об отсутствии Поставщика по адресу, указанному 
в Контракте, или информации о возврате письма по истечении срока хранения - если решение направлялось заказным письмом по почте.
5.2.6. Требовать уплаты неустоек (штрафов, пеней) в соответствии с разделом 7 Контракта.

6. ПРАВА И ОБЯЗАННОСТИ ПОСТАВЩИКА

6.1. Поставщик по Контракту вправе:
6.1.1. Требовать своевременной приемки Товара и проведенной аттестации.
6.1.2. Требовать своевременной оплаты надлежащим образом поставленного и принятого Заказчиком Товара и проведенной аттестации.
6.1.3. Запрашивать и получать от Заказчика необходимую для поставки Товара и проведения аттестации информацию.
6.1.4. Досрочно исполнить обязательства по Контракту.
6.1.5. Требовать возмещения убытков, уплаты неустоек (штрафов, пеней) в соответствии 
с разделом 7 Контракта.
6.2. Поставщик по Контракту обязан: 
6.2.1. Уведомить Заказчика о результатах исполнения Контракта с указанием даты и времени поставки Товара и проведения аттестации.
6.2.2. Осуществить поставку Товара и проведение аттестации в соответствии с принятыми на себя обязательствами.
6.2.3. Своевременно предоставлять Заказчику по его требованию документы, предусмотренные законодательством Российской Федерации или иным правовым актом, а также документы, относящиеся к Товару и проведению аттестации, подтверждающие их соответствие требованиям Контракта, государственным стандартам Российской Федерации, техническим условиям, регламентам и иным нормативным правовым актам, которые устанавливают требования к Товару, условиям его производства и проведению аттестации.
6.2.4. Устранить за свой счет все выявленные недостатки проведенной аттестации, в том числе скрытые, и некомплектность поставленного Товара.
Расходы, связанные с устранением недостатков проведенной аттестации и некомплектности Товара, несет Поставщик.

7. ОТВЕТСТВЕННОСТЬ СТОРОН

7.1. За неисполнение (ненадлежащее исполнение) принятых на себя обязательств, предусмотренных Контрактом, Стороны несут ответственность, предусмотренную Контрактом, постановлением Правительства Российской Федерации от 30.08.2017 № 1042 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, исполнителем), о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 1063», гражданским законодательством Российской Федерации и иными действующими нормативными правовыми актами Российской Федерации.
[bookmark: P138]7.2. За каждый факт неисполнения или ненадлежащего исполнения Поставщиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения Поставщиком обязательств 
(в том числе гарантийных обязательств), предусмотренных Контрактом, размер штрафа устанавливается 
в размере 10 % от цены Контракта (за исключением п. 7.3 Контракта).
7.3. За каждый факт неисполнения или ненадлежащего исполнения Поставщиком обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии таких обязательств) в размере 1 000 (одна тысяча) рублей 00 копеек.
7.4. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Поставщиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
7.5. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, 
за исключением просрочки исполнения обязательств, предусмотренных Контрактом, размер штрафа устанавливается в размере 1 000 (одна тысяча) рублей 00 копеек.
7.6. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
7.7. В случае просрочки исполнения Поставщиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Поставщиком обязательств, предусмотренных Контрактом, Заказчик направляет Поставщику требование об уплате неустоек (штрафов, пеней).
7.8. Пеня начисляется за каждый день просрочки исполнения Поставщиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, и устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Поставщиком, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
7.9. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, 
а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Поставщик вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы.
7.10. При расторжении Контракта в связи с односторонним отказом стороны Контракта 
от исполнения Контракта другая сторона Контракта вправе потребовать возмещения только фактически понесенного ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения Контракта.
7.11. Сторона Контракта освобождается от уплаты начисленных штрафов, если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.
7.12. Уплата Поставщиком неустойки или применение иной формы ответственности 
не освобождает его от исполнения обязательств по Контракту.

8. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

8.1. Стороны не несут ответственность за полное или частичное неисполнение предусмотренных Контрактом обязательств, если такое неисполнение связано с обстоятельствами непреодолимой силы.
8.2. Сторона, которой стало известно о наступлении обстоятельств непреодолимой силы, обязана незамедлительно информировать другую Сторону о временной невозможности выполнения принятых на себя обязательств любыми доступными средствами связи. При этом в любом случае не позднее 
10 (десяти) дней со дня наступления таких обстоятельств другой Стороне должно быть направлено соответствующее уведомление в письменной форме. Если Сторона, которая подвергалась действию обстоятельств непреодолимой силы, не уведомила об этом другую Сторону в порядке и сроки, установленные настоящим пунктом, она не вправе впоследствии ссылаться на такие обстоятельства как на основание освобождения от ответственности.
8.3. Подтверждением наличия обстоятельств непреодолимой силы и их продолжительности является соответствующее письменное свидетельство уполномоченных органов или уполномоченных организаций.
8.4. Стороны обязаны незамедлительно известить друг друга об окончании действия обстоятельств непреодолимой силы с указанием предполагаемого срока исполнения обязательств по Контракту, прерванных или приостановленных ввиду наступления таких обстоятельств. 
8.5. Если обстоятельства непреодолимой силы и их последствия будут длиться более 
3 (трех) месяцев, каждая из Сторон вправе потребовать расторжения Контракта.
8.6. В случае возникновения обстоятельств непреодолимой силы Стороны вправе расторгнуть Контракт, и в этом случае ни одна из Сторон не вправе требовать возмещения убытков.

9. РАЗРЕШЕНИЕ СПОРОВ

9.1. Все споры и разногласия, которые могут возникнуть из Контракта между Сторонами, будут разрешаться путем переговоров, в том числе в претензионном порядке.
9.2. Претензия оформляется в письменной форме. В претензии перечисляются допущенные при исполнении Контракта нарушения со ссылкой на соответствующие положения Контракта или его приложения, отражаются стоимостная оценка ответственности (неустойки), а также действия, которые должны быть произведены Стороной для устранения нарушений.
9.3. После принятия Сторонами мер по досудебному урегулированию по истечении 
30 (тридцати) календарных дней со дня направления претензии (требования) при не урегулировании Сторонами спора в досудебном порядке спор разрешается в судебном порядке в Арбитражном суде Самарской области.

10. ПОРЯДОК ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ КОНТРАКТА

10.1. Изменение условий Контракта при его исполнении не допускается, за исключением случаев, предусмотренных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе 
в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
Любые изменения и дополнения к Контракту, не противоречащие действующему законодательству Российской Федерации, оформляются дополнительными соглашениями Сторон 
в письменной форме.
10.2. Расторжение Контракта допускается по соглашению Сторон или решению суда 
по основаниям, предусмотренным гражданским законодательством Российской Федерации.
10.3. Контракт может быть расторгнут в одностороннем порядке по инициативе Заказчика 
в случае ненадлежащего исполнения его условий Поставщиком в соответствии с гражданским законодательством в порядке, предусмотренном ч. 9 - 23 ст. 95 Федерального закона от 05.04.2013 
№ 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.4. Информация о Поставщике, с которым Контракт был расторгнут в связи с односторонним отказом Заказчика от исполнения Контракта, включается в установленном Федеральным законом 
от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» порядке в реестр недобросовестных поставщиков (подрядчиков, исполнителей).

11. СРОК ДЕЙСТВИЯ КОНТРАКТА

11.1.	Контракт вступает в силу с момента его подписания Сторонами и действует 
по 01 декабря 2026 года.
11.2.	Прекращение (окончание) срока действия Контракта не влечет прекращения неисполненных обязательств Сторон по Контракту, в том числе гарантийных обязательств Поставщика.

12. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

12.1. Контракт, подписывается усиленной квалифицированной электронной подписью Сторон.
12.2. Любые изменения, дополнения и приложения к Контракту, выполненные в письменной форме и подписанные каждой из Сторон, являются его неотъемлемой частью.
12.3. При исполнении Контракта не допускается перемена Поставщика, за исключением случая, если новый Поставщик является правопреемником Поставщика по такому Контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения. 
Передача прав и обязанностей по Контракту правопреемнику Поставщика осуществляется путем заключения соответствующего дополнительного соглашения к Контракту.
12.4. В случае изменения у какой-либо из Сторон местонахождения, названия или в случае реорганизации она обязана в течение 10 (десяти) рабочих дней письменно известить об этом другую Сторону. Любые уведомления или иные сообщения, подлежащие передаче от одной Стороны другой Стороне, должны передаваться в письменной форме.
12.5. Контракт будет считаться исполненным и прекратившим свое действие после выполнения Сторонами взаимных обязательств по Контракту и осуществления окончательных расчетов между Сторонами.
12.6. Во всем, что не оговорено в Контракте, Стороны руководствуются действующим законодательством Российской Федерации.
12.7. Стороны назначают следующих уполномоченных представителей по Контракту:
От Заказчика: Гилязов Рустем Тагирович, тел.: 8 (846) 338-96-08, 338-96-18.
От Поставщика: _____________________________________________________________________
12.8. Все приложения к Контракту являются его неотъемлемой частью:
Приложение № 1 «Спецификация»;
Приложение № 2 «Техническое задание».

13. ЮРИДИЧЕСКИЕ АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

	Заказчик: 
Главное управление МЧС России 
по Самарской области
Юридический, почтовый адрес: 
443100, г. Самара, ул. Галактионовская, д. 193
Банковские реквизиты:
ИНН 6315800812/КПП 631501001
ОГРН 1046300466838
Лицевой счет 03421783370
Наименование банка: ОКЦ № 1 ВОЛГО-ВЯТСКОГО ГУ БАНКА РОССИИ//
УФК по Нижегородской области, 
г. Нижний Новгород
Единый казначейский счет 40102810745370000024
Номер казначейского счета 03211643000000013249
БИК 012202102».

Электронно-цифровая подпись 
Первый заместитель начальника 
Главного управления МЧС России 
по Самарской области 
полковник внутренней службы 
А.В. Степанов
	Поставщик:
















Электронно-цифровая подпись 







Приложение № 1
 к Контракту № _________________
от «___» __________ 2026 г.

СПЕЦИФИКАЦИЯ

	№
п/п
	Наименование товара[footnoteRef:1] [1:  в наименование поставляемого Товара допускается представление совместимого эквивалента.] 

	Кол-во ед.
	Ед. изм.
	Цена одной единицы, руб., 
НДС __%/ без НДС
	Общая 
сумма, руб.,  
НДС __%/ без НДС

	1
	Лицензия на право установки и использование операционной системы специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64 (обновление 1.8), уровень защищенности «Максимальный» («Смоленск»), РУСБ.10015-01 (сертификат ФСТЭК России), способ передачи – диск, для рабочей станции, без ограничения срока, 
с включенной технической поддержкой тип «Стандарт» 
	1
	шт.
	
	

	2
	Устройство Mobil Rack (мобильное шасси) 3,5” - для установки 3,5-дюймовых жестких дисков НЖМД в отсек 5,25” системного блока ПЭВМ, цвет – черный, со специальной проверкой (СПСИ)[footnoteRef:2] [2:  все поставляемое оборудование должно пройти специальную проверку и специальные исследования (СПСИ) 
в соответствии с Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденными приказом ФСТЭК России от 20 октября 2016 г. № 025.] 

	2
	шт.
	
	

	3
	Оптический привод DVD+/_RW, внутренний, SATA, в отсек 5,25” системного блока ПЭВМ, цвет – черный, со специальной проверкой (СПСИ)
	2
	шт.
	
	

	4
	Накопитель данных внутренний НЖМД типа Seagate Barracuda 500 Gb, SATA, со специальной проверкой (СПСИ)
	2
	шт.
	
	

	5
	Аккумуляторная батарея для источника бесперебойного питания (ИБП) GP1272 F2, 12V, 7.2 Ah, со специальной проверкой (СПСИ)
	4
	шт.
	
	

	6
	Аттестация объектов информатизации ОВТ на базе автономной АС, с установкой и настройкой средства доверенной загрузки, с  установкой и настройкой операционной системы специального назначения «Astra Linux Special Edition»
	1
	шт.
	
	



ПОДПИСИ СТОРОН:
	Заказчик: 
Главное управление МЧС России 
по Самарской области

Электронно-цифровая подпись
Первый заместитель начальника
Главного управления
МЧС России по Самарской области
полковник внутренней службы
А.В. Степанов
	Поставщик:



Электронно-цифровая подпись





Приложение № 2
 к Контракту № _________________
от «___» __________ 2026 г.

Техническое задание
1. Объект закупки: поставка комплектующих (составных частей) со специальной проверкой 
и специальными исследованиями и лицензии на право установки и использования операционной системы специального назначения по защите информации для объектов информатизации и проведение аттестации объектов информатизации на базе автономных автоматизированных систем по требованиям защиты информации для нужд Главного управления МЧС России по Самарской области (далее по тексту – Товар)

2. Место оказания услуги: г. Самара, ул. Галактионовская, д. 193.

3. Перечень Товара, поставляемого для проведения аттестации:

Код ОКПД 2 - 26.20.40.142 (Системы и средства обеспечения безопасности информации (программные, программно-аппаратные, аппаратные), защиты от утечек, антивирусной защиты 
и другие).

5

	№
п/п
	Наименование товара[footnoteRef:3] [3:  в наименование поставляемого Товара допускается представление совместимого эквивалента.] 

	Кол-во ед.
	Ед. изм.

	1
	Лицензия на право установки и использование операционной системы специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64 (обновление 1.8), уровень защищенности «Максимальный» («Смоленск»), РУСБ.10015-01 (сертификат ФСТЭК России), способ передачи – диск, для рабочей станции, без ограничения срока, с включенной технической поддержкой тип «Стандарт» 
	1
	шт.

	2
	Устройство Mobil Rack (мобильное шасси) 3,5” - для установки 3,5-дюймовых жестких дисков НЖМД в отсек 5,25” системного блока ПЭВМ, цвет – черный, со специальной проверкой (СПСИ)
	2
	шт.

	3
	Оптический привод DVD+/_RW, внутренний, SATA, в отсек 5,25” системного блока ПЭВМ, цвет – черный, со специальной проверкой (СПСИ)
	2
	шт.

	4
	Накопитель данных внутренний НЖМД типа Seagate Barracuda 500 Gb, SATA, со специальной проверкой (СПСИ)
	2
	шт.

	5
	Аккумуляторная батарея для источника бесперебойного питания (ИБП) GP1272 F2, 12V, 7.2 Ah, со специальной проверкой (СПСИ)
	4
	шт.



3.1. Требования к качеству, техническим и функциональным характеристикам (потребительским свойствам) Товара: 

Весь поставляемый Товар должен пройти специальную проверку и специальные исследования (СПСИ) в соответствии с Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденными приказом ФСТЭК России от 20 октября 2016 г. № 025.

Операционная система специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64 (обновление 1.8), уровень защищенности «Максимальный» («Смоленск»), РУСБ.10015-01 (сертификат ФСТЭК России).
Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных согласно Постановлению Правительства РФ 
от 16 ноября 2015 г. № 1236 «Об утверждении Правил формирования и ведения единого реестра российских программ для электронных вычислительных машин и баз данных и единого реестра программ для электронных вычислительных машин и баз данных из государств – членов Евразийского экономического союза, за исключением Российской Федерации».
Должна иметь сертификат соответствия требованиям нормативных документов ФСТЭК России:
«Требования безопасности информации к операционным системам» (ФСТЭК России, 2016);
«Профиль защиты операционных систем типа «А» не ниже 3 класса ИТ.ОС.А3.ПЗ (ФСТЭК России, 2017);
«Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) не ниже 3 уровня.
«Требования по безопасности информации к средствам контейнеризации» (ФСТЭК России, 2022) не ниже 3 класса защиты. 
Операционная система должна включать в свой состав сертифицированные средства контейнеризации, обеспечивающие изоляцию контейнеров, контроль целостности контейнеров и их образов, регистрацию событий безопасности, идентификацию и аутентификацию пользователей.
Операционная система должна обеспечивать встроенными сертифицированными средствами:
управление средствами аутентификации;
управление учетными записями пользователей, разграничение полномочий и назначение прав пользователям;
реализацию дискреционного и мандатного разграничения доступа;
возможность создания среды выполнения контейнеров и обеспечение работы с ними; 
возможность маркировки документов при выводе на печать;
управление доступом к защищаемым ресурсам БД на основе иерархических и не иерархических меток доступа;
функционирование браузера с учетом политик мандатного управления доступом;
реализацию мандатного управления доступом к почтовым сообщениям, а также автоматическую маркировку создаваемых пользователем почтовых сообщений.
В составе операционной системы должна быть реализована возможность защиты аутентификационной информации с использованием функции хэширования.
В состав операционной системы должен входить комплекс программ объектно-реляционной защищённой СУБД с сертифицированными функциями безопасности.
Операционная система должна иметь графическое средство настройки ограничений пользователя по запуску программ в изолированном окружении с использованием механизма пространств имён 
и фильтрации системных вызовов, обеспечивающих:
ограничение прав пользователя на запуск приложений ядром системы;
ограничение прав пользователя средствами графического интерфейса;
разрешение запуска только тех программных компонентов, которые явно разрешены администратором безопасности.
Обеспечение запрета запуска (исполнения) пользователем созданных самостоятельно 
(с использованием текстовых редакторов или непосредственно в командной строке) программ 
с использованием интерпретируемых языков программирования.
В составе операционной системы должны быть графические средства настройки защиты машинных носителей, обеспечивающие:
идентификацию устройств и сопоставление пользователя с устройством;
контроль подключения носителей информации;
учет носителей информации;
управление доступом к носителям информации;
контроль использования интерфейсов ввода/вывода информации;
ввод-вывод информации на носитель при условии совпадения маркировки носителя и объёма прав пользователя.
Операционная система должна включать в свой состав программное обеспечение, реализующее задачи аудита и журналирования (регистрации) событий безопасности.
Операционная система должна включать в состав графические средства контроля целостности:
контроль целостности дистрибутива;
контроль объектов файловой системы;
контроль целостности исполняемых файлов, обеспечивающий проверку их неизменности 
и подлинности.
В составе операционной системы должна быть реализована возможность ограничения полномочий пользователей по использованию консолей.
В составе операционной системы должно присутствовать ядро с функциями очистки 
и ограничения работы с оперативной памятью.
Операционная система должна обеспечивать запрет операций записи в системные каталоги 
и файлы (программы, файлы конфигурации), а также установки программного обеспечения, запуска 
и остановки системных процессов операционной системы, вне зависимости от изменения пользователем своих привилегий в текущем сеансе работы.
Операционная система должна обеспечивать функционал в графическом исполнении:
наличие средств создания, настройки и управления несколькими служебными репозиториями используемого программного обеспечения, с поддержкой проверки зависимостей пакетной базы 
и автоматической публикацией в сети по протоколам http и ftp;
наличие средств настройки выделяемых ресурсов памяти пользователям (квоты);
наличие графического инструмента для редактирования значения переменных окружения (изменять значение и описание переменных, удалять и объявлять переменные);
наличие графических средств настройки и изменения ориентации экрана в ручном или автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;
наличие графического инструмента управления регистрацией событий, включающий в себя управление сервисом системных событий, настройку ротации событий и настройку параметров сбора системных событий. Графическое средство просмотра системных событий;
наличие средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания АРМ);
наличие средств настройки потребления электроэнергии (яркость экрана, потухание, выключение монитора, переход в ждущий режим, сон и гибернацию) в случае изменения настроек электропитания (питание от сети, питание от батареи, низкий заряд батареи);
наличие средств настройки одновременной работы нескольких сотрудников на одном ПК 
с разделяемыми профилями;
наличие средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения 
и отправки в службу сопровождения диагностических данных о работе системы;
Операционная система должна поддерживать следующий функционал:
графический интерфейс, адаптированный под использование на портативных устройствах;
наличие в репозитории операционной системы браузера из единого реестра российских программ для электронных вычислительных машин и баз данных;
возможность ввода аутентификационых данных пользователя при входе в систему и при разблокировке экрана с использованием виртуальной клавиатуры без необходимости дополнительных настроек;
наличие средств управления энергопотреблением портативного устройства в зависимости 
от состояния батареи/источника питания.
Операционная система должна обеспечивать возможность создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя.

Устройство Mobil Rack 3,5” – это электронно-механическое устройство, должно состоять из двух частей: выдвижного картриджа (в него устанавливается накопитель – жесткий диск НЖМД, содержащий информацию ограниченного распространения) и стационарного гнезда, которое монтируется в 5-дюймовый отсек корпуса ПЭВМ и подключается к шине SATA. 
Для исключения несанкционированного доступа к информации, по окончании работы картридж 
с жестким диском извлекается и помещается в сейф.
Основные требования:
2. Форм-фактор и совместимость. Устройство должно поддерживать НЖМД форм-фактора 3.5". 
3. Интерфейс подключения. Требуется поддержка интерфейса SATA. 
4. Назначение. Должно позволять быстро устанавливать и извлекать НЖМД без вскрытия корпуса ПК.
5. Питание. Устройство должно получать питание непосредственно от блока питания (разъёмы SATA и Molex) системного блока.
6. Охлаждение. Требуется наличие активного охлаждения (вентилятор) для предотвращения перегрева НЖМД.
7. Габариты и вес. Примерные размеры: ширина - около 145–150 мм, глубина - 40–45 мм, высота - 180–200 мм. Вес устройства - в районе 380–500 г.
8. Материал корпуса. Сочетание металла и пластика для повышения прочности.
9. Поддерживаемые операционные системы. Устройство должно быть совместимо 
с операционной системой Astra Linux Special Edition.
10.  Комплектация. В поставку должны входить сами салазки, крепёжные элементы и SATA-кабель для подключения к НЖМД.
11.  Гарантия. Минимальный срок гарантии — 12 месяцев.
12.  Защита данных. Наличие функции физической блокировки (ключ, специальная кнопка) для предотвращения несанкционированного доступа к диску.
13.  Эргономика. На передней панели устройства должны находиться индикаторы питания 
и обращения к диску, замок. Для извлечения устройства необходимо наличие ручки.

Оптический привод DVD+/_RW, внутренний, интерфейс SATA
1. Назначение: для чтения оптических дисков с программным обеспечением, для копирования данных на оптические диски.
2. Поддерживаемые форматы: DVD-ROM, DVD-R, DVD+R, DVD-RW, DVD+RW, CD-R, CD-RW. 
3. Тип установки: внутренний, в корпус ПЭВМ 
4. Интерфейс подключения: SATA
5. Скорость чтения/записи: для DVD — не менее 8x, для CD — 24x. 
6. Объём буферной памяти: от 0,75 МБ.  
7. Дополнительные особенности: наличие лотка с механизмом «эвакуации» диска, поддержка дисков диаметром 80 мм и 120 мм.
8. Цвет: черный
9. Состояние товара: новый, не бывший в употреблении, не восстановленный.
10.  Соответствие стандартам: товар должен соответствовать действующим ГОСТ, ТУ и другим нормативным актам для данного вида продукции.

Накопитель данных внутренний НЖМД типа Seagate Barracuda 500 Gb, интерфейс SATA. Допускается поставка эквивалента, полностью соответствующего указанным техническим характеристикам.
1. Тип устройства: НЖМД (HDD).
2. Форм-фактор: 3,5 дюйма.
3. Интерфейс подключения: SATA.
4. Объём накопителя: ≥ 500 Гб.
5. Скорость вращения (RPM): ≥ 7200 об/мин.
6. Объём буферной памяти (кэш): ≥ 64 МБ.
7. Совместимость: оборудование должно быть конструктивно и функционально совместимо 
с имеющимися автоматизированными системами.
8. Состояние товара: только новое, не восстановленное, не выставочные образцы.
9. Упаковка и транспортировка: упаковка, которая исключает механические повреждения при перевозке.
Качество товара должно соответствовать ГОСТ 27830-88 «Накопители на жестких несменных магнитных дисках с подвижными головками. Общие технические требования», стандартам, техническим условиям и требованиям, указанным в нормативно-технической и иной документации, 
а также стандартам и нормам безопасности, действующим в Российской Федерации на данный товар. 
Требования к безопасности товара устанавливаются в соответствии со стандартами 
и техническими условиями изготовителя, нормативными правовыми актами, стандартами, нормами 
и регламентами Российской Федерации к поставляемому виду товара.
Товар должен быть новым товаром (товаром, который не был в употреблении, в ремонте, в том числе который не был восстановлен, у которого не была осуществлена замена составных частей, 
не были восстановлены потребительские свойства), находиться в оригинальной упаковке изготовителя, исключающей возможное повреждение товара при его транспортировке и хранении, без дефектов изготовления, не поврежденным.

Аккумуляторная батарея для источника бесперебойного питания (ИБП) типа GP1272 F2, 12V, 7.2 Ah. Допускается поставка эквивалента, полностью соответствующего указанным техническим характеристикам.
1. Номинальное напряжение: 12 В.
2. Номинальная ёмкость: 7,2 А·ч (при 20-часовом разряде до напряжения 1,75 В на элемент при температуре 25 °C).
3. Технология: AGM (свинцово-кислотная с абсорбированным электролитом в стекловолоконном сепараторе).
4. Тип клемм: FASTON F2 (зажим 6,35 мм).
5. Габаритные размеры (Д × Ш × В): 151 × 65 × 94 мм. Высота с клеммой — 100 мм.
6. Вес: ориентировочно 2,2–2,5 кг.
7. Полярность: прямая. 
8. Режим эксплуатации: допускается как буферный (постоянный подзаряд), так и циклический (разряд-заряд).
9. Максимальный ток заряда: не более 2,16 А.
10. Диапазон рабочих температур: разряд от –15 °C до +50 °C, заряд от –15 °C до +40 °C, хранение от –15 °C до +40 °C. 
11. Саморазряд: не более 3% ёмкости в месяц при 20 °C.
12. Корпус: из ударопрочного негорючего ABS-пластика.
13. Герметичность: полная, утечка электролита исключена. 
14. Обслуживание: необслуживаемая (долив воды не требуется). 
15. Срок службы: в буферном режиме — не менее 5 лет, в циклическом — не менее 260 циклов при 100% глубине разряда.
16. Соответствие: требованиям ГОСТ Р МЭК 60896-22-2015 (для свинцово-кислотных батарей с регулирующим клапаном). 
17. Состояние товара: только новое, не восстановленное, не выставочные образцы.
3.2. Требования к упаковке и маркировке Товара
Товар должен поставляться в заводской упаковке, обеспечивающей безопасность транспортировки и сохранность его качества в течение гарантийного срока хранения. Геометрия упаковки должна быть выдержана (отсутствие деформации). Упаковка не должна содержать следов ударов, разрывов, помятостей и вскрытия. Упаковка является одноразовой, возврату Поставщику не подлежит.

3.3. Требования к гарантийному сроку Товара
	Гарантийный срок устанавливается заводом изготовителем и исчисляется с момента приёмки Товара Заказчиком и составляет не менее 12 месяцев. Если во время гарантийного срока будут выявлены недостатки, Поставщик обязан по первому требованию (претензионному акту) Заказчика произвести замену Товара в течение 3 (трех) рабочих дней с момента получения требования (претензионного акта) 
в письменной форме.

4. Услуги по проведению аттестации объектов информатизации 
по требованиям защиты информации

Код ОКПД 2 - 74.90.20.140 (Услуги в области защиты информации).
Услуги включают в себя:
- предварительное обследование аттестуемых объектов;
- настройку средств защиты информации автоматизированных рабочих мест для приведения 
их в соответствие требованиям информационной безопасности для обработки сведений, составляющих государственную тайну;
- разработка и оформление исходной технической документации для проведения аттестационных испытаний;
- проведение аттестационных испытаний объектов информатизации на базе автономных автоматизированных систем.
- разработка и оформление пакета документов по результатам аттестационных испытаний.

4.1. Наименование объектов и расположение средств информатизации Заказчика.
Объекты информатизации на базе автономных автоматизированных систем, расположенные по адресу:
г. Самара, ул. Галактионовская, д. 193.

4.2. Содержание услуг:
	№ п/п
	Наименование
	Ед. изм.
	Кол-во ед.
	Примечание

	1.
	Аттестация объектов информатизации ОВТ на базе автономной АС, с установкой и настройкой средства доверенной загрузки, с установкой и настройкой операционной системы специального назначения «Astra Linux Special Edition».
Разработка и оформление пакета документов по результатам аттестационных испытаний, выдача Аттестата соответствия и отправка документов в адрес заказчика. Отправка копий документов в электронном виде 
в центральный орган ФСТЭК России
	компл.
	1
	Аттестат соответствия          Заключение
DVD диск 
в ФСТЭК России              




4.3. Требования к услугам:
На основании «Положения о лицензировании деятельности предприятий, учреждений 
и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утвержденного постановлением Правительства РФ от 15 апреля 1995 г. № 333, Поставщик оказывает услуги на основании следующих лицензий:
лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну.
лицензия ФСТЭК России на проведение мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации).
лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации.
Поставщик должен быть обеспечен необходимым инструментом, контрольно-измерительной аппаратурой и расходным материалом для оказания услуг (проведения работ). Контрольно-измерительная аппаратура и инструменты должны находиться в технически исправном состоянии. Контрольное оборудование и тестовые средства должны иметь, действующие на момент проведения ежегодного технического контроля свидетельства о поверке, сертификаты о калибровке, действующие лицензии на право пользования, действующие сертификаты ФСТЭК России.
При оказании услуг Поставщик должен быть выполнить требования по технике безопасности при работе с электроустановками и монтажными работами, соблюдением норм пожарной безопасности, электробезопасности, охраны труда, охраны окружающей среды, правил эксплуатации оборудования Заказчика.
Поставщик в процессе выполнения работ обязан обеспечить соблюдение требований режима секретности, установленного на объекте Заказчика, а также выполнять установленные требования пропускного и внутриобъектового режимов на объекте Заказчика.
К выполнению работ допускаются лица, имеющие допуск к государственной тайне. 
Доступ сотрудников Поставщика к объектам информатизации Заказчика будет осуществляться после предъявления документа, удостоверяющего личность, справки о допуске к государственной тайне по соответствующей форме и предписания на выполнение задания.


4.4. Правовое регулирование
Оказание услуг по аттестации объектов информатизации - объектов вычислительной техники для обработки и хранения сведений, составляющих государственную тайну в соответствии со специальными требованиями и рекомендациями по защите информации для нужд Главного управления МЧС России 
по Самарской области необходимо выполнить в соответствии с требованиями нормативных документов:
· Закон Российской Федерации «О государственной тайне» от 21 июля 1993 г. № 5185-1;
· Федеральный Закон «Об информации, информационных технологиях и защите информации» от 27 июля 2006 г. № 149-ФЗ;
· Положение о порядке организации и проведения работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденного постановлением Правительства Российской Федерации 
от 12.12.2023 № 2131-69;
· «Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну» введен в действие с 1 июня 2021 г. Приказом ФСТЭК России от 28 сентября 2020 г. №110;
· РД Гостехкомиссии РФ «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержден решением Председателя Гостехкомиссии РФ при Президенте РФ от 30.03.1992; 
· «Модель иностранных технических разведок на период до 2030 года (Модель ИТР-2030)». Введена в действие с 1 марта 2024 г. приказом ФСТЭК России от 27 ноября 2023 г. № 0171;
· «Сборник методических документов по контролю защищенности информации, обрабатываемой средствами вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок», ФСТЭК России, 2005 год;
· Требования к средствам активной защиты информации от утечки за счет побочных электромагнитных излучений и наводок, с изменениями. Утверждены приказом ФСТЭК России 
от 3 октября 2014 г. № 033. (Изменение утверждено приказом ФСТЭК России от 5 февраля 2016 г. № 04);
· «Сборник нормативно-методических документов по противодействию акустической речевой разведке (НМД АРР)», введен в действие приказом Председателя Гостехкомиссии России от 26 июля 2000 г. 
№ 304;
· «Инструкция по обеспечению режима секретности в Российской Федерации», утверждена постановлением Правительства Российской Федерации от 5 января 2004 г. № 3-1;
· «Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок», утвержденной приказом ФСТЭК России от 27 ноября 2017 г. № 043;
· «Требования по технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденные приказом ФСТЭК России от 20 октября 2016 г. № 025.


4.5. Технические требования к оказанию услуг:
Все работы должны производиться Поставщиком своими силами, без привлечения сторонних организаций.
На объектах вычислительной техники должна быть проведена оценка соответствия требованиям по защите информации от утечки информации по следующим техническим каналам:
· просмотр информации с экрана монитора и других средств, ее отображения с помощью оптических средств;
· побочные электромагнитные излучения информативного сигнала от технических средств объекта информатизации;
· наводки информативного сигнала, обрабатываемого техническими средствами объекта информатизации на провода и линии, выходящие за пределы контролируемой зоны, в том числе на цепи заземления и электропитания;
· перехват информации электронными устройствами, внедренными в технические средства объекта информатизации;
· несанкционированный доступ к информации, циркулирующей в автоматизированной системе неуполномоченными для этого пользователями, в том числе воздействие компьютерных вирусов, а также иных разрушающих программных воздействий, нарушающих целостность информации и/или работоспособность технических средств.


4.6. Требования к оказываемым услугам и отчетным документам
Разработка и согласование отчетных материалов по итогам оказания услуг производится в строгом соответствии с действующими руководящими и нормативно-методическими документами 
ФСБ России и ФСТЭК России.
Отчетные материалы должны быть представлены в описательной, графической (при необходимости) и табличной форме, в одном экземпляре, на бумажных носителях, имеющих установленный руководящими документами гриф секретности.
Отчетные документы (Протоколы, Заключения, Акты и т.д.) по результатам оказания услуг оформляются в строгом соответствии с требованиями ГОСТ Р 7.0.97-2025 и других нормативных документов.
Отчетные документы должны быть исполнены без опечаток и описок. Официальным языком системы аттестации является русский язык, на котором оформляются все документы, используемые 
и выдаваемые в рамках системы аттестации.
Гриф секретности отчетных документов должен соответствовать степени секретности сведений, содержащихся в документах.
Перечень отчетных документов и материалов по результатам оказания услуг по защите информации и аттестации объектов информатизации:
- программа и методика проведения аттестационных испытаний объектов информатизации утверждается руководителем заказчика до начала проведения аттестационных испытаний;
- заключения по результатам специальных проверок и протоколы специальных исследований;
- акты установки сертифицированных средств защиты информации;
- копии сертификатов соответствия СЗИ;
- протокол измерения побочных электромагнитных излучений и расчета контролируемой зоны от технических средств;
- предписание на эксплуатацию средств доверенной загрузки;

- заключение по результатам аттестации объектов информатизации на соответствие требованиям по безопасности информации;
- аттестаты соответствия требованиям безопасности информации;


6.7. Порядок оказания услуг
Поставщик обязан провести аттестационные испытания объектов информатизации 
в соответствии с требованиями пункта 18 Приказа № 110 ФСТЭК России в срок не более 30 (тридцати) рабочих дней с момента заключения Контракта, из них:
1. Поставщик не позднее 20 (двадцати) рабочих дней поставляет Товар;
2. В течение 2 (двух) рабочих дней с момента заключения настоящего Контракта Заказчик обязан представить Поставщику в электронном виде копии документов (в случае отсутствия такой возможности направляются оригиналы документов), указанных в пункте 11 Приказа № 110 ФСТЭК России.
3. В течение 3 (трех) рабочих дней с момента предоставления Заказчиком указанных документов, Поставщик обязуется разработать в соответствии с требованиями пунктов 15-17 Приказа № 110 ФСТЭК России программу и методики аттестационных испытаний объектов информатизации и направить её на согласование Заказчику, либо предоставить информацию о необходимости доработки системы защиты информации Заказчика.
4. В течении 3 (трех) рабочих дней с момента получения от Поставщика программы и методик аттестационных испытаний Заказчик обязан либо согласовать её, либо заявить Поставщику 
в письменной форме мотивированные замечания (возражения). Неполучение Поставщиком от Заказчика в указанный срок замечаний (возражений) по программе и методикам аттестационных испытаний означает её согласование Заказчиком. 
5. В течении 2 (двух) рабочих дней с момента получения от Заказчика замечаний (возражений) по программе и методикам аттестационных испытания Поставщик обязан либо устранить недостатки 
в случае признания замечаний (возражений) обоснованными, либо в тот же срок в письменной форме уведомить Заказчика об их отклонении с обоснованием причин отклонения. В случае отклонения Поставщиком замечаний (возражений) Заказчика Стороны обязуются урегулировать разногласия путем обращения за соответствующими разъяснениями в территориальный орган ФСТЭК России, разъяснения которого являются обязательными для исполнения Сторонами.
Заказчик обязуется обеспечить Поставщику беспрепятственный доступ к объектам информатизации для проведения их обследования.
В ходе проведения аттестационных испытаний Заказчик вправе вносить изменения в состав объектов информатизации в целях их приведения в соответствие требованиям о защите информации. При этом Заказчик обязан незамедлительно уведомить Поставщика обо всех изменениях, внесенных 
в состав объектов информатизации.
Заказчик вправе в любое время проверить ход и качество выполняемых Поставщиком работ, не вмешиваясь в деятельность Поставщика.
Если в ходе проведения аттестационных испытаний будут выявлены несоответствия системы защиты информации объектов информатизации требованиям по технической защите информации, которые возможно устранить в процессе проведения аттестации, Поставщик обязан уведомить об этом Заказчика. Заказчик вправе устранить выявленные несоответствия.
Заключение по результатам аттестационных испытаний объектов информатизации и протоколы аттестационных испытаний объектов информатизации в течение 5 рабочих дней после утверждения направляются Поставщиком Заказчику с соблюдением требований законодательства Российской Федерации о государственной тайне.
Заказчик, в случае несогласия с выявленными при проведении аттестационных испытаний несоответствиями системы защиты информации объектов информатизации требованиям о защите информации и выводами, содержащимися в заключении по результатам аттестационных испытаний объектов информатизации, направляет письменное обращение в территориальный орган ФСТЭК России 
в соответствии с требованиями приказа № 110 ФСТЭК России.
В случае установления соответствия объектов информатизации требованиям по безопасности информации, Поставщик обязан выдать Заказчику аттестаты соответствия в соответствии 
с требованиями приказа № 110 ФСТЭК России. 
Поставщик в течение 5 (пяти) рабочих дней со дня подписания аттестатов соответствия представляет в территориальный орган ФСТЭК России в электронном виде копии аттестационных материалов в соответствии с требованиями пункта 29 Приказа № 110 ФСТЭК России.


После выдачи аттестатов соответствия Заказчик, в лице уполномоченного представителя Заказчика, указанного в п.12.7 Контракта, самостоятельно обеспечивает поддержку безопасности аттестованных объектов информатизации, включая оценку эффективности защиты (защищенности) информации от утечки по техническим каналам и от несанкционированною доступа.
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