

Приложение №4 к Контракту на оказание

услуг связи от «___» марта №_______________

Требования к услуге предоставление доступа в сеть Интернет с неограниченным объёмом ip трафика на скорости доступа до 100 Мбит/с с сервисом защиты от DDoS-атак (Anti-DDoS)
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ip-префикс
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Объект мониторинга
(Managed Object)

Матрица ресурсов



	Service Level Agreement
Аппаратно-программный комплекс
Трафик, который из-за своих свойств, характера или объёма способен нарушить функционирование инфраструктуры Заказчика.

АПК, осуществляющий блокировку вредоносного трафика, передаваемого от атакующего ресурса к атакуемому. Может состоять из нескольких устройств очистки.
Информационная безопасность 
Публичное Акционерное общество 
Программное обеспечение 
(или «Система защиты») – АПК, на базе которого оказывается Услуга защиты от DDoS-атак
(от англ. поток) метаинформация о трафике, полученная с помощью flow-протокола.
(от англ.) Распределенная атака типа «отказ в обслуживании» 
Автономная система
Сетевая часть, содержащаяся в старших битах ip-адреса, предшествующих битам хоста. В десятичной нотации задаётся длиной битовой последовательности, указываемой после /.
Информационная система

Сущность в ПО AntiDDoS, объединяющая защищаемые префиксы, шаблон детектирования и шаблон защиты.

Заполняемый заказчиком документ, содержащий информацию о защищаемых вычислительной инфраструктуре заказчика и канальных ресурсах.


	IPBB, IP Backbone
	Магистральная сеть провайдера Услуги AntiDDoS, работающая по протоколу IPv4.

	Магистральный AntiDDoS
	Служба, построенная на базе АПК, осуществляющего подавление атак на магистральной сети провайдера Интернет, а также очистку трафика от вредоносной составляющей.

	Фильтрация трафика, 
Очистка трафика
	Выделение в трафике защищаемого Ресурса вредоносного трафика и его удаление.

	
Подавление атаки

	
Процесс устранения вредоносной составляющей в трафике, поступающем в инфраструктуру Заказчика. Обычно осуществляется с помощью блокирования трафика на маршрутизаторах Магистральной сети Исполнителя на основании заданных критериев.

	Обращение
	Любая коммуникация с дежурной сменой Исполнителя посредством электронной почты, телефона или чат-бота.

	Заявка
	Сущность, генерируемая в результате обращения Заказчика в дежурную смену Исполнителя, к которой применяются тайминги, указанные в SLA п.7.

	Инцидент
	Любое событие, связанное с ИС Заказчика, которое негативно влияет или может повлиять в дальнейшем на функционирование инфраструктуры Заказчика.


	Трафик
	Информация, передаваемая по каналам связи за определенный период времени.

	Подозрительный 
трафик
	Интернет-трафик, поступающий на оборудование Заказчика, наличие которого может быть обусловлено наличием DDoS-атаки, либо другими нежелательными для Заказчика факторами.

	Консультация
	Обращение в дежурную смену Исполнителя, напрямую не связанное с детектируемой аномалией трафика и имеющее отвлечённую Информационную направленность.

	Технический запрос
	Обращение Заказчика, связанное с корректировкой настроек обнаружения или подавления атак, при отсутствии в момент обращения влияния на доступность инфраструктуры Заказчика.

	[bookmark: _Hlk130936250]Алерт
	Одно событие в журнале зарегистрированных аномалий.

	
	


1. Общие сведения
1.1. Полное наименование Услуги
[bookmark: _Hlk94181007]Полное наименование услуги: Услуга по защите интернет-ресурсов от распределенных атак, направленных на отказ в обслуживании, с целью защиты информационных систем и сетевой инфраструктуры  (далее – Услуга).
2. Назначение и цель оказания Услуги
2.1. Назначение Услуги
Назначением оказания Услуги является минимизация материальных и имиджевых рисков Заказчика, возникающих от нераспределённых и распределённых атак, направленных на исчерпание вычислительных ресурсов оборудования или каналов связи и отказ в обслуживании (далее DDoS/DoS) инфраструктуры Заказчика, а также обеспечение выполнения требований отраслевых регуляторов и законодательства РФ.
2.2. Цели оказания Услуги
Основной целью оказания Услуги является организация защиты информационных систем и каналов связи Заказчика от DDoS/DoS атак злоумышленников.
2.3. Задачи, решаемые в рамках предоставления Услуги
Для достижения заявленной цели Услуга должна позволять решать следующие основные задачи: 
· Выявление DDoS/DoS атак на L3-L4 уровнях модели OSI;
· Подавление атак на L3-L4 уровнях модели OSI, направленных на снижение доступности и отказ в обслуживании компьютерных систем и каналов связи Заказчика;
· Перенаправление подозрительного трафика на центр очистки;
· Осуществление очистки подозрительного трафика от вредоносной составляющей;
· Возвращение очищенного трафика Заказчика в его инфраструктуру методом, исключающим образование петель маршрутизации.
3. Общее описание Услуги
[bookmark: _Toc486589364]Исполнитель должен обеспечить защиту Инфраструктуры Заказчика от DoS/DDoS-атак со стороны Интернет на уровнях L3 и L4 модели OSI. Защита от DoS/DDoS-атак должна блокировать нелегитимный вредоносный трафик объёмных (Volumetric) атак, а также связанных с ними атак с усилением (Reflection Amplification), на магистральной сети Исполнителя; обладать возможностью перенаправления трафика на оборудование Центра очистки (Scrubbing center).
Настройку и управление системой защиты должны осуществлять уполномоченные сотрудники Исполнителя, в том числе по обращениям Заказчика.
Система защиты Исполнителя, а так же специалисты, участвующие в оказании услуги, должны находиться на территории Российской Федерации.
Техническое решение, на котором базируется Центр очистки, должно иметь сертификат ФСТЭК по 4 уровню доверия и 4 классу защиты к СЗИ от DDoS-атак и должен быть внесен в Единый реестр российских программ для электронных вычислительных машин и баз данных.
Сервис защиты от DDoS-атак должен помогать выполнять требования ряда нормативно-правовых актов РФ:
· Приказа ФСТЭК России №489 и ФСБ России №416 от 31 августа 2010 г. «Об утверждении Требований о защите информации, содержащейся в информационных системах общего пользования» в части выполнения п.11 требований по поддержанию целостности и доступности информации.
· Приказа ФСТЭК России №17 от 11 апреля 2025 г. «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» в части выполнения требований к защите информационной системы от угроз безопасности информации, направленных на отказ в обслуживании информационной системы (ЗИС 22).
· Приказа ФСТЭК России №239 от 25 декабря 2017 г. «Об утверждении Требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации» в части предотвращения вторжений (компьютерных  атак) и обеспечения доступности значимых объектов и требования к защите от угроз отказа в обслуживании (DOS, DDoS-атаки)(ЗИС 34).
· Приказа ФСБ России №554 от 26 декабря 2025 г. в части выявления и реагирования на компьютерные инциденты, работы с артефактами атаки и отсутствием недекларированных возможностей в используемом программном обеспечении.
· Приказа ФСТЭК России №31 от 14 марта 2014 г. «Об утверждении требований к обеспечению защиты информации в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально опасных объектах, а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды» в части выполнения требования защиты от угроз отказа в обслуживании (DOS,  DDoS-атаки)(ЗИС 34).
· ГОСТа Р 57580.1-2017 «Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. Базовый состав организационных и технических мер» в части реализации мер защиты «Контроль отсутствия (выявление) аномальной сетевой активности, связанной с возможным осуществлением атак типа "отказ в обслуживании", предпринимаемых в отношении ресурсов доступа, размещенных в вычислительных сетях финансовой организации, подключенных к сети Интернет» (ВСА.8) и «Блокирование атак типа "отказ в обслуживании" в масштабе времени, близком к реальному» (ВСА 9).
· ГОСТа Р ИСО/МЭК 27001 в части реализации мер защиты в соответствии с разделами A.12.1.3, A.12.4.1, A.14.1, A.14.2, A.12.6, A.13.1, A.15.1.3, A.16, A.17.

Трафик Заказчика не должен менять свою обычную маршрутизацию при отсутствии в нём детектированных аномалий.
Технологии туннелирования (IP over IP, IP over GRE, PPPoE/A и т.д.) для подключения узлов Заказчика для доставки очищенного трафика не допускаются.
4. [bookmark: _Ref100842729]Требования к составу Услуги
4.1. Состав Услуги
Услуга должна состоять из: 
· Программно-аппаратного комплекса, размещающегося на территории Российской Федерации на двух независимых географически разнесённых площадках, который должен включать в себя следующие подсистемы:
- подсистема анализа телеметрии – Анализатор;
- центр очистки трафика;
- управляющий модуль, представляющий собой систему управления, развёрнутую на отдельных аппаратных компонентах.
· Квалифицированного персонала, способного решать поставленные задачи на данной системе защиты, в том числе круглосуточной линии технической поддержки;
· Личного кабинета Заказчика по данной системе защиты.

4.2. Этапы и Содержание Услуги.
Предоставление услуги разделяется на два этапа: подготовительный и основной.
4.2.1. В ходе подготовительного этапа Исполнителем должны быть выполнены следующие работы:
· Проверка технической возможности организации услуги для каждого географически обособленного канала заказчика, для чего анализируется предоставленная Заказчиком сетевая информация и проверяется возможность выполнения необходимых настроек маршрутизации на сетевом оборудовании Исполнителя;
· Создание в системе защиты объектов мониторинга, соответствующих защищаемым ip-префиксам Заказчика;
· Подключение Услуги к интернет-каналам связи Заказчика, в ходе которого на PE-маршрутизаторе, к которому подключён Заказчик настраивается экспорт телеметрии; в конфигурацию оборудования IPBB, участвующего в предоставлении Услуги, добавляется маршрут для возвращения очищенного трафика в инфраструктуру Заказчика.
· Анализ объёмов и профиля трафика для создания преднастроенных автоматических правил подавления и задания корректных порогов реакции на атаки.
· Проведение пилотного проекта с целью демонстрации сервиса «Защита от DDoS-атак для канала»  и   формирование представления у Заказчика о функционировании решения класса Anti-DDoS как сервиса.
4.2.2. В ходе подготовительного этапа Заказчик осуществляет:
· Предоставление заполненного опросного листа на подключение. 
· Предоставление заполненной матрицы ресурсов Заказчика.
4.2.3.   В ходе основного этапа эксплуатации Исполнителем должны выполняться следующие работы:
· Актуализация настроек объектов мониторинга Заказчика.
При изменении ip-адресации защищенного сегмента сети Заказчика.
· Исполнитель должен внести изменения в объекты мониторинга и правила фильтрации в соответствии с полученным от Заказчика адресным планом в любое время в течение 5 рабочих дней со дня получения уведомления об изменениях адресации.
· Замена ip-адресов в чёрных/белых списках имеет критическое влияние на сервис, поэтому должно выполняться только по заявкам уполномоченных специалистов Заказчика.
· После получения уточнений по сервисам, Исполнитель корректирует настройки объектов мониторинга Заказчика и уведомляет об этом Заказчика.
· Предоставление доступа Заказчика в Личный Кабинет системы защиты.

4.2.4. В ходе основного этапа Заказчик осуществляет:
· Обращение в техническую поддержу Исполнителя через электронную почту на указанный в договоре адрес по инцидентам безопасности.
· В случае активной атаки и деградации сервисов, Заказчик должен обратиться к Исполнителю и предоставить всю необходимую информацию о параметрах сервисов и приложений, работающих на целевом ресурсе.
· Получение номера обращения, заведенного в системе Service Desk Исполнителя.
· Уведомление Исполнителя об изменениях ip-адресации защищенного сегмента своей сети посредством электронной почты не позднее, чем за 3 рабочий дня до планируемых изменений.  
4.2.5. Контроль эффективности оказания услуги
Контроль эффективности предоставления услуги должен опираться на следующие мероприятия:
· отслеживание системных параметров, текущей нагрузки на систему защиты с целью своевременного реагирования на оповещения и восстановления работоспособности;
· контроль выполнения параметров SLA, описанных в п.7. Границы оказания Услуги и SLA. 
5. Функциональные требования к Услуге
Система защиты от DDoS-атак должна функционировать в следующих режимах: режим мониторинга и анализа телеметрии flow и режим фильтрации и подавления.
5.1. Режим мониторинга и анализа телеметрии
Является перманентным и обеспечивает выполнение следующих функций:
5.1.1 Детектирование аномалий в Интернет-трафике, т.е.  превышений трафиком пороговых значений (в bps или pps) по одной или нескольким контрмерам по отношению к защищаемому адресу.
5.1.2 Анализ Интернет-трафика с учетом следующих признаков и параметров протоколов:
· диапазон IP-адресов отправителя/получателя Интернет-трафика;
· диапазон адресов портов TCP/UDP отправителя/получателя Интернет-трафика;
· параметры протоколов IP, DNS, TCP, UDP, ICMP (например, значения TCP-флагов для протокола TCP/IP).
· характеристики Интернет-трафика (распределение по протоколам);
· количество пакетов Интернет-трафика в секунду (PPS);
· количество байт Интернет-трафика в секунду (BPS).
5.1.3 Оповещение Заказчика по электронной почте о наличии подозрительного Интернет-трафика при его появлении и обнаружении программно-аппаратным комплексом Исполнителя.
5.1.4 Автоматическое переключение в течение 5 мин. трафика на центр очистки для подавления атак на L3-L4 в соответствие с преднастроенными правилами и порогами реакции.
5.1.5 В случае наличия аномалии, не детектируемой текущими преднастроенными правилами и порогами реакции, обеспечение возможности ручного переключения Интернет-трафика Заказчика на Центр очистки в целях фильтрации вредоносного Интернет-трафика после получения запроса на электронную почту или телефон, указанные в контракте. Время реакции – согласно п. 7. Границы оказания Услуги и SLA, Таблица 3.
5.1.6 Автоматическое формирование отчёта по зарегистрированным аномалиям за месяц.
5.2. Режим фильтрации и подавления.
Данный режим может включаться автоматически при выявлении аномалии в трафике, а также может быть активирован в ручном режиме по запросу и только в случае выявления аномалий. Данный режим обеспечивает выполнение следующих функций:
5.2.1. Подавление следующих типов DoS/DDoS-атак:
· TCP SYN flood;
· TCP SYN/ACK flood;
· UDP flood;
· TCP Connection flood;
· ICMP flood;
· DNS/NTP Amplification;
5.2.2. Подавление L3-L4 атак без установления TCP-соединения – не менее 5Тбит/сек;
5.2.3. Публикация и применение «белых» и «черных» списков IP адресов сети Интернет для точек подключения Заказчика, в которых оказывается услуга по защите от DoS/DDoS.
5.2.4. Фильтрация трафика центром очистки должна осуществляться как минимум по следующим критериям:
· по географическому признаку;
· по «черным» и «белым» спискам IP адресов;
· по протоколам;
· по портам;
· с помощью регулярных выражений основных характеристик протоколов;
· с помощью регулярных выражений различных характеристик приложений;
· с отслеживанием соединений на наличие медленных атак;
· «шейпинг» трафика.
5.2.5. Предоставление в графическом режиме детального отчёта по текущим атакам, включающего информацию о следующих сущностях: 
· векторе атаки (протоколов и портов),
· степени опасности атаки (пакетная скорость),
· географической принадлежности выявленных источников атаки,
· ip-адресах источников атаки и/или номер AS,
· параметрах объекта защиты (ip-префикс, номер AS),
· графике развития атаки во времени.
5.2.6. Возвращение маршрута следования трафика на прежний (отключение фильтрации нежелательного трафика) по согласованию с Заказчиком может выполняться в следующих режимах:
- в автоматическом режиме (время реализации – до 15 минут);
- с отсрочкой, по направляемым Заказчиком Исполнителю по электронной почте или телефону заявкам Заказчика. Время реакции на заявки и время их решения указано в п.7 – Границы оказания Услуги и SLA.
5.2.7. Услуга Магистрального DDoS должна осуществляться в отношении трафика, поступающего на защищаемые ресурсы Заказчика, подключённые к сети Интернет непосредственно через магистральную AS исполнителя.
6. [bookmark: _Toc486589365]Классификация и статусы Инцидентов
Все возникающие инциденты и обращения должны быть классифицированы по уровням критичности и приоритетам, как указано ниже.
· Низкий приоритет (П4) – присваивается обращениям Заказчика по инцидентам, не оказывающим влияния на доступность инфраструктуры Заказчика из Интернет. В системе защиты от атак DDoS отсутствует зарегистрированный алерт или детектировалась кратковременная аномалия трафика. Риск развития атаки оценивается как низкий.
Этот приоритет также присваивается информационным запросам пользователей Заказчика, при которых не сообщается о влиянии на доступность инфраструктуры, а также техническим запросам на внесение плановых изменений в настройки сервиса.
· Средний приоритет (П3) – присваивается обращениям Заказчика, связанным с инцидентами, оказавшими заметное кратковременное влияние на доступность инфраструктуры Заказчика из Интернет. На момент регистрации обращения атака не детектируется. Риск повторения или развития атаки оценивается как средний. Может возникнуть потребность во внесении изменений в настройки сервиса.
· Высокий приоритет (П2) – присваивается обращениям Заказчика по инцидентам, вызвавшим существенное снижение или прекращение работоспособности оборудования или сервисОв, в результате зарегистрированной DoS/DDoS атаки, и не приводящее к потере критической (основной) функциональности ИС, но при этом существенно влияющее на бизнес-процессы Заказчика, хотя возможны альтернативные варианты выполнения основных функций Информационных систем.
· Критический приоритет (П1) – присваивается инцидентам, в ходе которых регистрируется DoS/DDoS-атака, приводящая к аварийной внештатной ситуации, связанной с полной потерей работоспособности оборудования или сервисов. Доступных обходных решений на момент появления Инцидента не существует.

В процессе решения Инцидент/Обращение или Заявка должен находиться только в следующих статусах:
· «Назначен» - назначен в очередь специалистов технической службы Исполнителя. На данном этапе выполняется назначение приоритета Инцидента в соответствии с целевыми показателями SLA.
· «Выполняется» - принят в работу специалистом технической службы Исполнителя. На данной стадии выполняется анализ Инцидента, формируются рекомендации для реагирования на Инцидент, вырабатываются и принимаются необходимые меры для устранения Инцидента.
· «В ожидании» - решение приостановлено по одной из следующих причин: для решения требуется дополнительная информация от Заказчика, зарегистрирован запрос в службу технической поддержки производителя оборудования, участвующем в оказании Услуги, либо имеются другие обстоятельства, которые находятся вне зоны ответственности Исполнителя. Учет времени решения Инцидента на данном этапе приостанавливается. 
· «Решен» - по зарегистрированному Инциденту/Обращению выработаны необходимых меры по решению, либо предоставлены рекомендации по нейтрализации угрозы ИБ, послужившей причиной Инцидента, либо эксплуатационные характеристики Услуги соответствуют гарантированным Исполнителем параметрам. Инцидент/Обращение может быть открыт заново, если Заказчик отказывается подтвердить решение, путем отправки соответствующего уведомления. При отсутствии уведомления от Заказчика в течение 3 рабочих дней обращение считается решенным и подлежит закрытию.
· «Закрыт» - решение подтверждено Заказчиком в установленный срок, либо автоматически закрыт ввиду отсутствия дополнительной информации от Заказчика в течении 1 рабочего дня.
· «Отменен» - отменен Исполнителем после регистрации по одной из следующих причин: Инцидент заведен на основании ошибочной информации, аналогичный Инцидент уже зарегистрирован, Инцидент заведен в результате ошибочной работы системы отслеживания работоспособности систем Исполнителя.

При обращении Заказчика в дежурную смену Исполнителя, обязательно фиксируется время обращения Заказчика и описание Инцидента со слов Заказчика.
7. [bookmark: _Ref100843195]Границы оказания Услуги и SLA
Исполнитель не несёт ответственности за нарушение параметров уровня сервиса и (или) за ненадлежащее оказание Услуги до завершения подготовительных мероприятий и Старта оказания услуги.
Исполнитель несет ответственность только за работоспособность инфраструктуры, обеспечивающей функционирование Услуги.
Таблица 2 Частные параметры запрашиваемой услуги (исходя из ёмкости каналов заказчика).
	Параметр
	Допустимые значения

	Пропускная способность канала связи
	100 Мбит/с

	Количество каналов связи
	1



Таблица 3 Требуемые значения параметров уровня сервиса (SLA)
	Группа параметров «Период оказания услуги»

	Параметр
	Целевые значения уровня сервиса

	Срок оказания Услуги
	На весь срок Договора

	Режим оказания Услуги
	24 (двадцать четыре) часа в сутки, 7 (семь) дней в неделю

	Совокупная доступность (работоспособность) системы за- защиты находящейся в зоне ответственности Исполнителя и задействованного в оказании Услуги, за квартал
	не менее 99,5% *

	Длительность подготовительных мероприятий при подключении Услуги
	не более 5 рабочих дней с даты предоставления Заказчиком опросного листа на подключение.

	Старт оказания Услуги 
	в течение 5 (пяти) рабочих дней с даты предоставления Заказчиком опросного листа на подключение. Определяется созданием профиля заказчика, заведением объектов мониторинга и шаблонов защиты для них.

	Группа параметров «Обработка Инцидентов/Обращений»

	Параметр
	Целевые значения уровня сервиса

	Приоритет 
	Время реакции 
	Время решения

	Критический (П1)
	до 15 минут
	до 4 часов **

	Высокий (П2)
	до 30 минут
	до 8 часов

	Средний (П3)
	до 4 часов
	до 48 часов

	Низкий (П4)
	до 8 часов
	до 120 часов

	Запросы на изменение:
	до 8 часов
	до 120 часов

	Автоматическое оповещение заказчика о детектированных аномалиях трафика
	до 15 минут
	до 15 минут

	Отключение фильтрации нежелательного трафика по заявке Заказчика
	до 4 часов
	до 48 часов

	Автоматическое отключение подавления атаки на маршрутизаторах IPBB
	до 15 минут
	до 4 часов

	Количество автоматически обрабатываемых Инцидентов в календарный месяц
	не ограничено

	Количество консультаций в месяц
	Не более 2



* При расчёте совокупной доступности (работоспособности) АПК, находящегося в зоне ответственности Исполнителя и задействованного в оказании Услуги, указанные в таблице тайминги времени решения инцидентов не учитываются (вычитаются из общей длительности инцидента, если он вызвал недоступность АПК Заказчика).
** Необходимым условием для обеспечения указанного времени решения Инцидентов является предоставления заказчиком во время обращения всех необходимых данных по зарегистрированной атаке, включая номера портов сервисов и приложений, работающих на целевом (атакованном) ресурсе.
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