ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ

(ТЕХНИЧЕСКОЕ ЗАДАНИЕ)

1. Наименование объекта закупки: оказать комплекс услуг в области информационной безопасности по оценке эффективности защиты (защищенности) информации от утечки по техническим каналам и от несанкционированного доступа с поставкой (продлением) программного обеспечения (далее – Услуга).

Заказчик: Региональное управление ГФС России по Республике Крым.

ОКПД 2: 74.90.20.149 - Услуги (работы) в области защиты информации прочие.

КТРУ: 74.90.20.000-00000002: Услуги профессиональные, технические 
и коммерческие, прочие, не включенные в другие группировки.

	№ п/п
	Наименование объекта закупки
	Кол-во
	Ед. измерения

	1
	Услуги в области информационной безопасности по оценке эффективности защиты (защищенности) информации от утечки по техническим каналам и от несанкционированного доступа с поставкой (продлением) программного обеспечения
	1
	усл. ед.

	2
	Поставка программного обеспечения 
	1
	шт.

	3
	Продление программного обеспечения Dr.Web Desktop Security Suite LBW-BC-36M-5-B3  на 36 мес.
	1
	шт.


2. Состав оказываемых Услуг и отчетные документы:
	№
	Товары (работы, услуги)
	Кол-во
	Ед.изм

	1
	Дистрибутив Dr.Web сертифицированный ФСТЭК России (сертификат №3509)
	1
	шт

	2
	Dr.Web Desktop Security Suite LBW-BC-36M-5-B3  продление на 36 мес.
	1
	шт.

	3
	Проверка неизменности условий эксплуатации АС и правильности ведения документации АС на основе анализа материалов аттестационных испытаний
	1
	усл. ед.

	4
	Оценка эффективности принятых мер и применяемых средств защиты АС от утечки информации по техническим каналам.
	1
	усл. ед.

	5
	Настройка системы защиты ПЭВМ от несанкционированного доступа.
	1
	усл. ед.

	6
	Контроль (анализ) защищенности объекта информатизации на соответствие требованиям по защите информации от несанкционированного доступа. Антивирусный контроль.
	1
	усл. ед.

	7
	Подготовка отчетной документации: протоколов испытаний и заключения по результатам оценки эффективности защиты (защищенности) информации от утечки по техническим каналам и от несанкционированного доступа.
	1
	усл. ед.


3. Используемые программные обеспечения: 
	Месторасположение автоматизированного рабочего места (далее – АРМ):

по адресу: 295000, Республика Крым, г. Симферополь, ул. Дыбенко, 28 

	Программное обеспечение
Windows 7, 8.1; 

Dr.Web

	Наименование, характеристики АРМ

	АРМ РСП Регионального управления ГФС России по Республике Крым

	Количество АРМ
	1


4. Цели оказания Услуг
Обеспечение требований по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденных приказом ФСТЭК России от 20.10.2016 № 025.
5. Сроки и место оказания Услуг:
20 рабочих дней с момента заключения договора Республика Крым, г. Симферополь, ул. Дыбенко, 28.
6. Требования к порядку проведения аттестационных испытаний
1) Поставляемое программное обеспечение (Система защиты информации от несанкционированного доступа) должно быть включено в реестр программного обеспечения российского производства, а также обеспечивать взаимодействие с используемым программным  обеспечением (системой защитой информации от несанкционированного доступа) Заказчика.
2) При оказании Услуг запрещается:

- проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации, циркулирующей и хранящейся на АРМ Заказчика;

- осуществлять несанкционированный доступ к информационным ресурсам АРМ Заказчика;

- проводить незаконное копирование информации, циркулирующей 
или хранящейся на АРМ Заказчика;

- предпринимать манипулирование информацией, циркулирующей 
или хранящейся на АРМ Заказчика (фальсифицировать, модифицировать, подделывать, блокировать, уничтожать или искажать информацию);

- нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;

- внедрять на АРМ Заказчика программы-вирусы (загрузочные, файловые 
и др.);

- устанавливать программные и аппаратные закладные устройства 
в технические средства АРМ Заказчика;

- устанавливать в технические средства АРМ Заказчика программное обеспечение, зараженное вирусами. 

Нарушение настоящих требований влечет за собой гражданско-правовую, административную или уголовную ответственность в соответствии 
с законодательством Российской Федерации.

7. Требование к Исполнителю
Наличие лицензии ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну. Либо — на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны. Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации.
8. Требования к порядку взаимодействия сторон

1) Исполнитель в течение 5 (Пяти) рабочих дней с даты заключения контракта предоставляет Заказчику следующие сведения, необходимые для организации взаимодействия с Заказчиком при исполнении контракта:

копии распорядительных документов о назначении лиц, уполномоченных 
на взаимодействие с Заказчиком при исполнении контракта,

контактные данные таких лиц (фамилия, имя, отчество (при наличии), должность, номер телефона, адрес электронной почты);

сведения о выделенных для взаимодействия с Заказчиком номерах телефонов 
и адресе электронной почты;

2) Об изменении сведений, необходимых для организации взаимодействия 
с Заказчиком при исполнении контракта, Исполнитель обязан уведомить Заказчика 
в течение 1 (Одного) рабочего дня со дня таких изменений.

3) Исполнитель обязан обеспечить ежедневное (в рабочие дни) взаимодействие 
с Заказчиком лиц, уполномоченных на взаимодействие с Заказчиком при исполнении контракта, по выделенным для взаимодействия с Заказчиком номерам телефона 
и адресам электронной почты.

4) Заказчик, в течение 1 (Одного) рабочего дня со дня предоставления Исполнителем сведений о выделенном для взаимодействия с Заказчиком адресе электронной почты, направляет на указанный адрес электронной почты сведения о лице (лицах), уполномоченных на взаимодействие с Исполнителем (фамилия, имя, отчество 
(при наличии), должность, номер телефона, адрес электронной почты).

5) Адреса электронной почты, указанные в пунктах 1 и 4 настоящего раздела, используются Заказчиком и Исполнителем для направления всех документов, уведомлений о совершении действий в рамках исполнения контракта, их согласования, если иное не определено условиями контракта, требованиями действующего законодательства, настоящего Технического задания.

6) Согласование документов и решений, действий, формируемых и принимаемых, реализуемых в ходе исполнения контракта, включая документы и решения, подлежащие утверждению Заказчиком (далее – согласование), а также направление уведомлений, запросов, требований, иной информации и документов в случаях, предусмотренных настоящим Техническим заданием, если иное не определено условиями контракта, требованиями действующего законодательства, настоящего Технического задания, Исполнитель и Заказчик осуществляют посредством обмена электронными сообщениями, документами, направляемыми на адреса электронной почты, указанные в пунктах 1 и 4 настоящего раздела.

7) Заказчик осуществляет согласование в течение 5 (Пяти) рабочих дней со дня 
их поступления, если иное не определено условиями контракта, требованиями действующего законодательства, настоящего Технического задания.

8) Отсутствие согласования или отказа в согласовании Заказчика в сроки, указанные в пункте 7 настоящего раздела, не влечет признания согласованными документов и решений, принимаемых в ходе исполнения контракта.

9) Отказ Заказчика в согласовании должен содержать указание на причины такого отказа и сроки их устранения.

10) Исполнитель обязан за свой счет устранить причины отказа Заказчика 
в согласовании в сроки, определенные в таком отказе.

11) При необходимости передачи и(или) получения документов, в том числе в целях их согласования, на бумажном носителе и(или) съемном электронном носителе информации Исполнитель осуществляет согласование с Заказчиком даты, времени и места передачи и(или) получения таких документов, с учетом пропускного режима Заказчика.
9. Оформление результатов оказания Услуг
1) Оформление документов приемки Услуг осуществляется в соответствии 
с требованиями контракта.

____________________________________________________________________
