ГОСУДАРСТВЕННЫЙ КОНТРАКТ 
на оказание услуг по передаче прав на использование программного обеспечения ViPNet Client 5 for Linux на условиях простой (неисключительной) лицензии и его сопровождению 
№ ____________ (ПРОЕКТ)

г. Красноярск                                                                                                                       "___" _________ 2026 г.

Главное управление Федеральной службы судебных приставов по Красноярскому краю, именуемое в дальнейшем «Заказчик», в лице _______, действующего на основании ______, с одной стороны, и  
______, именуемое в дальнейшем «Исполнитель», в лице ______, действующего на основании _____, с другой стороны, вместе именуемые «Стороны», в соответствии с п. 4 ч. 1 ст. 93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», идентификационный код закупки – 261246612452724660100100370000000244, руководствуясь:
Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» заключили настоящий государственный контракт (далее – Контракт), о нижеследующем: 

1. Предмет Контракта
1.1. По настоящему Контракту Исполнитель принимает на себя обязательство по передаче неисключительных (пользовательских) прав на использование программного обеспечения ViPNet Client 5 for Linux (КС2) для доступа к ресурсам «Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации» сеть № 1274, согласно Техническому заданию (Приложение № 1 к Контракту), а Заказчик обязуется обеспечить приемку результата оказанных Услуг и своевременно оплатить данные Услуги на условиях настоящего Контракта.
1.2. Услуги оказываются по месту нахождения Заказчика: г. Красноярск, ул. Кирова, зд. 23, офис 8.
1.3. Срок передачи прав на использование программного обеспечения ViPNet Client 5 for Linux: в течение 40 (сорока) рабочих дней с даты заключения Контракта.
1.5. Исполнитель подтверждает, что права на использование Программного обеспечения не заложены, не арестованы, не являются предметом исков третьих лиц и являются лицензионным продуктом. По требованию Заказчика Исполнитель должен представить подтверждающие документы. 

2. Права и обязанности Сторон
2.1. Заказчик обязуется:
2.1.1. Обеспечить приемку результата оказанных Услуг в соответствии с условиями настоящего Контракта.
2.1.2. Обеспечить своевременную оплату результата оказанных Услуг в соответствии с разделом 4 настоящего Контракта.
2.1.3. В случае досрочного расторжения Контракта оплатить Исполнителю стоимость оказанных Услуг, фактически оказанных на момент расторжения Контракта, при условии отсутствия претензий по качеству, на основании подписанных без замечаний актов оказанных услуг.
2.1.4. Выполнять иные обязанности, предусмотренные законодательством Российской Федерации и Контрактом.
2.2. Заказчик имеет право:
2.2.1. Определять лиц, непосредственно участвующих в контроле за оказанием Услуг Исполнителем и (или) лиц, участвующих в приемке результата оказанных Услуг.
2.2.2. В случае выявления недостатков при оказании Услуг и/ или в результате оказанных Услуг требовать их устранения в кратчайшие сроки, за счет сил и средств Исполнителя.
2.2.3. Отказаться от исполнения Контракта в одностороннем порядке по основаниям, предусмотренным Гражданским кодексом РФ.
2.2.4. Взыскивать с Исполнителя пеню и штраф в соответствии с условиями настоящего Контракта.
2.3. Исполнитель обязуется:
2.3.1. Оказать Услуги в порядке и в сроки, указанные в п. 1.3. Контракта и в Техническом задании (Приложение № 1 к Контракту).
2.3.2. Передать Заказчику результат оказанных Услуг с относящейся к ним всей необходимой документацией. 
2.3.3. Качество Услуг, оказываемых Исполнителем, должно соответствовать требованиям, предъявляемым к Услугам соответствующего рода, если иное не предусмотрено законом, иными правовыми актами или Контрактом.
2.3.4. Нести ответственность перед Заказчиком за ненадлежащее исполнение обязательств по настоящему Контракту.
2.3.5. Выполнять иные обязанности, предусмотренные законодательством Российской Федерации и Контрактом.
2.4. Исполнитель вправе:
2.4.1. Требовать оплату за оказанные Услуги в соответствии с условиями Контракта.
2.4.2. Требовать уплату пеней и штрафа, согласно условиям настоящего Контракта.

3.  Порядок и сроки оказания и сдачи-приемки Услуг
3.1. Исполнитель оказывает услуги в порядке, предусмотренном Техническим заданием (Приложение № 1 Контракта).
3.2. Исполнитель обязуется оказать услуги собственными силами и за счет собственных средств. Доставка установочного комплекта осуществляется силами и за счет Исполнителя по адресу: 660017, г. Красноярск, ул. Кирова, зд. 23, офис 8 в течение 40 (сорока) рабочих дней с даты заключения государственного контракта. Установочный комплект должен состоять из: диска с дистрибутивом ПО; формуляр на ПО; копии сертификатов ФСБ России на ПО; эксплуатационная документация.
3.3. Вместе с установочным комплексом и документами, указанными в п. 3.2. Контракта, Исполнитель передает Заказчику документы о приемке оказанных услуг:
- счет/счет-фактуру или УПД;
- акт сдачи-приемки оказанных услуг.
3.4. В течение 5 (пяти) рабочих дней с момента получения от Исполнителя документов, указанных в п.п. 3.2., 3.3. Контракта, Заказчик рассматривает результаты и осуществляет приемку оказанных услуг по настоящему Контракту на предмет их соответствия требованиям, изложенным в настоящем Контракте и Техническом задании и подписывает акт об оказании услуг или мотивированный отказ от принятия результатов оказанных услуг с перечнем выявленных недостатков, необходимых доработок и сроком их устранения.
Для проверки предоставленных Исполнителем результатов услуги, предусмотренных Контрактом, в части их соответствия условиям Контракта Заказчик проводит экспертизу. Экспертиза может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации.
3.5. В случае отказа Заказчика от принятия оказанных услуг в связи с необходимостью устранения недостатков, Исполнитель обязан в срок, установленный в мотивированном отказе Заказчиком, устранить указанные недостатки за свой счет и направить (почтой или с нарочным) отчет об устранении недостатков, а также подписанный Исполнителем акт об оказании услуг в 2 (двух) экземплярах для принятия Заказчиком оказанных услуг.
3.6. Если по результатам рассмотрения отчета, содержащего выявленные недостатки, Заказчиком будет принято решение об устранении Исполнителем недостатков, Заказчик принимает оказанные услуги и подписывает 2 (два) экземпляра акта оказанных услуг.
3.7. Обязательство Исполнителя по передаче прав на использование программного обеспечения ViPNet Client 5 for Linux и считается исполненным с момента подписания представителем Заказчика без замечаний акта оказанных услуг по факту приемки оказанной услуги.

4. Цена Контракта и порядок расчетов
4.1. Цена Контракта                           (                         ) рублей               копеек, в том числе НДС                          /НДС не облагается и включает в себя стоимость самой услуги, расходы на страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей, а также иные расходы, возникшие у исполнителя в процессе оказания услуги. Стоимость единиц услуги указана в Приложении № 1 к Контракту.
4.2. Оплата за оказанные услуги осуществляется в рублях Российской Федерации за счет средств федерального бюджета в безналичном порядке в форме платежных поручений путем перечисления Заказчиком денежных средств на указанный в Контракте расчетный счет Исполнителя на основании подписанного Акта оказанных услуг, в течение 10 (десяти) рабочих дней с даты подписания такого Акта Заказчиком.
Оплата за оказанные услуги осуществляется за счет лимитов бюджетных обязательств 2026 года.
Исполнитель направляет счета/счета-фактуры или УПД и акты сдачи-приемки услуг по адресу: 660017, г. Красноярск, ул. Кирова, зд. 23, офис 8, Главное управление Федеральной службы судебных приставов по Красноярскому краю.
	4.3. Обязательства Заказчика по оплате считаются исполненными с момента списания денежных средств со счета Заказчика, за дальнейшее прохождение денежных средств Заказчик ответственности не несет.
	4.4. В случае если в соответствии с законодательством Российской Федерации о налогах и сборах налоги, сборы и иные обязательные платежи в бюджеты бюджетной системы Российской Федерации, связанные с оплатой контракта, подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком, то сумма, подлежащая уплате Заказчиком по контракту юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер таких налогов, сборов и иных обязательных платежей.
	4.5. В случае начисления Заказчиком Исполнителю неустойки (штрафа, пени), предъявления требования об уплате неустоек (штрафов, пеней) и подписания Сторонами акта взаимосверки обязательств по Контракту, в котором указываются сведения о фактически исполненных обязательствах по Контракту, сумма, подлежащая оплате в соответствии с условиями Контракта, размер неустоек (штрафов, пеней) и (или) убытков, подлежащих взысканию, основания применения и порядок расчета неустоек (штрафов, пеней) и (или) убытков, итоговая сумма, подлежащая оплате Исполнителю по Контракту, оплата Услуги может осуществляться Заказчиком за вычетом соответствующего размера неустоек (штрафов, пеней) и (или) убытков. 
	4.6. В случае изменения своего расчетного счета Исполнитель обязан в течение 1 (одного) рабочего дня в письменной форме сообщить об этом Заказчику с указанием новых реквизитов расчетного счета. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в Контракте счет Исполнителя, несет Исполнителя.

5. Гарантийные обязательства
5.1. Исполнитель гарантирует соответствие объема и качества оказанных Услуг требованиям законодательства Российской Федерации, нормативных и иных актов Заказчика и условиям Контракта.
5.2. Если в период  оказания услуг по защите информации от несанкционированного доступа, а также по передаче прав на использование программного обеспечения ViPNet Client 5 for Linux на условиях простой (неисключительной) лицензии и его сопровождения обнаружатся недостатки, то Исполнитель (в случае, если не докажет отсутствие своей вины) обязан устранить их за свой счет в сроки, согласованные с Заказчиком и зафиксированные в акте с перечнем выявленных недостатков и сроком их устранения.

6. Ответственность Сторон
6.1. За неисполнение или ненадлежащее исполнение обязательств по Контракту Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.
6.2. В случае просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
6.3. Штрафы начисляются за неисполнение или ненадлежащее исполнение обязательств, предусмотренных Контрактом, за исключением просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом.
За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, размер штрафа устанавливается Контрактом в порядке, определенном постановлением Правительства Российской Федерации от 30.08.2017 № 1042 и рассчитывается как процент цены Контракта, в размере 10 процентов цены контракта. 
За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения (при наличии в Контракте таких обязательств), размер штрафа устанавливается Контрактом в порядке, определенном постановлением Правительства Российской Федерации от 30.08.2017 № 1042, в размере, составляющем:
а) 1000 рублей, если цена Контракта не превышает 3 млн. рублей;
б) 5000 рублей, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена Контракта превышает 100 млн. рублей.
Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем.
6.4. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
6.5. В качестве подтверждения фактов неисполнения или ненадлежащего исполнения Исполнителем обязательств, Заказчик может использовать фото- или видеоматериалы, составленные им в одностороннем порядке и (или) с привлечением третьих лиц, являющиеся основанием для взыскания неустоек (штрафов, пеней) или применения иной формы ответственности в соответствии с действующим законодательством.
6.6. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней).
6.7. Штрафы начисляются за каждый факт неисполнения или ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств. Размер штрафа устанавливается в порядке, определенном постановлением Правительства Российской Федерации от 30.08.2017 № 1042, в размере, составляющем:
а) 1000 рублей, если цена Контракта не превышает 3 млн. рублей (включительно);
б) 5000 рублей, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена Контракта превышает 100 млн. рублей.
Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от неуплаченной в срок суммы.
6.8. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
6.9. Исполнитель обязан возместить убытки, причиненные Заказчику в ходе исполнения Контракта, в порядке, предусмотренном действующим законодательством.
6.10. Уплата неустоек (штрафов, пеней) не освобождает виновную Сторону от выполнения принятых на себя обязательств по Контракту.
6.11. Сторона освобождается от уплаты неустоек (штрафов, пеней), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой Стороны.

7. Форс-мажорные обстоятельства
	7.1. Сторона освобождается от ответственности за частичное или полное неисполнение обязательств по Контракту, если такое неисполнение является следствием обстоятельств непреодолимой силы, включая землетрясение, наводнение, пожар, тайфун, ураган и другие стихийные бедствия, военные действия, массовые заболевания и действия органов государственной власти и управления, влияющие на возможность исполнения Сторонами своих обязательств по Контракту.
	Указанные события должны носить чрезвычайный, непредвиденный и непредотвратимый характер, возникнуть после заключения Контракту и не зависеть от воли Сторон.
	7.2. При наступлении обстоятельств непреодолимой силы Сторона должна без промедления, но не позднее 3 дней, известить о них другую Сторону в любой форме, предпочтительно – в письменной. В извещении должны быть сообщены данные о характере обстоятельств, а также по возможности оценка их влияния на возможность исполнения обязательств по Контракту и срок исполнения обязательств.
	7.3. По прекращении указанных обстоятельств Сторона должна без промедления, но не позднее 3 дней, известить об этом другую Сторону в письменной форме. В извещении должен быть указан срок, в который предполагается исполнить обязательства по Контракту. Если Сторона не направит или несвоевременно направит извещение, она лишается права ссылаться на такие обстоятельства, а также должна возместить другой Стороне убытки, причиненные неизвещением или несвоевременным извещением.
	7.4. Сторона должна в течение 10 дней с момента прекращения форс-мажорных обстоятельств передать другой Стороне сертификат торгово-промышленной палаты или иного компетентного органа или организации о наличии и продолжительности форс-мажорных обстоятельств.
	7.5. В случае наступления форс-мажорных обстоятельств срок исполнения Сторонами обязательств по Контракту отодвигается соразмерно времени, в течение которого действовали такие обстоятельства и их последствия.
	7.6. Если форс-мажорные обстоятельства и их последствия продолжают действовать более 1 (одного) месяца, Стороны в возможно короткий срок проведут переговоры с целью выявления приемлемых для обеих Сторон альтернативных способов исполнения Контракта и достижения соответствующей договоренности.

8. Порядок разрешения споров
	8.1. Все споры и разногласия, возникающие при исполнении Контракта, решаются Сторонами путем переговоров. При невозможности достижения соглашения Сторон споры и разногласия, возникающие при исполнении Контракта, подлежат разрешению в Арбитражном суде Красноярского края в порядке, предусмотренном законодательством Российской Федерации.
	8.2. Досудебный порядок урегулирования споров, предусматривающий направление претензии контрагенту, является обязательным. Сторона, которой предъявлена претензия, обязана рассмотреть такую претензию и сообщить о своем решении другой Стороне путем направления ответа в письменной форме в течение 10 (десяти) рабочих дней с момента ее получения.

9. Срок действия Контракта
	9.1. Контракт вступает в силу с момента его заключения и действует до 30.12.2026 г.
	9.2. Окончание срока действия Контракта не прекращает обязательств Сторон по его исполнению и не освобождает Стороны от ответственности за нарушение его условий, если таковые имели место в период исполнения Контракта. 
	9.3. Настоящий Контракт, может быть расторгнут по соглашению сторон, по решению суда или в связи с односторонним отказом стороны Контракта от исполнения Контракта в соответствии с действующим законодательством РФ.
	9.4. Расторжение настоящего Контракта не освобождает Стороны от исполнения ранее возникших обязательств по настоящему Контракту, в том числе по оплате оказанных услуг, включая уплату штрафных санкций, а также выполнения гарантийных обязательств.

10. Заключительные положения
	10.1. В случае внесения любых изменений в адреса, банковские реквизиты, учредительные документы, Стороны обязаны письменно уведомить о них друг друга в срок не позднее 1 (одного) рабочего дня со дня их официальной регистрации в уполномоченных органах.
	10.2. В случае проведения реорганизации Исполнителя или Заказчика в период действия настоящего Контракта, обязательства, вытекающие из настоящего Контракта переходят к правопреемникам Исполнителя и Заказчика.
10.3. Изменение существенных условий настоящего Контракта при его исполнении не допускается, за исключением их изменения по соглашению сторон, в случаях предусмотренных ст. 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и действующим законодательством РФ.

11. Юридические адреса и банковские реквизиты Сторон 
на момент подписания Контракта
	«Заказчик»
	«Исполнитель»

	Главное управление Федеральной службы судебных приставов по Красноярскому краю
660017, г. Красноярск, ул. Кирова, зд. 23, офис 8
тел.  (391)  222-01-86, 222-02-33,
УФК по Красноярскому краю (ГУФССП России по Красноярскому краю л/с 03191785180)
Расчетный счет: 03211643000000015107
Банк получателя: ОКЦ № 1 СибГУ Банка России // УФК по Новосибирской области,
г. Новосибирск, БИК 015004950
кор.счет 40102810445370000043
ИНН 2466124527, КПП 246601001, 
ОКПО 74877859, ОКТМО 04701000
ОГРН 1042402980355
ОКВЭД 84.11.12

__________________________ /
М.П.
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М.П.



Приложение № 1 к Контракту 
№            от                               2026 г.

Техническое задание
на оказание услуг по передаче неисключительных (пользовательских) прав на использование программного обеспечения ViPNet Client 5 for Linux (КС2) для доступа к ресурсам «Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации» сеть № 1274

1. Наименование услуги:
Оказание услуг по передаче неисключительных (пользовательских) прав на использование программного обеспечения ViPNet Client 5 for Linux (КС2) для доступа к ресурсам «Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации» сеть № 1274.
	Указание на товарный знак не сопровождается словами «или эквивалент» в связи с необходимостью обеспечения взаимодействия приобретаемого ПО с уже имеющимся у Заказчика программным обеспечением и оборудованием защищенной сети передачи данных (ЗСПД) государственной информационной системы «Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации», построенной по технологии ViPNet (сеть № 1274) (основание: пункт 1 части 1 статьи 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»).

[bookmark: _GoBack_Копия_1]2. Перечень требуемых программных продуктов:
Состав и количество поставляемых средств криптографической защиты информации (далее - СКЗИ) указаны в Таблице 1.
Таблица 1
	№ п/п
	Наименование/срок действия
	Ед. изм.
	Кол-во
	Цена за единицу, руб.

	1
	Передача прав на использование ПО ViPNet Client 5 for Linux
Страна происхождения ПО:
	усл.ед.
	1
	

	2
	Сертификат активации сервиса прямой технической поддержки ПО ViPNet Client 5 for Linux на срок 1 год, уровень - Расширенный
	усл.ед.
	1
	

	3
	Компакт-диск с дистрибутивом ПО  ViPNet Client 5 for Linux
	усл.ед.
	1
	

	ИТОГО:
	



3. Требования к техническим и функциональным характеристикам
ViPNet Client 5 for Linux должны иметь параметры и функции в соответствии с Таблицей 2.
Таблица 2
	Программное обеспечение (ПО)
	Сертифицированные средства защиты информации (далее – СрЗИ) для подключения к ресурсам «Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации (сеть № 1274). Согласно Типовым требованиям подключения к Единой системе для работы с Единой системой на персональных компьютерах должно быть установлено программное обеспечение ViPNetClient 5.

	Требования к функциональным, техническим и качественным характеристикам ПО
	В качестве средства защиты информации для клиентских мест VPN-сети (далее – VPN-клиент) должен использоваться программный комплекс (ПК), отвечающий следующим требованиям:
· VPN-клиент должен быть полностью совместим с ПК управления VPN-сетью, в части:
обновления программного обеспечения (ПО);
автоматического обновления справочной и ключевой информации VPN-сети;
управления политиками безопасности
· VPN-клиент должен быть полностью совместим с VPN-шлюзами, представленными выше, в части шифрования/расшифрования отправляемого/принимаемого IP-трафика.
· Поддерживать прозрачную работу через различные NAT-устройства.
· Обеспечивать безопасную передачу (прием) данных VPN-шлюзам и VPN-клиентам (точка-точка) с использованием произвольной телекоммуникационной инфраструктуры IP-сетей, включая сети связи общего пользования.
· Содержать драйвер сетевой защиты, непосредственно взаимодействующий с драйвером сетевого интерфейса   и осуществляющий контроль и фильтрацию сетевого трафика.
· Содержать сервис управления драйвером сетевой защиты, обеспечивающий функционирование узла в защищенной сети, а именно загрузку в драйвер защиты правил фильтрации, справочной информации о структуре защищенной сети и ключей шифрования, сведений о сетевых параметрах доступа для узлов защищенной сети, передачу в ПО VPN-клиента результатов обработки IP-пакетов.
· Содержать драйвер шифрования IP-пакетов, осуществляющий шифрование и имитозащиту сетевого трафика на ключах, созданных в ПК управления VPN-сетью.
· Обеспечивать конфиденциальность, целостность и аутентификацию каждого IP-пакета.
· Обеспечивать настройки сетевых фильтров, параметров доступа к VPN-узлам и аудита событий.
· Содержать приложение, осуществляющее настройку фильтров, подготовку необходимых фильтров и ключевой информации для загрузки в драйвера, аудит основных событий, ограничение интерфейса пользователя и администратора в ПО VPN-клиента, а также установку соответствующих фильтров IP-трафика в дополнение к собственным настроенным правилам фильтрации трафика.
· Содержать систему обновления, обеспечивающую обновление ключевой и справочной информации, а также ПО VPN-клиента.
· Содержать сервис регистрации пользователя, обеспечивающий обработку событий аутентификации пользователя.
· Содержать модуль, реализующий обмен управляющей, адресной и ключевой информацией с программным обеспечением централизованного управления защищенной сетью, отправку, прием и маршрутизацию электронных документов (почтовых конвертов), отправку, прием и маршрутизацию электронных документов (почтовых конвертов).
· Содержать службу контроля приложений, осуществляющую контроль сетевой активности приложений и позволяющую реализовывать политики доступа приложений в сеть.
· Содержать ПО для обмена зашифрованными и подписанными сообщениями.
· Содержать программу, осуществляющую первичную установку справочно-ключевой информации, сформированной в центре управления защищенной сетью.
· Осуществлять функции персонального межсетевого экрана, обеспечивающие:
контроль сетевого трафика, проходящего через сетевые интерфейсы;
фильтрацию IP-пакетов по заданным правилам для зашифрованного и открытого сетевых трафиков по совокупности критериев (IP-адреса, протоколы, порты);
реализацию режима инициативных соединений.
· Иметь в своем составе ПО для осуществления защищенных почтовых услуг с возможностями аутентификации отправителя и получателя, квитирования (доставлено, прочитано), электронной подписи (далее – ЭП).
· Иметь в своем составе ПО для реализации дополнительных сервисов: защищенный чат, защищенная конференция, защищенный обмен файлами.
· Обеспечивать замкнутость среды функционирования ПК.
· Автоматически обрабатывать обновления, полученные из ПК управления VPN-сетью.
· Должен функционировать под управлением следующих ОС:
Ред ОС 7.3 Муром (64-разрядная);
Ред ОС 7.3 Муром - сервер (64-разрядная);
Ред ОС 8 (64-разрядная);
Ред ОС 8 - сервер (64-разрядная);

· Обеспечивать шифрование IP-трафика, файлов и почтовых сообщений в режиме гаммирования с обратной связью, а также имитозащита информации выполняются в соответствии с ГОСТ 34.12-2018 и ГОСТ 34.13-2018.
· Обеспечивать создание ЭП, проверку ЭП, создание ключей ЭП и ключей проверки ЭП в соответствии с алгоритмом ГОСТ Р 34.10-2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи».
· ПК VPN-клиент должен реализовывать функции средства ЭП (создание ЭП, проверка ЭП, создание ключа ЭП, создание ключа проверки ЭП) согласно Федеральному закону от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи».



4. Условия оказания Услуг
4.1. Исполнитель при оказании услуг предоставляет Заказчику на каждый программный продукт лицензию на право использования программного обеспечения, оформленную на бумажном носителе.
4.2. Доставка установочного комплекта осуществляется силами и за счет Исполнителя по адресу: 660017, г. Красноярск, ул. Кирова, зд. 23, пом. 8, в течение 40 (сорока) рабочих дней с даты заключения государственного контракта.
4.3. Установочный комплект должен состоять из: диска с дистрибутивом ПО; формуляр на ПО; копии сертификатов ФСБ России на ПО; эксплуатационная документация.

5. Гарантийные обязательства
5.1. Срок гарантийной поддержки на передаваемые Заказчику неисключительные права (лицензии) на использование программного обеспечения должен соответствовать сроку и объему, установленному правообладателем данного программного обеспечения, при этом этот срок должен быть 12 (двенадцать) месяцев. Гарантийные обязательства начинают течь с момента подписания Заказчиком документа о приемке.
5.2. В период гарантийного срока Исполнитель обязан своими силами (и/или с привлечением правообладателя) и за свой счет устранять все выявленные неисправности в работе программного обеспечения в срок, установленный в уведомлении Заказчика об устранении выявленных нарушений, но не превышать 3 (трех) рабочих дней с даты направления такого уведомления.

6. Требования к Исполнителю:
6.1. Услуга относится к лицензируемым видам деятельности на основании положений Федерального закона от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности». Исполнитель должен иметь действующую лицензию ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнение работ, оказание услуг в области шифрования информации, техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за  исключением  случая,  если    техническое   обслуживание  шифровальных (криптографических)  средств,  информационных систем   и   телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).
Указанная лицензия должна, в том числе, содержать виды работ, предусмотренных пунктами 20, 21, 24 перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств, утвержденного постановлением Правительства Российской Федерации от 16.04.2012 № 313.

	«Заказчик»
	«Исполнитель»

	


[bookmark: __DdeLink__10924_1053723393]____________________________ /_____________
М.П.
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М.П.




