Приложение к Технической части 


Общие требования к услугам

1. ОБЩИЕ СВЕДЕНИЯ
1.1. Основание для разработки
Настоящее приложение к технической части определяет требования к созданию, модернизации и вводу в эксплуатацию официального интернет-сайта КГКУ "Хабаровскуправтодор".
1.2. Заказчик
Наименование: Краевое государственное казенное учреждение "Хабаровскуправтодор"
Сокращенное наименование: КГКУ "Хабаровскуправтодор"
Текущий сайт: http://khbuprdor.ru/
1.3. Исполнитель
Определяется по итогам процедур в соответствии с 44-ФЗ.
1.4. Сроки выполнения работ
· Дата начала работ соответствует дате заключения контракта.
· Дата окончания работ (ввода в эксплуатацию): не позднее 30.11.2026.
1.5. Цели создания сайта
· Обеспечение открытости и доступности информации о деятельности учреждения для граждан и организаций в соответствии с требованиями Федерального закона от 09.02.2009 № 8-ФЗ "Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления".
· Предоставление информации деятельности и структуре учреждения.
· Повышение качества взаимодействия с населением и подрядными организациями.

2. ТРЕБОВАНИЯ К СТРУКТУРЕ И СОДЕРЖАНИЮ (ПЕРЕНОС ДАННЫХ)
2.1. Общие требования к контенту
1. [bookmark: _GoBack]Перенос структуры: осуществить полный перенос логической структуры разделов, рубрик и подразделов с действующего сайта http://khbuprdor.ru/.
2. Миграция информации: перенести все текстовые материалы, документы (PDF, текстовые, табличные), новости, фотографии и архивные данные с сохранением дат публикаций (при наличии) и мета-тегов.
3. Редизайн: сохранить концептуальную структуру контента при полной смене визуального оформления (UI/UX) в соответствии с современными стандартами веб-дизайна и фирменным стилем учреждения.
2.2. Типовая структура разделов (с возможностью добавления, изменения, удаления разделов)
· Главная страница: Визитная карточка с ключевыми новостями, баннерами и быстрыми ссылками.
· Об учреждении: История, руководство, структура, реквизиты, вакансии.
· Деятельность: Основные направления работы, проекты, государственные задания.
· Документы: Нормативно-правовые акты, приказы, бюджетная отчетность.
· Закупки: Информация о конкурсных процедурах (возможность ручного наполнения).
· Новости: Лента событий, фотоальбомы.
· Контакты: Карта проезда, телефоны, схема работы, форма обратной связи исключающая возможность использования уязвимости.
· Вакансии: Информация о вакансиях в Учреждении.

3. ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
3.1. Требования к платформе и ПО
В соответствии с требованиями импортозамещения и Приказом Минкомсвязи России № 334 (о реестре отечественного ПО):
1. Система управления контентом (CMS): Использование российского ПО, включенного в реестр отечественного программного обеспечения (реестр Минцифры). Предпочтительны CMS, сертифицированные для государственных организаций.
2. Языки программирования: PHP / Python / JavaScript (в зависимости от выбранной CMS), поддерживающие работу на отечественной ОС.
3.2. Требования к серверному ПО (Размещение у Заказчика)
1. Операционная система: Серверное размещение осуществляется на оборудовании Заказчика под управлением Astra Linux Special Edition (сертифицированная версия). Разработка должна быть полностью совместима с данной ОС.
· Обоснование: В соответствии с требованиями по защите информации для госучреждений и приказом ФСТЭК России от 11.04.2025 № 117.
2. СУБД: Поддержка СУБД, входящих в состав репозитория Astra Linux или совместимых с ним из реестра отечественного программного обеспечения (реестр Минцифры).
3. Веб-сервер: Nginx (совместимый с Astra Linux).
3.3. Требования к безопасности (ФСТЭК)
Обеспечить соответствие системы требованиям Приказа ФСТЭК России от 11.04.2025 № 117 "Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений".
Реализовать:
· Разграничение прав доступа пользователей (администраторы, редакторы, модераторы).
· Защиту от несанкционированного доступа (НСД).
· Журналирование событий безопасности (логирование действий администраторов).
· Криптографическую защиту каналов передачи данных (HTTPS с сертификатами).

4. ФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ
4.1. Модули сайта
· Новостной блок: Сортировка по дате, тегам, архивация.
· Мультимедиа: Поддержка загрузки изображений (JPEG, PNG, WEBP), видео (ссылки на YouTube/ Rutube) и документов (PDF, DOCX, XLSX) с автоматическим созданием превью.
· Поиск: Полнотекстовый поиск с учетом морфологии русского языка.
· Карта сайта: Автоматическая генерация Sitemap.xml для поисковых систем и HTML-версия для пользователей.
· Форма обратной связи: Капча, анти-спам фильтры, отправка уведомлений на e-mail учреждения.
4.2. Адаптивность
Обеспечить корректное отображение сайта на всех типах устройств:
· Персональные компьютеры (разрешение от 1024px).
· Планшеты (от 768px).
· Смартфоны (до 480px).
· Обоснование: Соответствие требованиям к официальным сайтам госорганов (Приказ Росстандарта о доступности).

5. ТРЕБОВАНИЯ К ПРОЦЕССУ РАЗРАБОТКИ И СДАЧИ
5.1. Этапы разработки
1. Анализ текущего сайта и подготовка структуры.
2. Разработка дизайн-макета (2 варианта концепции на выбор Заказчика).
3. Верстка и программирование (бэкенд и фронтенд).
4. Наполнение контентом (перенос данных).
5. Тестирование и отладка.
6. Ввод в эксплуатацию.
5.2. Обучение специалистов Заказчика
1. Предусмотреть разовое обучение (инструктаж) специалистов Заказчика (группа до 3 человек) по администрированию сайта.
2. Обучение должно включать:
· Настройку структуры сайта и прав доступа.
· Редактирование разделов, добавление новостей и документов.
· Работу с модулями и компонентами CMS.
· Порядок создания резервных копий.
3. Обучение представителей заказчика наполнению сайта (проводится на площадке Заказчика или в режиме ВКС).

6. ТРЕБОВАНИЯ К ПОСТАВКЕ И ЛИЦЕНЗИЯМ
Исполнитель обязан включить в цену контракта поставку всех необходимых лицензий на программное обеспечение.
6.1. Перечень лицензий
1. Лицензия на CMS (систему управления контентом) для неограниченного числа пользователей (Enterprise-версия).
2. Лицензии на использование серверного ПО (если требуется).
3. Лицензии на компоненты безопасности (защита от НСД — при необходимости).
6.2. Исключительные права
Все права на исходный код доработанных модулей и дизайн-макеты должны принадлежать Заказчику (КГКУ "Хабаровскуправтодор").

7. ТЕХНИЧЕСКАЯ ПОДДЕРЖКА И ГАРАНТИИ
7.1. Гарантийный срок
12 (Двенадцать) месяцев с момента подписания акта приема-передачи.
7.2. Услуги технической поддержки в течение 1 года
Исполнитель обязуется обеспечивать техническую поддержку сайта, включающую:
· Мониторинг работоспособности (uptime).
· Своевременное обновление модулей безопасности.
· Закрытие уязвимостей: Оперативное исправление ошибок и выпуск обновлений системы для предотвращения атак и закрытия новых (0-day) уязвимостей безопасности, выявленных ФСТЭК или другими регуляторами.
· Консультационная поддержка (по телефону/e-mail) в соответствии с режимом работы Заказчика.

8. НОРМАТИВНЫЕ ДОКУМЕНТЫ (ССЫЛКИ)
При разработке необходимо руководствоваться следующими актами:
1. ФСТЭК: Приказ ФСТЭК России от 11.04.2025 № 117 "Об утверждении Требований о защите информации, содержащейся в государственных информационных системах..." (действует с 01.03.2026).
2. Импортозамещение: Постановление Правительства РФ № 1236, Приказ Минкомсвязи № 486 (использование реестрового ПО).
3. Доступ к информации: Федеральный закон от 09.02.2009 № 8-ФЗ.

