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[bookmark: _GoBack]Приложение 
 
к письму Межрегионального филиала ФКУ «ЦОКР» 
в г. Екатеринбурге
от «___» _________ 20__ г.№ ______
 

Техническое задание

1. Наименование и объем оказываемых Услуг

	Оказание услуг по контролю защищенности объекта информатизации Межрегионального филиала Федерального казенного учреждения «Центр по обеспечению деятельности Казначейства России» в г. Екатеринбурге.
Заказчик – Федеральное казенное учреждение «Центр по обеспечению деятельности Казначейства России» в г. Екатеринбурге.
Получатель – Федеральное казенное учреждение «Центр по обеспечению деятельности Казначейства России» в г. Екатеринбурге.
Перечень и объем услуг по контролю защищенности объекта информатизации Межрегионального филиала Федерального казенного учреждения «Центр по обеспечению деятельности Казначейства России» в г. Екатеринбурге (далее – Оказание услуг), которые должен выполнить исполнитель по государственному контракту, заключенному по результатам аукциона в электронной форме «Оказание услуг по контролю защищенности объекта информатизации Федерального казенного учреждения «Центр по обеспечению деятельности Казначейства России» в г. Екатеринбурге» (далее Исполнитель и Контракт), представлены в Таблице 2 «Перечень и объем оказываемых услуг по контролю защищенности объекта информатизации Федерального казенного учреждения «Центр по обеспечению деятельности Казначейства России» в г. Екатеринбурге».

Здесь и далее по тексту используются термины и сокращения, приведенные в Таблице 1.

[bookmark: _Ref322957467]Таблица 1
«Термины и сокращения»

	Термин (сокращение)
	Определение

	НСД
	Несанкционированный доступ

	ОВТ
	Объект вычислительной техники

	ПЭМИН
	Побочные электромагнитные излучения и наводки

	СрЗИ
	Средство защиты информации

	Федеральное казенное учреждение «Центр по обеспечению деятельности Казначейства России» в г. Екатеринбурге
	Филиал




Таблица 2 
«Перечень и объем оказываемых услуг по контролю защищенности объекта информатизации Федерального казенного учреждения «Центр по обеспечению деятельности Казначейства России» в г. Екатеринбурге»

	№
	Наименование Услуг
	Количество

	1. 
	Оказание услуг по контролю защищенности объекта информатизации Межрегионального филиала Федерального казенного учреждения «Центр по обеспечению деятельности Казначейства России» в г. Екатеринбурге.
	1



ОВТ состоит из 1 автоматизированного рабочего места, 1 принтера.
Ознакомление с составом технических средств Федерального казенного учреждения «Центр по обеспечению деятельности Казначейства России» в г. Екатеринбурге (далее – Филиал) осуществляется в соответствии с требованиями 	Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1.

2. Место оказания Услуг

Оказание услуг осуществляется по адресу: г. Екатеринбург, ул. Фурманова, д.34.

3. Сроки оказания Услуг

Оказание услуг выполняются в один этап. Сроки выполнения Работ приведены в Таблице 3 «Сроки оказания Услуг».

Таблица 3 
«Сроки оказания Услуг»

	№
	Наименование
	Сроки поставки Товаров и
завершения Работ
	Результаты

	1
	Оказание услуг по контролю защищенности объекта информатизации Межрегионального филиала Федерального казенного учреждения «Центр по обеспечению деятельности Казначейства России» в г. Екатеринбурге.
	Не позднее 1 декабря 2026 г.
	- программа и методика контрольных испытаний ОВТ; 
- акт установки СрЗИ (в случае выполнения установки СрЗИ);
- протокол оценки эффективности защиты информации от утечки за счет ПЭМИН;
 - протокол оценки эффективности защиты информации от НСД;
- заключение по результатам контроля состояния технической защиты информации на ОВТ;
- комплект документов дублируется на оптическом диске и передается заказчику;
- универсальный передаточный документ* 


* Универсальный передаточный документ предоставляется и подписывается в порядке и сроки, предусмотренные Контрактом

4. Общие требования к оказанию Услуг

Исполнитель должен своими силами и за свой счет обеспечить себя всем необходимым технологическим оборудованием и программным обеспечением на все время оказания Услуг.

4.1 Применяемая нормативная правовая база
- Федеральный закон Российской Федерации от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности».
- Федеральный закон от 27.07.2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
- Закон Российской Федерации от 21.07.1993 года № 5485-1 «О государственной тайне».
- Постановление Правительства Российской Федерации от 26.06.1995 № 608 «О сертификации средств защиты информации».
- Приказ ФСТЭК России от 03.04.2018 № 55 «Об утверждении Положения о системе сертификации средств защиты информации».
-  Приказ ФСТЭК России от 28.09.2020 № 110 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну»
-  Приказ ФСТЭК России от 11.04.2025 № 117 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений».
-   Модель иностранных технических разведок на период до 2030 года, введённая в действие приказом ФСТЭК России от 27.11.2023 № 0171.
- ГОСТ Р 51275-2006 «Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения».
-   ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний».
- Иные нормативные и правовые акты ФСТЭК России и Федеральной службы безопасности России (далее ФСБ России).

5. Требования к оказанию Услуг

 Комплекс работ по контролю защищенности ОВТ

Контроль защищенности ОВТ на соответствие требованиям по безопасности информации включает:
- определение исходных данных по ОВТ;
- разработку программы и методик контрольных испытаний ОВТ и согласование их с Заказчиком;
- установка и настройка СрЗИ, предоставленных Получателем услуг (при необходимости);
- проведение контрольных испытаний ОВТ;
- подготовку комплектов документации, предусмотренной требованиями ФСБ России, ФСТЭК России, по результатам проведения работ по контролю защищенности ОВТ 
технических средств (заключение по результатам проведения работ по контролю защищенности ОВТ).

Контроль защищенности ОВТ на соответствие требованиям по безопасности информации предусматривает:
- проверку неизменности условий и технологии обработки информации ограниченного доступа;
- проверку работоспособности и эффективности средств защиты информации объекта, проверку возможности утечки информации по техническим каналам за счет ПЭМИН от отдельных ОТСС (включая проверку отсутствия паразитной генерации в узлах и элементах технических средств);
- проверку соответствия ОВТ требованиям по защите информации от несанкционированного доступа к информации, тестирование всех функций системы защиты информации от НСД;
- проверку организации защиты информации на объекте информатизации;
- проведение контроля организации работ по технической защите информации; 
- проверку соблюдения требований, содержащихся в Аттестате соответствия и предписания на эксплуатацию ОИ;
- подготовку отчетной документации, протоколов измерений и заключение по результатам испытаний с выводом комиссии о соответствии (или несоответствии) ОВТ установленным требованиям по безопасности эксплуатации.  

Комплект документации по результатам контроля защищенности ОВТ должен в себя включать:
- программу и методики контрольных испытаний ОВТ;
- акт установки СрЗИ (в случае выполнения установки СрЗИ);
- протокол оценки эффективности защиты информации от утечки за счет ПЭМИН;
- протокол оценки эффективности защиты информации от НСД;
- заключение по результатам контроля состояния технической защиты информации на ОВТ.
Оказание Услуг должно осуществляться в рабочие дни с 9:00 до 17:00, в пятницу и предпраздничные дни – с 9:00 до 16:00 (время местное), за исключением выходных дней и праздничных дней, установленных законодательством Российской Федерации.
Оказание Услуг в выходные и праздничные дни должно согласовываться с Заказчиком.


6. Требования к Исполнителю

Исполнитель должен обладать всеми необходимыми лицензиями на виды деятельности, связанные с выполнением государственного контракта в соответствии с законодательством Российской Федерации, действующими на весь срок выполнения контракта.
Для выполнения Исполнитель должен предоставить заверенные копии следующих лицензий:
- Лицензия ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну (степень секретности разрешенных к использованию сведений не ниже «совершенно секретно»);
- Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации с правом проведения мероприятий и (или) оказание услуг по аттестации объектов информатизации на соответствие требованиям о защите информации);
- Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации в части установки, монтажа, наладки технических средств защиты информации, защищенных технических средств обработки информации, защищенных программных (программно-технических) средств обработки информации.
Услуги, оказываемые Исполнителем, должны быть оказаны в соответствии с требованиями действующих в Российской Федерации норм и правил охраны труда, техники безопасности, электро-, пожаро- и взрывобезопасности, и не создавать угрозы безопасности для жизни и здоровья людей в процессе эксплуатации объектов.
Перечень отчётных документов, их разработка и согласование определяется и производится в строгом соответствии с действующими нормативными правовыми, руководящими и методическими документами.

7. Порядок сдачи-приёмки оказанных услуг

Не позднее, чем за 2 (два) рабочих дня до даты предполагаемого окончания оказания услуг, Исполнитель должен уведомить Заказчика в письменном виде о дате и времени окончания оказания услуг. Исполнитель должен проинформировать Заказчика о получении Получателем результатов оказания услуг в письменном виде не позднее 1 (одного) рабочего дня. 
Приёмка оказанных услуг производится после передачи и согласования документов в сроки указанных в таблице 3 «Сроки оказания Услуг» на основании Универсального передаточного акта (далее УПД). Исполнитель при завершении оказания услуг направляет Заказчику УПД.
Заказчик обязан подписать УПД, либо при наличии у Заказчика замечаний к оказанным Исполнителем услугам, Заказчик направляет Исполнителю мотивированный отказ от приёмки оказанных услуг. В этом случае сторонами оформляется Акт устранения недостатков и запускается процесс устранения недостатков до подписания УПД.
Исполнитель должен устранить выявленные недостатки в срок не более 1 (одного) рабочего дня с даты поступления отказа от Заказчика на повторное рассмотрение либо мотивированный отказ от исправления выявленных недостатков. 
Повторное согласование документов Заказчиком услуг осуществляется в порядке, описанном в настоящем пункте.

8. Гарантийные обязательства

Исполнитель гарантирует качество оказания услуг в соответствии с требованиями о защите информации, установленными федеральным органом исполнительной власти в области обеспечения безопасности и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий.
Гарантийный период по настоящему Контракту составляет один год с даты подписания УПД Заказчиком.
Исполнитель в течение гарантийного периода в случае получения замечаний от ФСТЭК России и/или ФСБ России обязан устранить замечания в срок не превышающий 10 (десяти) рабочих дней.


