Описание объекта закупки
Программа курса должна включать следующие требования:
           Программа курса согласована со ФСТЭК России и удовлетворяет последним требованиям, предъявляемым к программам повышения квалификации в области технической защиты конфиденциальной информации. Данный курс является комплексным для руководителей и специалистов, работающих в области технической защиты информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну. В курсе изучаются основы нормативно-правового регулирования технической защиты информации ограниченного доступа, разбирается порядок аттестации объектов информатизации, разработки и организации работ по обеспечению технической защиты конфиденциальной информации. Особое внимание уделено вопросам разработки и внедрения комплекта организационно-распорядительной документации по защите информации в организации. На практических занятиях используются современные средства защиты и контроля защищённости информации от утечки по техническим каналам в защищаемых помещениях и информационных (автоматизированных) системах, средства защиты и оценки защищенности информации от утечки за счет несанкционированного доступа. Курс(когда очно) проходит в аудиториях: Учебный класс акустики и виброакустики, учебный класс Защита информации от несанкционированного доступа, учебный класс ПЭМИН. Необходимые документы: Копия СНИЛС и диплома о высшем профессиональном образовании (в соответствии с требованиями ФИС «ФРДО»). Программа курса:
Раздел 1. Законодательные и организационно-правовые основы защиты информации. ( Законодательно-правовые основы защиты информации в РФ. ( Цели и задачи защиты информации. Объекты защиты и защищаемые информационные ресурсы. ( Система лицензирования в области защиты информации. ( Система сертификации средств защиты информации. Классы СЗИ. Требования к СЗИ. ( Подразделения технической защиты информации, их структура и основные функции. 
Раздел 2. Организация и проведение работ по защите и аттестации объектов информатизации (информационных систем). ( Угрозы безопасности информации и порядок их определения. Требования по организации комплекса мер по ЗИ на ОИ. ( Порядок защиты информации ограниченного доступа. Требования по организации СЗИ на ОИ. Особенности защиты персональных данных и защиты информации, обрабатываемой в ГИС и АСУ ТП. ( Планирование деятельности по обеспечению ТЗКИ на ОИ. ( Организация аттестации объектов информатизации и функции участников аттестации. Порядок аттестации объектов информатизации. ( Требования к эксплуатации аттестованных объектов и информационных систем. 
Раздел 3. Защита конфиденциальной информации от несанкционированного доступа (НСД). ( Меры и средства по защите информации от НСД. ( Периодический контроль СЗИ от НСД. 
Раздел 4. Защита конфиденциальной информации от утечки по техническим каналам. ( Общие требования по защите информации на объекте информатизации. ( Способы и средства ТЗКИ. ( Основы метрологии. 
Раздел 5. Контроль состояния защищенности конфиденциальной информации. ( Основы организации контроля состояния ТЗКИ. ( Методы и средства контроля защищенности информации. ( Контроль защищенности информации от утечки по техническим каналам. ( Сертификация средств защиты информации и средств контроля защищенности информации. В конце обучения слушатели сдают экзамен в виде тестирования. 
Дополнительно: Общий объем программы не менее 108 часов. Данный курс подходит под лицензионные требования: б) Постановление Правительства РФ от 03.02.2012 N 79 повышение квалификации по лицензируемому виду деятельности специалистов по защите информации не реже одного раза в 5 лет по согласованным ФСТЭК России программам; б) Постановление Правительства РФ от 03.03.2012 N 171 повышение квалификации по лицензируемому виду деятельности специалистов по защите информации не реже одного раза в 5 лет по согласованным ФСТЭК России программам ” на осуществление деятельности по организации защиты информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну.
