КОНТРАКТ № ______________
	г. Москва
	«____».____.2026
	


Федеральное государственное бюджетное образовательное учреждение высшего образования «Российский университет спорта «ГЦОЛИФК» (РУС «ГЦОЛИФК»), именуемое в дальнейшем «Сублицензиат», в лице Начальника управления по организации физкультурно-оздоровительной и спортивной деятельности Власенко Максима Геннадьевича, действующего на основании  доверенности № 1818-31-165/1661 от 15.06.2026г. с одной стороны, и _______________________, именуемый в дальнейшем «Сублицензиар», в лице ______________________, действующего на основании __________, с другой стороны, вместе именуемые «Стороны» и каждый в отдельности «Сторона», с соблюдением требований Гражданского кодекса Российской Федерации и в соответствии с п.5 ч.1 ст.93 Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее – Закон о Контрактной системе) и иного законодательства Российской Федерации, на основании результатов Закупочной сессии №_______________ заключили настоящий контракт (далее – Контракт) о нижеследующем:
1. ПРЕДМЕТ КОНТРАКТА. 
1.1. Сублицензиар передаёт Сублицензиату для личных и/или производственных нужд за плату следующее:
            1.1.1. Предоставление права использования на ПК «ВУЗ онлайн» (реестровая запись № _________________) сроком на 1 год с дополнительными функциональными возможностями для периодического контроля защищенного подключения Суперсервису «Поступление в вуз онлайн»;
            1.1.2. Предоставление права использования Средства защиты информации Secret Net Studio 8 (реестровая запись № 3855 от 16.08.2017) сроком на 1 год в комплектации "Максимальная защита" с дополнительными функциональными возможностями.
1.2. Лицензии на программы для ЭВМ (далее – Программы), перечисленные в настоящем разделе, передаются как простые (неисключительные) и действуют в течение срока, указанного в приложении к настоящему Контракту.
1.3. Сублицензиату представляются Программы с дополнительными функциональными возможностями, указанными в приложении к настоящему Контракту. 
1.4. ИКЗ – 261771902205277190100100120000000244.
2. СРОК И УСЛОВИЯ ПЕРЕДАЧИ ПРАВ
2.1. Передача прав по настоящему Контракту осуществляется в течение 45 (сорока пяти) рабочих дней с момента подписания сторонами настоящего Контракта.
2.2. Передача прав Сублицензиату оформляется актом приёма-передачи. 
2.3. Сублицензиат обязан в течение 3 (трех) рабочих дней с момента получения акта приёма-передачи подписать его и предоставить Сублицензиару, либо предоставить письменный мотивированный отказ от его подписания. В случае непредоставления Сублицензиару подписанного акта приёма-передачи или письменного мотивированного отказа в указанные сроки права считаются переданными Сублицензиаром и принятыми Сублицензиатом в полном объёме. 
3. РАЗМЕР ВОЗНАГРАЖДЕНИЯ, ПОРЯДОК И СРОКИ ЕГО ВЫПЛАТЫ. 
[bookmark: _Hlk232755568]3.1. Сумма лицензионного вознаграждения составляет ____________________. В. Т.ч. НДС или НДС не облагается ___________________. 
3.2. Вознаграждение, предусмотренное настоящим Контрактом, оплачивается Сублицензиатом в течение 5 (пяти) рабочих дней со дня подписания Сторонами акта приёма-передачи.
3.3. Уплата вознаграждения производится Сублицензиатом в российских рублях путем зачисления денежных средств на расчетный счет Сублицензиара. 
3.4. Датой оплаты является дата зачисления денежных средств на расчетный счет Сублицензиара. Получение Сторонами Электронных документов, подписанных корректной ЭП другой Стороны по контракту, юридически эквивалентно получению такой Стороной идентичного по смыслу и содержанию документа на бумажном носителе, оформленного в соответствии с действующим законодательством Российской Федерации, подписанного собственноручной подписью Стороны по контракту или подписанного уполномоченным лицом такой Стороны и заверенного печатью такой Стороны.
3.5. Источник финансирования: субсидии на выполнение государственного задания и средства, полученные от приносящей доход деятельности.
3.6. Расчеты по контракту осуществляются в рублях Российской Федерации. Авансовый платеж по контракту не предусмотрен.
3.7. Сумма лицензионного вознаграждения включает в себя все затраты, издержки и иные расходы Сублицензиара, связанные с исполнением настоящего контракта. 
3.8. Сумма лицензионного вознаграждения является твердой, определена на весь срок исполнения контракта и не может изменяться в ходе его исполнения, за исключением случаев, предусмотренных ч.1 ст.95 Закона № 44-ФЗ.
3.9. Оплата предоставляемых прав осуществляется исходя из объема фактически предоставленных прав, но в размере, не превышающем суммы лицензионного вознаграждения.

4. ПОРЯДОК ПЕРЕДАЧИ ПРАВ. 
 4.1. Для проверки предоставленных Сублицензиаром результатов предоставленных, предусмотренных контрактом, в части их соответствия условиям контракта Сублицензиат обязан провести экспертизу.
 Экспертиза результатов предоставленных прав, предусмотренных контрактом, может проводиться Сублицензиатом своими силами (при наличии компетентного специалиста) или к ее проведению могут привлекаться эксперты, экспертные организации на основании контрактов, заключенных в соответствии с требованиями действующего законодательства Российской Федерации.
 4.2. Для проведения экспертизы предоставленных прав эксперты, экспертные организации имеют право запрашивать у Сублицензиата и Сублицензиара дополнительные материалы, относящиеся к условиям исполнения контракта и отдельным этапам исполнения контракта. Результаты такой экспертизы оформляются в виде заключения, которое подписывается экспертом, уполномоченным представителем экспертной организации и должно быть объективным, обоснованным и соответствовать законодательству Российской Федерации. В случае, если по результатам такой экспертизы установлены нарушения требований контракта, не препятствующие приемке предоставленных прав, в заключении могут содержаться предложения об устранении данных нарушений, в том числе с указанием срока их устранения.
 4.3. Передача прав Сублицензиату оформляется актом приёма-передачи. 
 4.4. Сублицензиат обязан в течение 3 (трех) рабочих дней с момента получения акта приёма-передачи подписать его и предоставить Сублицензиару, либо предоставить письменный мотивированный отказ от его подписания. В случае непредоставления Сублицензиару подписанного акта приёма-передачи или письменного мотивированного отказа в указанные сроки права считаются переданными Сублицензиаром и принятыми Сублицензиатом в полном объёме. 
 4.5. Подписанный Сублицензиатом и Сублицензиаром Акт сдачи-приемки предоставленных прав и предъявленный Сублицензиаром Сублицензиату счет являются основанием для оплаты Сублицензиару.



5. ПРАВА И ОБЯЗАННОСТИ СТОРОН.

5.1. По настоящему Контракту Сублицензиар предоставляет Сублицензиату право использования Программы способами, предусмотренными ст. 1280 ГК РФ и настоящим Контрактом.
5.2. Сублицензиат обязуется:
 5.2.1. Представить Сублицензиару документы и информацию (исходные данные) по следующему перечню исходных данных:
· Полное и сокращенное наименование организации Сублицензиата, организационно-правовая форма, юридический адрес и адреса размещения информационной системы (ИС) организации.
· Фамилия, имя и отчество руководителя организации, на основании чего действует.
· Организационно-распорядительная документация по защите ПДн, имеющаяся в организации на момент проведения предварительного обследования.
· Проектно-техническая и эксплуатационная документация на ИС.
· Эксплуатационная и правоустанавливающая документация на средства вычислительной техники, входящие в состав ИС.
· Проектно-техническая, эксплуатационная и правоустанавливающая документация на здания (помещения), где размещаются элементы ИС, а также проектно-техническая и эксплуатационная документация на инженерно-технические коммуникации.
· Структурная схема ИС с указанием размещения элементов ИС.
· Перечень и количество ПДн, обрабатываемых в организации.
· Технология обработки ПДн в организации.
· Перечень сотрудников организации, участвующих в обработке ПДн, их роли и возможности, должностные (функциональные обязанности), фамилия и инициалы. 
· Правоустанавливающая и эксплуатационная документация на общесистемное и специализированное программное обеспечение, установленное в ИСПДн. 
· Контактная информация (фамилия, имя и отчество, должность, номер телефона, адрес электронной почты) сотрудника организации, отвечающего за предоставление исходных данных.
5.2.2. Обеспечить допуск специалистов Сублицензиара к объекту при необходимости, создать условия Сублицензиару для исполнения своих обязательств по настоящему Контракту.
5.2.3. Выплатить Сублицензиару вознаграждение по настоящему Контракту в полном объеме.
5.2.4. Не позднее пяти рабочих дней с даты заключения Контракта предоставить Сублицензиару цветные сканированные копии надлежащим образом оформленных документов, а именно:
· акт классификации информационной системы / акт определения уровня защищенности персональных данных;
· технический паспорт объекта информатизации;
· программа и методики аттестационных испытаний объекта информатизации,
· а также предоставить реквизиты (номер, дату) Приказа о вводе объекта информатизации.
5.3. В случае неисполнения/ненадлежащего исполнения Сублицензиатом своих обязательств, предусмотренных п. 5.2. настоящего Контракта, срок передачи прав передвигается соразмерно времени неисполнения/ненадлежащего исполнения Сублицензиатом своих обязанностей.
5.4. Сублицензиар обязуется:
5.4.1. Своевременно и надлежащим образом предоставить права и направить Сублицензиату Акт сдачи-приемки в подписанном виде в 2 (Двух) экземплярах в течение 5 (Пяти) рабочих дней с момента окончания предоставления прав.
5.4.2. Обеспечивать соответствие предоставленных прав требованиям качества, безопасности жизни и здоровья, а также иным требованиям сертификации, безопасности (санитарным нормам и правилам, государственным стандартам и т.п.), лицензирования, установленным действующим законодательством Российской Федерации.
5.4.3. Представить Сублицензиату сведения об изменении своего фактического местонахождения в срок не позднее 3 (Трех) дней со дня соответствующего изменения. В случае непредставления в установленный срок уведомления об изменении адреса, фактическим местонахождением Сублицензиара будет считаться адрес, указанный в контракте.
5.5. Сублицензиар не несет ответственность за соответствие Программы ожиданиям Сублицензиата от ее использования, а также ни при каких обстоятельствах не будет нести ответственность перед Сублицензиатом за любые косвенные, случайные, специальные, последующие, штрафные убытки, возникшие в связи с настоящим Контрактом, включая, без ограничения, убытки от претензий третьих лиц, потерю прибыли, потерю данных, нарушение конфиденциальности, нарушение обязательств действовать разумно и добросовестно, небрежности или иные убытки и потери.
6. ГАРАНТИИ. 
6.1. Сублицензиар гарантирует качество предоставляемых прав в соответствии с требованиями действующего законодательства Российской Федерации.
6.2. Сублицензиар гарантирует, что на момент заключения контракта:
6.2.1. В отношении него не проводится процедура ликвидации, отсутствует решение суда о признании его банкротом и об открытии конкурсного производства, деятельность не приостановлена в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, а также размер задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты бюджетной системы Российской Федерации за прошедший финансовый год не превышает 25% балансовой стоимости активов по данным бухгалтерской отчетности за последний отчетный период.
6.2.2. Отсутствует нарушение за последние два года контрактных обязательств и причинение ущерба (либо причиненный ущерб погашен) по аналогичным контрактам.
7. ОТВЕТСТВЕННОСТЬ СТОРОН. 
7.1. За неисполнение или ненадлежащее исполнение своих обязательств по настоящему Контракту Стороны несут ответственность в порядке и размерах, установленных законодательством Российской Федерации. 
7.2. В случае просрочки исполнения Сублицензиатом обязательств, предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Сублицензиатом обязательств, предусмотренных контрактом, Сублицензиар вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства. Такая пеня устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. Штрафы начисляются за ненадлежащее исполнение Сублицензиатом обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом. Размер штрафа устанавливается контрактом в порядке, установленном постановлением Правительства Российской Федерации от 30.08.2017 № 1042 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения Сублицензиатом, неисполнения или ненадлежащего исполнения Сублицензиаром обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств Сублицензиатом, Сублицензиаром, о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 1063», за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов.
7.3. В случае просрочки исполнения Сублицензиаром обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Сублицензиаром обязательств, предусмотренных контрактом, Сублицензиат направляет Сублицензиару требование об уплате неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения Сублицензиаром обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства, и устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от суммы лицензионного вознаграждения (отдельного этапа исполнения контракта), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом (соответствующим отдельным этапом исполнения контракта) и фактически исполненных Сублицензиаром, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени. Штрафы начисляются за неисполнение или ненадлежащее исполнение Сублицензиаром обязательств, предусмотренных контрактом, за исключением просрочки исполнения Сублицензиаром обязательств (в том числе гарантийного обязательства), предусмотренных контрактом. Размер штрафа установлен постановлением Правительства Российской Федерации от 30.08.2017 № 1042 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения Сублицензиатом, неисполнения или ненадлежащего исполнения Сублицензиаром обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств Сублицензиатом, Сублицензиаром, о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 1063», за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов.
7.4. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.
7.5. Общая сумма начисленной неустойки (штрафа, пени) за неисполнение или ненадлежащее исполнение обязательств, предусмотренных контрактом, не может превышать сумму лицензионного вознаграждения.
7.6. Уплата неустойки (штрафов, пени) или применение иной формы ответственности не освобождает Стороны от исполнения обязательств по контракту.
7.7. При необходимости в качестве подтверждения фактов неисполнения и (или) ненадлежащего исполнения обязательств, Стороны могут предъявлять фото- и видеоматериалы, являющиеся основанием для взыскания неустойки (штрафов, пени) или применения иной формы ответственности в соответствии с действующим законодательством Российской Федерации.
8. ПОРЯДОК РАСТОРЖЕНИЯ КОНТРАКТА. 
8.1. Контракт может быть расторгнут:
- по соглашению Сторон;
- в судебном порядке;
- в одностороннем порядке;
- в соответствии с действующим законодательством Российской Федерации, по основаниям, предусмотренным Гражданским кодексом Российской Федерации и Законом № 44-ФЗ. 
9. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ. 
9.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по контракту в случае, если оно явилось следствием обстоятельств непреодолимой силы, а именно: наводнения, пожара, землетрясения, диверсии, военных действий, блокад, эпидемий препятствующих надлежащему исполнению обязательств по настоящему контракту, а также других чрезвычайных обстоятельств, подтвержденных в установленном законодательством порядке, которые возникли после заключения настоящего контракта и непосредственно повлияли на исполнение Сторонами своих обязательств, а также которые Стороны были не в состоянии предвидеть и предотвратить.
9.2. При наступлении таких обстоятельств срок исполнения обязательств по контракту отодвигается соразмерно времени действия данных обстоятельств постольку, поскольку эти обстоятельства значительно влияют на исполнение настоящего контракта в срок.
9.3. Сторона, для которой надлежащее исполнение обязательств оказалось невозможным вследствие возникновения обстоятельств непреодолимой силы, обязана в течение 5 (Пяти) календарных дней с даты возникновения таких обстоятельств уведомить в письменной форме другую Сторону об их возникновении, виде и возможной продолжительности действия.
9.4. Если обстоятельства, указанные в п. 9.1 контракта, будут длиться более 2 (Двух) календарных месяцев с даты соответствующего уведомления, каждая из Сторон вправе расторгнуть контракт без требования возмещения убытков, понесенных в связи с наступлением таких обстоятельств.
10. ПОРЯДОК УРЕГУЛИРОВАНИЯ СПОРОВ. 
10.1. В случае возникновения любых противоречий, претензий и разногласий, а также споров, связанных с исполнением контракта, Стороны прилагают усилия для урегулирования таких противоречий, претензий и разногласий в добровольном порядке с оформлением совместного протокола урегулирования споров.
10.2. Все достигнутые договоренности оформляются в виде дополнительных соглашений, подписанных Сторонами.
10.3. До передачи спора на разрешение в судебном порядке Стороны примут меры к его урегулированию в претензионном порядке.
10.3.1. Претензия должна быть направлена в письменном виде. По полученной претензии Сторона должна дать письменный ответ, по существу, в срок не позднее 15 (Пятнадцати) календарных дней с даты ее получения. Оставление претензии без ответа в установленный срок означает признание требований претензии.
10.3.2. В претензии должны быть указаны: наименование, почтовый адрес и реквизиты организации (учреждения, предприятия), предъявившей претензию; наименование, почтовый адрес и реквизиты организации (учреждения, предприятия), которой направлена претензия.
10.3.3. Если претензионные требования подлежат денежной оценке, в претензии указывается истребуемая сумма и ее полный и обоснованный расчет.
10.3.4. В подтверждение заявленных требований к претензии должны быть приложены надлежащим образом оформленные и заверенные необходимые документы либо выписки из них. 
В претензии могут быть указаны иные сведения, которые, по мнению заявителя, будут способствовать более быстрому и правильному ее рассмотрению, объективному урегулированию спора.
10.4. В случае невыполнения Сторонами своих обязательств и недостижении взаимного согласия споры по настоящему контракту разрешаются в Арбитражном суде города Москвы.
11. СРОК ДЕЙСТВИЯ И ПОРЯДОК ИЗМЕНЕНИЯ КОНТРАКТА. 
11.1. Настоящий Контракт действует до полного выполнения Сторонами своих обязательств.
11.2. Изменение и дополнение настоящего контракта возможно по соглашению Сторон. Все изменения и дополнения оформляются путем подписания Сторонами дополнительных соглашений к контракту. Дополнительные соглашения к контракту являются его неотъемлемой частью и вступают в силу с момента их подписания Сторонами.
11.3. При исполнении контракта по согласованию Сублицензиата с Сублицензиаром допускается предоставление прав, качество, технические и функциональные характеристики (потребительские свойства) которых являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками, указанными в контракте. 
11.4. Истечение срока действия контракта влечет прекращение обязательств по контракту, за исключением предусмотренных контрактом обязательств Сублицензиата по оплате прав, предоставленных в течение срока действия контракта.
11.5. При исполнении контракта не допускается перемена Сублицензиара, за исключением случая, если новый Сублицензиар является правопреемником Сублицензиара по настоящему контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
11.6. Стороны осуществляют обмен информацией и документами в электронной форме, а также принимают меры по обеспечению конфиденциальности, передаваемых и полученных при совершении настоящего Контракта, и их безопасности при обработке в соответствии с законодательством Российской Федерации. 
11.7. Настоящий Контракт составлен в двух экземплярах, имеющих одинаковую юридическую силу, из которых один находится у Сублицензиара, другой - у Сублицензиата. 
11.8. Сублицензиар вправе передавать права и обязанности по настоящему Контракту третьим лицам полностью или частично в пределах срока действия настоящего Контракт. 
12. ПРОЧИЕ УСЛОВИЯ
[bookmark: _Hlk232684939]12.1. Все юридически значимые сообщения Сторон, связанные с исполнением контракта, направляются в письменной форме по почте заказным письмом по адресу Стороны, указанному в настоящем контракте, или с использованием электронной почты, указанной в настоящем контракте, с последующим представлением оригинала. Сообщения считаются доставленными в соответствии со ст. 165.1 Гражданского Кодекса Российской Федерации.
12.2. В контракте Стороны обязаны указывать адрес места нахождения, почтовый и фактический адрес. При изменении адреса, в том числе электронного адреса, а также в случае реорганизации одной из Сторон, она обязана в течение 3 (Трёх) рабочих дней письменно информировать об этом другую Сторону в форме уведомления. 
12.3. Условия настоящего Контракта и дополнительных соглашений к нему, а также все материалы и (или) сведения, ставшие известными Сторонам, конфиденциальны и не подлежат разглашению. 
12.4. Стороны обязаны сохранять конфиденциальность сведений в течение всего срока действия настоящего Контракта, а также в течение 3 (трёх) лет по его истечении, расторжении. 
12.5. Во всем, что не предусмотрено настоящим контрактом, Стороны руководствуются действующим законодательством Российской Федерации.
13. РЕКВИЗИТЫ СТОРОН. 
	Сублицензиар:
	
	Сублицензиат:

	
	
	РУС "ГЦОЛИФК"
ИНН 7719022052 / КПП 771901001
Юридический адрес: 105122, Москва, Сиреневый б-р, д 4
Фактический адрес: 105122, Москва, Сиреневый б-р, д 4
Телефон: 8 (495) 961-31-11

Эл. почта: zakupki@gtsolifk.ru  
Казначейский счет: (р/сч) 03214643000000017300;
Наименование банка: ОКЦ № 1 ГУ Банка России по ЦФО//УФК ПО Г.МОСКВЕ, г. Москва
Единый казначейский счет (кор.счет): 40102810545370000003;
Лицевой счет: 20736X97330;
Получатель: УФК по г. Москве (РУС «ГЦОЛИФК» л/с 20736X97330).
БИК 004525988
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Приложение №1
к контракту №_________________
  от «__» _______ 2026 г.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
1.    Общая информация об объекте закупки:
1.1. Объект закупки: Передача прав на лицензии по обеспечению доступа к супер-сервису «ВУЗ-онлайн».
1.2. Код и наименование позиции ОКПД2: 58.29.50.000 – Предоставление лицензий на право использовать компьютерное программное обеспечение.
КТРУ 58.29.50.000-00000001 - Предоставление лицензий на право использовать компьютерное программное обеспечение
1.3. Место: г. Москва, б-р Сиреневый, д. 4.
1.4. Объем предоставляемых прав: установлен приложением №1 к настоящему Техническому заданию.
1.5. Период действия контракта: в течение 1 года с даты подписания Контракта
2.  Источник финансирования: субсидии на выполнение государственного задания т средства, полученные от приносящей доход деятельности.
3.   Описание предоставляемых прав:

3.1.  Перечень принятых сокращений и обозначений
	АРМ
	Автоматизированное рабочее место

	ИС
	Информационная система

	ИСПДн
	Информационная (-ых) система (-х) персональных данных 

	НСД
	Несанкционированный доступ к информации

	ПДн
	Персональные данные

	ПК «ВУЗ онлайн»
	Программный комплекс «ВУЗ онлайн»

	ПО
	Программное обеспечение

	РФ
	Российская Федерация

	СЗИ
	Средство (-а) защиты информации

	СКЗИ
	Средство (-а) криптографической защиты информации

	СЗПДн
	Система защиты персональных данных

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю



3.2.  Цель предоставления прав
3.2.1. Основной целью предоставления прав на лицензии (далее - предоставления прав) является продление подключения информационной системы персональных данных РУС «ГЦОЛИФК» (далее – ИСПДн) к супер-сервису «ВУЗ-онлайн» и обеспечение защиты ПДн от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных несанкционированных действий в отношении такой информации, обрабатываемой в ИСПДн.
3.2.2. Предоставление прав должно обеспечить реализацию организационных и технических мер по защите ПДн при их обработке в ИСПДн, необходимых для выполнения установленных требований к защите ПДн и требований регламента подключения к супер-сервису «ВУЗ-онлайн».
3.2.3. Задачи, подлежащие решению при предоставлении прав:
· [bookmark: _Hlk187744220]предоставление прав на использование ПК «ВУЗ онлайн», СКЗИ и СЗИ;
· предоставление дополнительных функциональных возможностей ПК «ВУЗ онлайн» для защищенного подключения к супер-сервису «ВУЗ-онлайн», обеспечивающих выполнение требований регламента подключения к супер-сервису «ВУЗ-онлайн».
· Срок передачи прав: в течение 45 (сорока пяти) рабочих дней с момента подписания Контракта.
3.3.  Характеристика объекта информатизации
3.3.1 Обработка ПДн осуществляется в рамках ИСПДн.
3.3.2. Обработка, хранение и передача ПДн в ИСПДн происходит с использованием программных и технических средств.
3.3.3. Аппаратной платформой для программных средств обработки ПДн является автоматизированное рабочее место пользователей ИСПДн.
3.3.4. В состав ИСПДн входит 4 АРМ пользователей по адресу: 105122, г. Москва, 
б-р Сиреневый, д. 4.
3.4. Требования к организации порядка предоставления прав
Предоставление прав включает в себя следующие мероприятия:
3.4.1. Предоставление прав на использование ПК «ВУЗ онлайн», СКЗИ и СЗИ (согласно перечню, приведенному в Приложении № 1 к настоящему Техническому заданию) в виде передачи неисключительных прав использования на срок не менее 1 года.
3.4.2. Предоставление дополнительных функциональных возможностей ПК «ВУЗ онлайн» для защищенного подключения к супер-сервису «ВУЗ-онлайн», обеспечивающих выполнение требований регламента подключения к супер-сервису «ВУЗ-онлайн».
В целях полноценной эксплуатации ПК «ВУЗ онлайн» Сублицензиаром предоставляются дополнительные функциональные возможности, включающие в себя следующие мероприятия:
· установка и настройка СЗИ и СКЗИ;
· актуализация (при необходимости) организационно-распорядительной и технической документации;
· проведение оценки эффективности системы защиты информации ИСПДн на соответствие требованиям безопасности информации;
· [bookmark: _Hlk187746901]проверка схемы подключения ИСПДн к супер-сервису «ВУЗ-онлайн».
Описание мероприятий, входящих в состав дополнительных функциональных возможностей ПК «ВУЗ онлайн», приведено в Приложении № 2 к настоящему Техническому заданию.
3.5. Требования к предоставляемым СЗИ И СКЗИ
3.5.1. Сублицензиар обязан обеспечить:
· подготовку СЗИ и СКЗИ в соответствии с требованиями (Приложение № 1 к настоящему Техническому заданию);
· работоспособность предоставляемых СЗИ и СКЗИ.
3.5.2. ПО предоставляемых СЗИ и СКЗИ должно иметь действующие сертификаты.
3.5.3. При предоставлении прав должны соблюдаться все авторские и смежные с ними права разработчиков СЗИ и СКЗИ.
3.6. Требования к организационному обеспечению при предоставлении прав
Обязанности Сублицензиата: 
· Обеспечивает наличие назначенных лиц, ответственных за обеспечение информационной безопасности и эксплуатацию ИСПДн; 
· Своевременно предоставляет Сублицензиару необходимую информацию и доступ в помещения ИСПДн при необходимости;
· Обеспечивает готовность оборудования и системного программного обеспечения ИСПДн;
· Обеспечивает готовность автоматизированных рабочих мест ИСПДн.
3.7. Порядок приема-передачи
3.7.1. Сублицензиар обязан своевременно предоставить отчетную документацию Сублицензиату в порядке, определенном Контрактом и в соответствии с разделом 4 «Требования к организации порядка предоставления прав» настоящего ТЗ.
3.7.2. Сублицензиар должен уведомить Сублицензиата о готовности к приему-передаче прав в срок, не превышающий 5 (пять) дней до даты окончания срока передачи прав.
3.7.3. Документы должны быть представлены в электронном виде на цифровом носителе и подписанными электронной подписью.
3.7.4. Документы, передаваемые в электронном виде, должны быть представлены в форматах MS Office (в формате *.doc/*docx или *.pdf для текстовых документов, *.xls/*xlsx для таблиц и расчетов и *.vsd/*vsdx для схем и чертежей).
3.7.5. Экспертизу и приемку полученных прав осуществляет Сублицензиат. Сублицензиат имеет право для приемки привлекать внешнюю экспертизу.
3.7.6. Сублицензиат обязан в течение 3 (трех) рабочих дней с момента получения акта приёма-передачи прав подписать его и предоставить Сублицензиару, либо предоставить письменный мотивированный отказ от его подписания. В случае непредоставления Сублицензиару подписанного акта приёма-передачи прав или письменного мотивированного отказа в указанные сроки права считаются переданными Сублицензиаром и принятыми Сублицензиатом в полном объёме.
3.7.7. Оплата лицензионного вознаграждения Сублицензиатом осуществляется в случае приемки прав на основании подписанного Сублицензиаром и Сублицензиатом Акта приема-передачи прав.
3.8. Гарантийные обязательства
Сублицензиар должен обеспечить гарантийное обслуживание предоставленного СЗИ и СКЗИ на следующих условиях:
· Сублицензиар гарантирует, что предоставленное СЗИ и СКЗИ соответствует требованиям, приведенным в Приложении № 1 настоящего Технического задания, а также свободно от дефектов материалов и изготовления;
· срок гарантии производителя на все предоставленное СЗИ и СКЗИ должен составлять не менее 12 месяцев.
3.9. Требования к Сублицензиару
В соответствии с подпунктами 1 и 5 пункта 1 статьи 12 Федерального закона № 99-ФЗ «О лицензировании отдельных видов деятельности» от 04 мая 2011 года Сублицензиар обязуется предоставить документы, подтверждающие соответствие требованиям законодательства при предоставлении прав:
· копию действующей лицензии ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя); 
· копию действующей лицензии ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации.
3.10. Требования к качеству 
Передача прав осуществляется с соблюдением требований Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных» и принятыми в соответствии с ним нормативно-методическими документами, устанавливающими требования к защите персональных данных.
Качество и комплектность СЗИ, СКЗИ должны соответствовать требованиям, предъявляемым к техническим характеристикам в стране производителя, а также действующим в РФ стандартам и техническим условиям.
3.11. Источники разработки
Сублицензиар при исполнении обязанностей должен обеспечивать соблюдение следующих федеральных законов, постановлений Правительства Российской Федерации и нормативных актов:
· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· [bookmark: _Hlk187749176]Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
·  «Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности» (утверждены руководством 8 Центра ФСБ России 31 марта 2015 года № 149/7/2/6-432).
· Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
· ГОСТ 34.602-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».
3.12 . Требования к конфиденциальности
В период действия контракта и после его окончания Сублицензиат и Сублицензиар не должны разглашать и использовать конфиденциальную информацию, принадлежащую Сублицензиару и Сублицензиату, которая может стать им известной в ходе исполнения контракта. Сублицензиар и Сублицензиат несут ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.
4. Порядок приема-передачи прав: в соответствии с условиями Контракта.
5. Требования к передаваемым правам: 
5.1. Права должны оказываться в соответствии с требованиями действующего законодательства Российской Федерации, предъявляемыми к методам диагностики, профилактики и лечения, разрешенными на территории Российской Федерации, с соблюдением экологических и гигиенических норм, правил техники безопасности и индивидуальной защиты собственного персонала. Передаваемые права не должны причинить вред жизни и здоровью спортсменов. В ходе передачи прав должны соблюдаться все необходимые требования Правил и норм охраны труда, техники безопасности, пожарной безопасности, производственной санитарии и экологического законодательства.
6. Порядок формирования цены контракта: цена контракта включает в себя
все затраты, связанные с передачей прав, а также все уплачиваемые на территории Российской Федерации налоги, таможенные пошлины, страхование, издержки и иные расходы Сублицензиара, в том числе сопутствующие, связанные с исполнением настоящего Контракта.
7. Контроль исполнения контракта осуществляет: И.о. директора ЦИТ  — Приходько Михаил Алексеевич, 8 (495) 961-31-11, доб. 60-00, prihodko.ma@gtsolifk.ru
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Перечень предоставляемых средств защиты информации
	№ п/п
	Наименование средств защиты информации 
	Функциональные характеристики средств защиты информации
	Количество,
шт.

	1. 
	Программный комплекс «ВУЗ онлайн» с дополнительными функциональными возможностями для защищенного подключения к супер-сервису «ВУЗ-онлайн»
	Программный комплекс «ВУЗ онлайн» с дополнительными функциональными возможностями предназначен для обеспечения выполнения требований регламента подключения (в том числе для продления подключения) к супер-сервису «ВУЗ-онлайн» посредством защищенной сети передачи данных (сеть ViPNet № 13833).
С помощью программного комплекса «ВУЗ онлайн» также можно создавать и проверять электронные подписи, зашифровывать и расшифровывать файлы, передаваемые по открытым каналам связи.
Для выполнения криптографических операций программный комплекс «ВУЗ онлайн» использует алгоритмы формирования и проверки электронной подписи данных ГОСТ Р 34.10-2012 (с вычислением хэш-функции по ГОСТ Р 34.11-2012) и алгоритм шифрования информации ГОСТ 34.12-2018 и ГОСТ 34.13-2018.
Программный комплекс «ВУЗ онлайн» включен в «Единый реестр российских программ для электронных вычислительных машин и баз данных» (https://reestr.digital.gov.ru/), регистрационный номер № 25596 от 20.12.2024.
Предоставление должно быть в виде передачи:
· неисключительного права использования программного комплекса «ВУЗ онлайн» с дополнительными функциональными возможностями для защищенного подключения к супер-сервису «ВУЗ-онлайн» сроком на 1 год;
· сертификата активации сервиса совместной технической поддержки ПО VipNet Client for Windows (КС2), сеть 13833, сроком на 1 год, уровень «Расширенный»;
· сертификата активации сервиса совместной технической поддержки ПО ViPNet PKI Client 1.x на срок 1 год, уровень «Расширенный».
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	2. 
	Средство защиты информации от несанкционированного доступа с дополнительными функциональными возможностями:
с модулями 
защиты от НСД, контроля устройств, защиты диска и шифрования контейнеров, персонального межсетевого экрана, антивируса, обнаружения вторжений
	Средство защиты информации от несанкционированного доступа (далее – НСД) должно осуществлять:
· защиту серверов и рабочих станций от НСД;
· контроль входа пользователей в систему, в том числе с использованием дополнительных аппаратных средств защиты;
· разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;
· разграничение доступа пользователей к информации;
· контроль утечек информации;
· антивирусную защиту от вредоносного программного обеспечения;
· обнаружение и предотвращение вторжений;
· аутентификацию входящих и исходящих сетевых запросов в локальной сети методами, устойчивыми к пассивному и/или активному прослушиванию сети;
· фильтрацию сетевых пакетов;
· защиту установленных сетевых соединений;
· шифрование данных, хранящихся в криптоконтейнерах;
· регистрацию событий безопасности и аудит;
· паспортизацию используемого программного обеспечения.
Требования к сертификации и применению в информационных системах:
СЗИ должно соответствовать требованиям документов: Требования доверия(4), Требования к МЭ, Профиль защиты МЭ(В четвертого класса защиты. ИТ.МЭ.В4.ПЗ), Требования к САВЗ, Профиль защиты САВЗ(А четвертого класса защиты. ИТ.САВЗ.А4.ПЗ), Профиль защиты САВЗ(Б четвертого класса защиты. ИТ.САВЗ.Б4.ПЗ), Профиль защиты САВЗ(В четвертого класса защиты. ИТ.САВЗ.В4.ПЗ), Профиль защиты САВЗ(Г четвертого класса защиты. ИТ.САВЗ.Г4.ПЗ), Требования к СКН, Профиль защиты СКН(контроля подключения съемных машинных носителей информации четвертого класса защиты. ИТ.СКН.П4.ПЗ), Требования к СОВ, Профили защиты СОВ(узла четвертого класса защиты. ИТ.СОВ.У4.ПЗ), ЗБ, РД СВТ(5).

СЗИ должно поддерживать защиту систем терминального доступа, а также допускать применение для защиты не только физических компьютеров, но и виртуальных машин.
Требования к операционной платформе и аппаратной части:
СЗИ должно функционировать на следующих платформах (должны поддерживаться и 32-, и 64-разрядные платформы):
· Windows 11;
· Windows 10;
· Windows Server 2025;
· Windows Server 2022;
· Windows Server 2019;
· Windows Server 2016.
Должна быть возможность установки СЗИ по произвольному пути.
СЗИ должно поддерживать работу и обеспечивать защиту в системах терминального доступа, построенных на базе терминальных служб сетевых ОС MS Windows или ПО Citrix. 
СЗИ должно поддерживать работу на виртуальных машинах, функционирующих в системах виртуализации, построенных на базе гипервизоров VMware ESX(i) и Microsoft Hyper-V.
СЗИ должно поддерживать работу с технологией Personal vDisk Citrix XenDesktop.
СЗИ с централизованным управлением должно функционировать совместно с Microsoft Active Directory.
СЗИ должно обладать возможностью работы на однопроцессорных и многопроцессорных ЭВМ. 
СЗИ не должно требовать при развертывании модификации топологии локальной вычислительной сети.
СЗИ должно иметь в составе дистрибутива драйвера для поддержки аппаратных идентификаторов.
В инфраструктуре должно быть в наличии устройство, считывающее DVD (для чтения установочного диска – хотя бы на одном компьютере в информационной системе).
Требования к функциональности СЗИ: 
СЗИ должно выполнять следующие функции по защите информации:
1) Контроль входа пользователей в систему и работа пользователей в системе:
· проверка пароля пользователя при входе в систему;
· поддержка аппаратных средств аутентификации:
· идентификаторы iButton (типы DS1992 — DS1996);
· USB-ключи eToken PRO, eToken PRO (Java), JaCarta PKI, JaCarta PKI Flash, JaCarta ГОСТ, JaCarta PKI/ГОСТ, JaCarta ГОСТ Flash, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta SF/ГОСТ, JaCarta PRO, JaCarta-2 PRO/ГОСТ, JaCarta WebPass, JaCarta-2 SE, JaCarta U2F, JaCarta LT, Rutoken S, Rutoken ЭЦП, Rutoken ЭЦП 2.0, Rutoken ЭЦП Touch, Rutoken ЭЦП PKI, Rutoken ЭЦП Flash 2.0, Rutoken ЭЦП Bluetooth, Rutoken Lite, ESMART Token, ESMART Token ГОСТ, ESMART Token D.
· смарт-карты eToken PRO, eToken PRO (Java), JaCarta PKI, JaCarta ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta PRO, JaCarta-2 PRO/ГОСТ, Rutoken ЭЦП, Rutoken ЭЦП 2.0, Rutoken Lite, ESMART Token, ESMART Token ГОСТ, ESMART Token D, с любыми совместимыми USB-считывателями;
· возможность блокировки сеанса работы пользователя при отключении персонального идентификатора;
· возможность использования персональных идентификаторов для входа в систему и разблокировки в системах терминального доступа и инфраструктуре виртуальных рабочих станций (VDI);
· однократное указание учетных данных пользователей при доступе к терминальному серверу и инфраструктуре виртуальных рабочих станций (VDI);
· возможность блокирования входа в систему локальных пользователей;
· возможность блокирования операций вторичного входа в систему в процессе работы пользователей;
· возможность блокировки сеанса работы пользователя по истечении интервала неактивности;
· возможность управления политикой сложности паролей;
· поддержка возможности входа в систему по сертификатам;
· возможность проверки принадлежности аппаратного идентификатора в процессе управления аппаратными идентификаторами пользователей.
· возможность оповещения пользователя о последнем успешном входе в систему;
· возможность выдачи пользователю предупреждения в виде сообщения о том, что в информационной системе реализованы меры защиты информации.  
2) Избирательное (дискреционное) управление доступом:
· возможность назначения прав доступа на файлы, каталоги, принтеры, устройства;
· возможность наследования прав доступа для файлов, каталогов и устройств;
· возможность установки индивидуального аудита доступа для объектов, указания учетных записей пользователей или групп, чей доступ подвергается аудиту.  
3) Полномочное (мандатное) управление доступом:
· возможность заведения в системе не менее 10 уровней конфиденциальности;
· возможность выбора уровня конфиденциальности сессии для пользователя;
· возможность назначения мандатных меток файлам, каталогам, внешним устройствам, принтерам, сетевым интерфейсам;
· возможность изменения количества мандатных меток в системе и их названий;
· контроль потоков конфиденциальной информации в системе;
· возможность контроля потоков информации в системах терминального доступа при передаче информации между клиентом и сервером по протоколу RDP. 
4) Контроль вывода конфиденциальных данных на печать:
· возможность ограничить перечень мандатных меток информации для печати на заданном принтере;
· теневое копирование информации, выводимой на печать:
· должна быть возможность поиска по именам файлов, сохраненных в хранилище теневых копий;
· должна быть возможность поиска по содержимому файлов, сохраненных в хранилище теневых копий. Должна обеспечиваться поддержка форматов, поддерживаемых компонентом Windows Search.
· автоматическая маркировка документов, выводимых на печать;
· управление грифами (видом маркировки) при печати конфиденциальных и секретных документов. При этом должна быть возможность задать:
· отдельный вид грифа для каждой мандатной метки;
· отдельный вид маркировки для первой страницы документа;
· отдельный вид маркировки для последней страницы документа;
· вид маркировки для оборота последнего листа;  
· поддержка функции печати в файл;
· поддержка управления запретом перенаправления принтеров в терминальных (RDP) сессиях.
5) Контроль аппаратной конфигурации компьютера и подключаемых устройств.
· Должны контролироваться следующие устройства:
· последовательные и параллельные порты; 
· локальные устройства;
· сменные, физические и оптические диски; 
· программно реализованные диски;
· USB-устройства;
· PCMCIA-устройства;
· IEEE1394 (FireWire)-устройства;
· устройства, подключаемые по шине Secure Digital. 
· Должна быть возможность задать настройки контроля на уровне шины, класса устройства, модели устройства, экземпляра устройства.
· Должен осуществляться контроль неизменности аппаратной конфигурации компьютера с возможностью блокировки при нарушении аппаратной конфигурации. 
· Должна быть возможность присвоить устройствам хранения информации мандатную метку. Если метка устройства не соответствует сессии пользователя – работа с устройством хранения должна блокироваться.
· Должна быть возможность группового добавления устройств в подсистему контроля устройств без подключения устройства к компьютеру.
· Должен осуществляться контроль вывода информации на внешние устройства хранения с возможностью теневого копирования отчуждаемой информации:
· должна быть возможность поиска по именам файлов, сохраненных в хранилище теневых копий;
· должна быть возможность поиска по содержимому файлов, сохраненных в хранилище теневых копий. Должна обеспечиваться поддержка форматов, поддерживаемых компонентом Windows Search.
· В инфраструктуре виртуальных рабочих станций (VDI) должны контролироваться устройства, подключаемые к виртуальным рабочим станциям с рабочего места пользователя. 
· При терминальном подключении (RDP) должна быть возможность управления запретом подключения устройств, COM- и LPT-портов, локальных дисков и PnP-устройств. 
· Контроль сетевых интерфейсов:
· Должна быть возможность включения/выключения явно заданного сетевого интерфейса или интерфейса, определяемого типом – Ethernet, WiFi, IrDA, Bluetooth, FireWire (IEEE1394). 
· Должна быть возможность управления сетевыми интерфейсами в зависимости от уровня сессии пользователя.  
· Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы (EXE-модули), файлы загружаемых библиотек (DLL-модули), запуск скриптов по технологии Active Scripts.
· Список модулей, разрешенных для запуска, должен строиться:
· с помощью явного указания модулей; 
· по информации об установленных на компьютере программах;
· по зависимостям исполняемых модулей;
· по ярлыкам в главном меню; 
· по событиям журнала безопасности. 
· Контроль целостности файлов, каталогов, элементов системного реестра: 
· Должна быть возможность проведения контроля целостности в процессе загрузки ОС, в фоновом режиме при работе пользователя. 
· Должна быть возможность блокировки компьютера при обнаружении нарушения целостности контролируемых объектов. 
· Должна быть возможность восстановления исходного состояния контролируемого объекта. 
· Должна быть возможность контроля исполняемых файлов по встроенной ЭЦП, чтобы избежать дополнительных перерасчетов контрольных сумм при обновлении ПО со встроенной ЭЦП.
· При установке системы должны формироваться задания контроля целостности, обеспечивающие контроль ключевых параметров операционной системы и СЗИ. 
· Изоляция программных модулей и контроль доступа к буферу обмена и операциям перетаскивания (drag-and-drop) для изолированных модулей.
· Автоматическое затирание удаляемой информации на локальных и сменных дисках компьютера при удалении пользователем конфиденциальной информации с возможностью настройки количества проходов затирания информации.
·  Автоматическое затирание оперативной памяти компьютера с возможностью настройки количества проходов затирания информации.
· Затирание информации на локальных и сменных дисках по команде пользователя.
· Возможность настройки количества проходов затирания информации отдельно для локальных дисков, съемных носителей, оперативной памяти.
· Затирание данных и имен файлов, каталогов при удалении информации.
· Возможность добавления объектов файловой системы в исключения подсистемы затирания данных.
· Возможность управления запретом передачи буфера обмена в терминальную (RDP) сессию.
· Шифрование контейнеров:
· Должна обеспечиваться возможность создания зашифрованных контейнеров (криптоконтейнеров) с возможностью подключения их к системе как виртуальных дисков.
· Вся информация, размещаемая в контейнере, должна шифроваться по алгоритму ГОСТ 34.13-2018.
· Ключевая информация для обеспечения шифрования и расшифровки данных в криптоконтейнерах должна размещаться в аппаратных идентификаторах или на съемном USB-носителе.
· Должна быть возможность выбора размера криптоконтейнера при его создании.
· Должна поддерживаться возможность автоматического и ручного подключения криптоконтейнера по команде пользователя.
· Доступ к криптоконтейнерам должен регулироваться дискреционными правилами разграничения доступа.
· Защита сетевого взаимодействия и фильтрация трафика:
· Должны быть механизмы аутентификации входящих и исходящих запросов методами, устойчивыми к пассивному и/или активному прослушиванию сети.
· Должны удостоверяться субъекты доступа (пользователи и компьютеры) и защищаемые объекты (компьютеры). 
· Механизмы должны быть защищены от прослушивания, попыток подбора и перехвата паролей, подмены защищаемых объектов, подмены MAC- и IP-адресов.
· Должны быть предусмотрены механизмы защиты установленных сетевых соединений между субъектами доступа (пользователями и компьютерами) и защищаемыми объектами (серверами и информационными системами) на основе открытых стандартов протоколов семейства IPsec, которые позволяют контролировать аутентичность и целостность передаваемых данных. 
· Должна быть предусмотрена настройка режима защиты сетевого взаимодействия, при этом должны быть предусмотрены следующие режимы защиты:
· соединение без защиты;
· маркируется каждый пакет;
· подписывается заголовок каждого пакета;
· подписывается каждый пакет целиком.
· Должна быть возможность ограничивать сетевые соединения по правилам фильтрации:
· на уровне отдельных протоколов из стека TCP/IP;
· на уровне параметров протоколов стека TCP/IP;
· на уровне параметров служебных протоколов стека TCP/IP;
· на уровне периодов времени;
· на уровне пользователей или групп пользователей;
· на уровне параметров прикладных протоколов;
· на уровне исполняемого файла/процесса;
· на уровне сетевого адаптера.
· Должна быть возможность осуществлять фильтрацию команд, параметров и последовательностей команд, а также обеспечивать блокировку мобильного кода.
· Должна быть возможность маркировки сетевого трафика метками конфиденциальности.
· Должен быть предусмотрен выбор действий для определения реакции системы на срабатывание правил фильтрации:
· регистрация информации в журнале;
· звуковая сигнализация;
· запуск программы или сценария.

Обнаружение и предотвращение вторжений:
· Должна обеспечиваться защита от вторжений с помощью сигнатурных и эвристических механизмов.
· Должна быть возможность блокировки вредоносных сетевых адресов (IP, URL).
· Сигнатурные механизмы должны обеспечивать проверку HTTP-трафика на наличие заданных конструкций как для входящего, так и для исходящего сетевого трафика. При обнаружении признаков атаки прохождение подозрительных сетевых пакетов должно быть заблокировано.
· Эвристические механизмы должны распознавать и фиксировать следующие типы атак:
· сканирование портов;
· подделка ARP (ARP-spoofing);
· SYN-флуд;
· атаки, направленные на отказ в обслуживании (DoS);
· распределенные атаки, направленные на отказ в обслуживании (DDoS).
· При обнаружении признаков атаки эвристическими методами должен осуществляться временный запрет на прием сетевых пакетов с IP-адреса атакующего компьютера.
· Должны обеспечиваться обнаружение и блокировка аномальных сетевых пакетов.

Антивирусная защита:
· Должна обеспечиваться автоматическая проверка наличия вредоносных программ по типовым сигнатурам и с помощью эвристического анализа.
· Должно обеспечиваться сканирование локальных дисков, подключаемых дисков, отчуждаемых носителей, в том числе по команде и по расписанию.
· Должна быть возможность указать расписание запуска антивирусных проверок с возможностью выбора ежечасного запуска, запуска в заданное время ежедневно, запуска в заданный день недели и время еженедельно или по событиям запуска СЗИ и событию успешного обновления баз.
· Профили антивирусного сканирования должны поддерживать настройку следующих параметров:
· название и описание;
· уровень эвристического анализа;
· проверка или пропуск архивов;
· пропуск файлов больше заданного размера;
· проверка файлов только с заданным перечнем расширений;
· действия с обнаруженными вредоносными объектами – лечение, удаление, помещение в карантин;
· объекты сканирования, включая возможность указать проверку исполняемых процессов в оперативной памяти, проверку загрузочных секторов, проверку локальных, съемных и сетевых дисков и перечень проверяемых директорий.
· Должно обеспечиваться удаление вредоносного программного обеспечения и его блокировка (перемещение в карантин).
· Должно обеспечиваться восстановление файлов из карантина по команде администратора.
· Должен поддерживаться список файлов и директорий, исключаемых из проверки (белый список).
· Должна обеспечиваться возможность обновления баз данных признаков компьютерных вирусов (антивирусных баз), в том числе с доступом к серверу обновлений через прокси-сервер. 
· Должен обеспечиваться контроль целостности антивирусных баз и защита от их подмены при загрузке с сервера обновлений.
· Должна обеспечиваться возможность развертывания зеркала сервера обновлений в локальной сети.
· Должна быть реализована возможность обновления антивирусных баз со съемных носителей и по локальной сети, без доступа к серверу обновлений.
Функциональный контроль ключевых компонентов системы. 
· Регистрация событий безопасности в журнале. 
· Должна быть возможность формирования отчетов по результатам аудита.
· Должна быть возможность поиска и фильтрации при работе с данными аудита.
Требования к централизованному управлению в доменной сети:
· СЗИ должно предоставлять следующие возможности по управлению системой: 
· Отображение структуры доменов, организационных подразделений, серверов безопасности и защищаемых компьютеров.  
· Динамическое отображение состояния каждого защищаемого компьютера с учетом критичности состояния с точки зрения системы защиты.
· Отображение тревог, происходящих на защищаемых компьютерах, возможность задать признак того, что тревога обработана администратором безопасности.
· Разделение тревог по уровням критичности события и важности отдельных защищаемых компьютеров.
· Возможность настройки отображения диаграмм (детализации, цветовой гаммы), добавления, удаления, перемещения диаграмм на панели мониторинга.
· Выполнение оперативных команд для немедленного реагирования на инциденты безопасности (заблокировать работу пользователя, выключить компьютер).
· Выполнение команд, специфичных для защитных подсистем – удаленный запуск антивирусной проверки и обновления базы данных признаков компьютерных вирусов, включение и отключение режима обучения сетевой фильтрации и т.д.
· Оперативное управление защищаемыми компьютерами, возможность централизованно изменить параметры работы защищаемого компьютера.
· Возможность создавать централизованные политики безопасности, распространяемые на разные (заданные) группы защищаемых компьютеров.
· Централизованный сбор журналов безопасности с защищаемых компьютеров, их хранение, возможность обработки и архивирования.
· Анализ собранных журналов на наличие заданных угроз безопасности с поддержкой редактирования правил детектирования угроз.
· Возможность инвентаризации объектов файловой системы компьютера с последующим сохранением отчета в виде эталонного паспорта. Возможность сравнения нового паспорта с эталонным, возможность переопределения эталона.
· Возможность создания отчетов о настройках системы, установленных программах, зарегистрированных аппаратных средствах аутентификации.
· Возможность создания шаблонов политик:
· возможность создания шаблона по настроенным политикам СЗИ на компьютере;
· возможность проверки соответствия настроенных политик СЗИ на компьютере с выбранным шаблоном;
· возможность распространения (применения) шаблонов политик на компьютер или группу компьютеров.
· Централизованное управление в сложной доменной сети (domain tree) должно функционировать по иерархическому принципу, при этом система должна позволять:
· распространить настройки, заданные для сервера безопасности, на все подчиненные компьютеры (в том числе – по иерархии серверов);
· посмотреть состояние и выполнить команду на любом компьютере, подчиненном серверу безопасности (в том числе – по иерархии серверов);
· создавать иерархию серверов безопасности с не менее чем 3 уровнями вложенности.
· Создавать домены безопасности в территориально распределенной сети, при этом должна предоставляться возможность делегирования административных полномочий лицам, ответственным за подразделения (домены безопасности).
Комплект должен содержать:
Неисключительное право на программное обеспечение средство защиты информации от несанкционированного доступа с модулями защиты от НСД, контроля устройств, защиты диска и шифрования контейнеров, персонального межсетевого экрана, антивируса, обнаружения вторжений, на срок не менее 1 года.
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Приложение № 2 
к Техническому заданию 

Описание мероприятий, входящих в состав дополнительных функциональных возможностей ПК «ВУЗ онлайн»

1. Установка и настройка СЗИ и СКЗИ на АРМ Сублицензиата.
1.1. Сублицензиар устанавливает и настраивает СЗИ и СКЗИ на АРМ Сублицензиата (согласно перечню, приведенному в Приложении № 1 к настоящему Техническому заданию).
1.2. Установка и настройка СЗИ и СКЗИ осуществляется Сублицензиаром в соответствии с требованиями нормативных документов ФСТЭК России и ФСБ России, а также в соответствии с эксплуатационной документацией на СЗИ и СКЗИ. Сублицензиар предоставляет Сублицензиату акт установки СЗИ и СКЗИ. 
1.3. Сублицензиат предоставляет технические и программные средства для установки средств защиты информации в срок, указанный Сублицензиаром. Состав программных и аппаратных средств, предоставляемых Сублицензиатом, должен соответствовать требованиям, указанным в формулярах на предоставляемые СЗИ и СКЗИ.
2. Актуализация (при необходимости) организационно-распорядительной и технической документации, требуемой для оценки эффективности системы защиты информации ИСПДн
3. Проведение оценки эффективности системы защиты информации ИСПДн.
3.1. Сублицензиаром проводится экспертная оценка системы защиты информации ИСПДн на соответствие требованиям по безопасности информации для установленного уровня защищенности ПДн, обрабатываемых в ИСПДн, в соответствии с Приказом ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
3.2. Проверка состояния технологического процесса автоматизированной обработки защищаемой информации, включающая в себя: 
· анализ обобщённой технологической схемы ИСПДн с существующими информационными потоками, возможностями доступа к обрабатываемой и передаваемой информации; 
· проверку соответствия описания технологического процесса обработки, хранения и передачи информации ограниченного доступа реальной практике на объекте; 
· определение субъектов и объектов доступа и средств обработки и передачи информации; 
· проверку данных ИСПДн, представленных в техническом паспорте; 
· проверку наличия оформленных разрешений на допуск персонала к конфиденциальной информации, меток конфиденциальности на информационных носителях, соответствия технологических инструкций пользователей и администратора безопасности установленным требованиям; 
· установление опасных факторов и угроз, критических мест ИСПДн, снижающих уровень защиты. 
3.3. Проверка ИСПДн на соответствие организационно-техническим требованиям по защите информации, включающая в себя: 
· проверку правильности классификации ИСПДн; 
· проверку уровня подготовки кадров и распределения ответственности персонала; 
· проверку комплектности и характеристик средств защиты, наличия сертификатов соответствия на средства вычислительной техники (СВТ) и средства защиты информации (СЗИ); 
· проверку выполнения требований к помещениям, в которых производится обработка информации средствами ИСПДн. 
3.4. Проведение анализа защищенности ИС.
При анализе защищенности ИС для подключения к ЛК ППЭ Сублицензиаром формируются рекомендации по устранению выявленных в ходе анализа уязвимостей, подлежащих устранению в ходе анализа, и принятию мер защиты информации в части:
· обновления программного обеспечения;
· изменения архитектуры и конфигурации информационной системы;
· реализации дополнительных мер защиты информации и (или) установки дополнительных средств защиты информации.
В случае выявления по результатам инвентаризации Сублицензиаром не используемых (не идентифицированных) Сублицензиатом (оператором) сетевых адресов, портов, служб и сервисов, доменных имен, интерфейсов, Сублицензиат (оператор) в приоритетном порядке принимает меры по ограничению доступа к таким сетевым адресам из сети «Интернет», а также по отключению неиспользуемых служб и сервисов. В случае, если Сублицензиаром подтверждено, что Сублицензиатом (оператором) приняты меры по устранению выявленных уязвимостей информационной системы, Сублицензиаром выдается положительное заключение по результатам анализа уязвимостей информационной системы.
Если по результатам оценки принятых Сублицензиатом (оператором) мер по устранению выявленных уязвимостей выявлена хотя бы одна уязвимость, эксплуатация которой может привести к реализации угроз безопасности информации (векторов атак), приводящих к возникновению негативных последствий, Сублицензиаром выдается отрицательное заключение по результатам анализа уязвимостей в информационной системе Сублицензиата (оператора).
3.5. По результатам экспертной оценки системы защиты информации ИСПДн Сублицензиаром оформляется Заключение с выводом о соответствии объекта информатизации требованиям по безопасности информации.
При выявлении несоответствия, в Заключении указываются выявленные недостатки с рекомендациями по их устранению.
4. Проведение проверки схемы подключения ИСПДн к супер-сервису «ВУЗ-онлайн» (защищенная сеть ViPNet № 13833).


















Приложение №2
к контракту №_________________
  от «__» _______ 2026 г.


	Простые (неисключительные) лицензии на Программы
	Цена за единицу, руб.
	Кол-во
	Сумма, руб.

	Предоставление права использования на ПК «ВУЗ онлайн»* (реестровая запись № 25596 от 20.12.2024) сроком на 1 год с дополнительными функциональными возможностями для периодического контроля защищенного подключения Суперсервису «Поступление в вуз онлайн».
- Сертификат активации сервиса совместной технической поддержки ПО ViPNet PKI Client 1.x на срок 1 год, уровень–Расширенный - 4 экземпляра на весь комплект лицензий.
- Сертификат активации сервиса совместной технической поддержки ПО VipNet Client for Windows (КС2) сроком на 1 год, уровень–Расширенный - 4 экземпляра на весь комплект лицензий.
	
	
	

	Предоставление права использования Средства защиты информации Secret Net Studio 8 (реестровая запись № 3855 от 16.08.2017) сроком на 1 год в комплектации "Максимальная защита" с дополнительными функциональными возможностями на 1 компьютер:защита от НСД; контроль устройств; защита диска и шифрование контейнеров;персональный межсетевой экран; антивирус (технология Касперского); обнаружение и предотвращение вторжений.
	
	
	



Всего на сумму ________________________________________________ 

*В целях полноценной эксплуатации программного обеспечения Сублицензиаром предоставляется:
- Установка и настройка средств защиты информации
- Оценка эффективности реализованных мер объекта информатизации в соответствии с требованиями безопасности информации
- Комплект типовой организационно-распорядительной документации, в электронном виде, подписанный электронной подписью, на цифровом носителе


	От Сублицензиара:
	
	От Сублицензиата:

	
	
	

	
	
	

	м.п. 
	
	м.п. 










Приложение №3

к контракту №_________________
  от «__» _______ 2026 г.

Форма акта для бумажного документооборота
Акт приема-передачи
	[bookmark: _Hlk232686755]Дата подписания
Акта Сублицензиаром
«_    » ______ 2026 г.
	Дата подписания
Акта Сублицензиатом
«____»________2026 г.



Федеральное государственное бюджетное образовательное учреждение высшего образования «Российский университет спорта «ГЦОЛИФК» (далее - РУС «ГЦОЛИФК»), именуемое в дальнейшем «Сублицензиат», в лице __________________________________, действующего на основании _____________________, с одной стороны, и _______________________________, именуемое в дальнейшем «Сублицензиар», в лице _________________________, действующего на основании ___________, с другой стороны, вместе именуемые «Стороны», и каждый в отдельности «Сторона», составили настоящий Акт о нижеследующем:

1. В соответствии с условиями Контракта от «___» _________ 2026 г.
№ _____________ (далее - Контракт), Сублицензиаром предоставлены права, а Сублицензиатом приняты предоставляемые права по санитарному содержанию имущественного комплекса и территории РУС «ГЦОЛИФК».
2. Контрактом предусмотрено предоставление следующих видов прав:
	[bookmark: _Hlk214532169]№ п/п
	Наименование 
	Ед. изм.
	Количество (объем)
	Цена за единицу, руб.
	Сумма, руб.
	Качество

	1
	
	
	
	
	
	В соответствии с техническим заданием


3.  Фактически права переданы: с «___» ____ 2026 г. по «___» ____ 2026 г., что подтверждено соответствующими отчетами о переданных правах.
	Наименование у
	Единица измерения
	Количество 
	Цена 
за единицу измерения, руб.
	Стоимость переданных прав
	Выявлены недостатки

	
	
	
	
	
	

	
	
	
	
	
	



ИТОГО: ___________________________________________

4. Сведения о сопутствующих правах: не предусмотрены.
5. Сведения о проведенной экспертизе переданных прав: настоящий Акт считается экспертизой, проведенной Сублицензиатом. 
6. Срок передачи прав по Контракту: с «_ » ____ 2026  г. по «___» ___ 2026 г., фактически права переданы: с «_ » ____ 2026 г. по «___» ___ 2026 г.
Стороны претензий друг к другу не имеют.
7. Настоящий Акт составлен в двух экземплярах, имеющих равную юридическую силу, по одному для каждой из сторон.

	Сублицензиат:
	
	Сублицензиар:

	
	
	

	должность лица, действующего от имени Сублицензиата
	
	должность лица, действующего от имени Сублицензиара

	
	
	

	
	/
	
	/
	
	
	/
	
	/

	подпись
	
	И.О. Фамилия
	
	
	подпись
	
	И.О. Фамилия
	

	М.П.
	
	М.П




[bookmark: _Hlk225515661][конец формы]
________________________________________________________________________________________________
	
	От Сублицензиара:
	
	От Сублицензиата:

	
	
	

	
	
	

	м.п. 
	
	м.п. 
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