Приложение № 1
к Государственному контракту
от «__» _____________ 2026 г.
№ ________________________

ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ

Федеральная служба по контролю за алкогольным и табачным рынками (Росалкогольтабакконтроль), именуемая в дальнейшем «Заказчик», с одной стороны, и ________________________, именуемое в дальнейшем «Исполнитель», с другой стороны, совместно именуемые «Стороны», на основании пункта 4 части 1 статьи 93 Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» заключили государственный контракт (далее – Контракт) на выполнение работ по проверке соответствия процесса работы с системами криптографической защиты информации при обработке персональных данных требованиям законодательства (далее – Работы).

1. УСЛОВИЯ ОПЛАТЫ

1.1. Аванс Контрактом не предусмотрен.
1.2. Источник финансирования – Федеральный бюджет. Заказчик осуществляет расчеты с Исполнителем по безналичному расчету в соответствии с утвержденными бюджетными ассигнованиями и в пределах лимитов бюджетных обязательств 2026 г.
1.3. Оплата производится Заказчиком на основании выставленных Исполнителем счета, счета-фактуры, подписанных Сторонами документа о приемке, а также акта приемки товаров, работ, услуг по форме № 0510452. Оплата осуществляется в течение 7 (Семи) рабочих дней от даты подписания обеими Сторонами документа о приемке. Обязательства Заказчика по оплате считаются исполненными с момента списания денежных средств со счета Заказчика.
1.4. Оплата осуществляется в соответствии с Положением о мерах по обеспечению исполнения Федерального Бюджета, утвержденным постановлением Правительства Российской Федерации от 09.12.2017 г. № 1496 «О мерах по обеспечению исполнения федерального бюджета», за счет доведенных до Заказчика в установленном порядке лимитов бюджетных обязательств на указанные цели в объеме бюджетных ассигнований.
1.5. Оплата выполненных Работ, окончание выполнения которых приходится:
– на дату с 1 по 20 декабря финансового года включительно, осуществляется не позднее, чем за один рабочий день до окончания текущего финансового года в пределах лимитов бюджетных обязательств, доведенных до Лицензиата на текущий финансовый год, либо в очередном финансовом году в пределах лимитов бюджетных обязательств, доведенных до Лицензиата на очередной финансовый год;
– на дату с 21 по 31 декабря финансового года включительно, осуществляется в очередном финансовом году в пределах лимитов бюджетных обязательств, доведенных до Лицензиата на очередной финансовый год.
1.6. Цена Контракта является твердой и определяется на весь срок исполнения Контракта, за исключением случаев, предусмотренных законодательством Российской Федерации, а также включает в себя все расходы Исполнителя, связанные с исполнением условий Контракта и других обязательных платежей. 
1.7. Заказчик в качестве налогового агента уменьшает сумму, подлежащую оплате по Контракту, заключенному с юридическим или физическим лицом, в том числе зарегистрированным в качестве индивидуального предпринимателя, на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.

2. ОТВЕТСТВЕННОСТЬ СТОРОН, РИСКИ

2.1. За неисполнение или ненадлежащее исполнение обязательств, предусмотренных Контрактом, Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации. Под ненадлежащим исполнением понимаются любые нарушения Сторонами условий Контракта.
2.2. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). 
2.3. Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Размер пени составляет одну трехсотую действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы.
2.4. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, устанавливается штраф в размере 1 000 (Одна тысяча) рублей 00 копеек (Определяется согласно постановлению Правительства РФ от 30.08.2017 № 1042 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, исполнителем), о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 1063» (далее – постановление Правительства РФ от 30.08.2017 № 1042).
2.5. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
2.6. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, и устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта (отдельного этапа исполнения Контракта), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом (соответствующим отдельным этапом исполнения Контракта) и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
2.7. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, устанавливается штраф в размере _____________ (__________________________) рублей __ копеек, что составляет 10 % от цены Контракта (Определяется согласно постановлению Правительства РФ от 30.08.2017 № 1042).
2.8. За каждый факт неисполнения или ненадлежащего исполнения   Исполнителем обязательства, предусмотренного Контрактом, которое не имеет
стоимостного выражения (при наличии в Контракте таких обязательств), устанавливается штраф в размере 1 000 (Одна тысяча) рублей 00 копеек (Определяется согласно постановлению Правительства РФ от 30.08.2017 № 1042).
2.9. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
2.10. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
2.11. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.
2.12. Окончание срока действия Контракта не освобождает Стороны от ответственности за нарушения его условий в период его действия и действия гарантийных обязательств.
2.13. Уплата Исполнителем неустойки (штрафов, пени) или применение иной формы ответственности не освобождает его от исполнения обязательств по Контракту.
2.14. Сумма неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд" подлежит удержанию из суммы, подлежащей оплате Исполнителю при условии перечисления в установленном порядке указанной неустойки в доход бюджета бюджетной системы Российской Федерации на основании платежного документа, оформленного Заказчиком, с указанием Исполнителя, за которого осуществляется перечисление неустойки в соответствии с Контрактом.

3. РАСТОРЖЕНИЕ И ИЗМЕНЕНИЕ КОНТРАКТА

3.1. Изменения к Контракту имеют силу только в том случае, если они оформлены письменно и подписаны надлежаще уполномоченными   представителями Сторон.
3.2. Изменение существенных условий Контракта при его исполнении не допускается, за исключением их изменения по соглашению сторон в случаях, установленных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
3.3. Расторжение Контракта допускается по соглашению Сторон, по решению суда, в случае одностороннего отказа Стороны Контракта от исполнения Контракта в соответствии с гражданским законодательством.


Приложение № 2
к Государственному контракту 
от «__» _____________ 2026 г.
№ ________________________

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на выполнение работ по проверке соответствия процесса работы с системами криптографической защиты информации при обработке персональных данных требованиям законодательства

1. Общие положения

1.1. [bookmark: eDFCFEEEB][bookmark: e804B2552]Наименование Работ: проведение комплексного аудита процессов обработки персональных данных в информационных системах Росалкогольтабакконтроля, разработка рекомендаций по модернизации системы защиты персональных данных. 
1.2. [bookmark: _Hlk152845142]Место выполнения Работ: 125047, г. Москва, Миусская пл., д. 3, стр. 1 и стр. 4.
1.3. Срок выполнения Работ: начало выполнения Работ – с даты заключения Контракта. 
Окончание выполнения Работ – 30 (Тридцать) рабочих дней с даты заключения Контракта. 
1.4. Основания выполнения Работ:
· Федеральный закон Российской Федерации от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
· постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
· приказ Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 г. № 152 «Об утверждении инструкции по организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
· приказ ФСБ России от 09.02.2005 г. № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;
· приказ ФСТЭК России от 18.02.2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· приказ ФСТЭК России от 11.04.2025 № 117 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений»;
· приказ ФСБ России от 10.07.2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
· Приказ ФСБ России № 117 от 18.03.2025 г. «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений, с использованием шифровальных (криптографических) средств»;
· методический документ ФСТЭК России «Методика оценки угроз безопасности информации» от 05.02.2021 г.;
· Методический документ «Состав и содержание мероприятий и мер по защите информации, содержащейся в информационных системах», утв. ФСТЭК России 12.04.2026.
· методический документ «Методика анализа защищенности информационных систем», утв. ФСТЭК России 25 ноября 2025 г.
· методический документ «Состав и содержание мероприятий и мер по защите информации, содержащейся в информационных системах», утв. ФСТЭК России 12.04.2026.
1.5. Цель выполнения Работ:
· получение независимой и объективной оценки состояния защиты персональных данных при их обработке в информационных системах Росалкогольтабакконтроля.
1.6. Задачи выполнения Работ:
Основными задачами выполнения работ являются:
· комплексный аудит процессов обработки персональных данных;
· определение требований к системе защиты персональных данных с разработкой рекомендаций по совершенствованию системы защиты персональных данных.

2. Характеристика информационной системы

2.1.  Объект информатизации для целей оказания услуг (далее – ОИ): информационная инфраструктура и информационные системы (далее – ИС) Росалкогольтабакконтроля.
2.2. Заказчиком эксплуатируется 10 информационных систем. 
[bookmark: _GoBack]2.3. В состав ИС входит 40 физических и 200 виртуальных серверов, расположенных в по адресу: г. Москва, Миусская пл., д. 3, стр. 1 и стр. 4.
2.4. Автоматизированные рабочие места пользователей ИС в количестве 250 штук расположены по адресу: г. Москва, Миусская пл., д. 3, стр. 1 и стр. 4. 

3. Состав и содержание Работ

3.1 Комплексный аудит процессов обработки персональных данных и информационных систем Заказчика 
Во время проведения Работ Исполнитель осуществляет:
· определение (уточнение) перечня обрабатываемых персональных данных;
· определение информационных характеристик и организационных структур ИС;
· определение условий расположения ИС относительно границ контролируемой зоны (далее – КЗ);
· определение конфигураций и топологий ИС и систем связи в целом и их отдельных компонентов, физические, функциональные и технологические связи как внутри этих систем, так и с другими системами различного уровня и назначения;
· определение технических средств и систем, используемых в ИС, условия их расположения, общесистемные и прикладные программные средства, применяемые в ИС;
· определение и анализ информационных потоков, точек их обработки, представления, пересечения, мест и способов хранения информации;
· сбор данных о физической топологии сети;
· определение технологии обработки персональных данных;
· определение режимов обработки персональных данных в ИС в целом и в отдельных компонентах;
· определение степени участия персонала в обработке (обсуждении, передаче, хранении) персональных данных, характер их взаимодействия между собой;
· обследование обеспечения безопасности персональных данных;
· определение реализованных организационных и технических мер, применяемых для обеспечения безопасности информации, перечня применяемых средств защиты информации и наличии сертификатов Федеральной службы по техническому и экспортному контролю Российской Федерации (далее – «ФСТЭК России») и (или) Федеральной службы безопасности Российской Федерации (далее – «ФСБ России»);
· анализ выполнения требований к обеспечению безопасности помещений, в которых располагаются технические средства с установленными средствами криптографической защиты информации (далее – СКЗИ);
· анализ организационно-распорядительной документации определяющей правила работы с СКЗИ;
· проверка соблюдения условий использования СКЗИ в соответствии с эксплуатационной и технической документацией.

На основе собранных данных Исполнитель проводит:
· анализ порядка обработки персональных данных;
· установление перечня, категорий субъектов и объема обрабатываемых персональных данных, определение видов и целей обработки персональных данных (изучение специфики порядка обработки персональных данных);
· анализ ИС Заказчика (технические средства, обрабатывающие персональные данные; сервисное, коммутационное и сетевое оборудование, общесистемное и прикладное программное обеспечение, средства технической защиты информации, используемые или предполагаемые к использованию, а также границы контролируемой зоны и расположение относительно границ информационной инфраструктуры Заказчика);
· определение возможности применения имеющихся средств защиты информации (далее – СЗИ) и их соответствие требованиями законодательства Российской Федерации, ФСТЭК России и ФСБ России;
· анализ действующих организационно-распорядительных документов в отношении процессов обработки и обеспечения безопасности информации;
· определение уровня защищенности персональных данных;
· определение класса защищенности ИС.
Обследование должно выполняться с использованием следующих методов:
· анкетирование с использованием опросных листов;
· сбор информации и очное интервьюирование ответственных должностных лиц Заказчика непосредственно на объектах Заказчика;
· ознакомление с технической, проектной, рабочей, исполнительной, эксплуатационной, договорной, организационно-распорядительной и иной документацией.
Исполнитель обязан очно провести обследование информационных систем и процессов обработки персональных данных.
Для выполнения данного вида работ Заказчик по официальному запросу Исполнителя предоставляет текущую версию организационно-распорядительной документации (при наличии).
Исполнитель осуществляет разработку Отчета по результатам аудита процессов обработки персональных данных.
В результате оказания услуги Отчет по результатам аудита процессов обработки персональных данных должен содержать информацию:
· о составе обрабатываемых Заказчиком персональных данных; 
· о категориях работников, участвующие в обработке защищаемой информации;
· об инфраструктуре передачи персональных данных по каналам передачи данных;
· о структуре технологического процесса обработки персональных данных, организации информационного взаимодействия объектов Заказчика;
· об оценке степени соответствия процессов обработки персональных данных требованиям законодательства;
· о составе имеющихся организационно-распорядительных документов в части обработки и защиты персональных данных и их достаточности;
· об архитектуре существующей системы защиты персональных данных;
· о составе имеющихся технических мер (средств), используемых для защиты информации у Заказчика.

3.2 Определение требований к системе защиты персональных данных и разработка рекомендаций по организации системы защиты персональных данных
В рамках данного этапа Исполнителем определяются требования к мерам и средствам защиты персональных данных, применяемым в ИС. 
На основе установленных требований к системе защиты Исполнителем составляется перечень мероприятий, необходимых для приведения процессов обработки и обеспечения безопасности персональных данных в соответствие действующим требованиям законодательства РФ в области обеспечения безопасности информации.
Рекомендации по построению системы защиты информации должны содержать следующие меры:
· идентификация и аутентификация;
· управление доступом;
· регистрация событий безопасности;
· защита виртуализации и облачных вычислений;
· защита технологий контейнерных сред и их оркестрации;
· защита сервисов электронной почты;
· защита веб-технологий;
· защита программных интерфейсов взаимодействия приложений;
· защита конечных устройств;
· защита мобильных устройств;
· защита технологий интернета вещей;
· защита точек беспроводного доступа;
· антивирусная защита;
· обнаружение и предотвращение вторжений на сетевом уровне;
· сегментация и межсетевое экранирование;
· защита от компьютерных атак, направленных на отказ в обслуживании;
· защита каналов передачи данных и сетевого взаимодействия.

Требования к системе защиты персональных данных и рекомендации по построению системы защиты персональных данных предоставляются Исполнителем в рамках отдельных разделов отчета по результатам аудита.
Отчет по результатам аудита передается Заказчику в 1 (Одном) экземпляре на бумажном носителе и в 1 (Одном) экземпляре в электронном виде.

4. Требования к обеспечению безопасности в ходе выполнения Работ:

Все сведения о характеристиках ИС и процессах обработки информации Заказчика являются конфиденциальной информацией.
Исполнитель обязуется:
· не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации, циркулирующей и хранящейся в ИС;
· не осуществлять несанкционированный доступ к обрабатываемой информации;
· не проводить незаконное копирование информации, циркулирующей или хранящейся в ИС 
· не предпринимать манипулирование информацией, циркулирующей или хранящейся в ИС, не фальсифицировать, модифицировать, подделывать, блокировать, уничтожать или искажать информацию;
· не нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;
· не внедрять в ИС вредоносное программное обеспечение;
· не устанавливать программные и аппаратные закладные устройства в технические средства ИС.

5. Требования к выполняемым Работам

· Исполнитель обязан обеспечить присутствие не менее двух специалистов на объекте Заказчика в течение всего срока выполнения Работ.
· Исполнитель обязан обеспечить полноту и качество выполненных Работ в соответствии с действующими нормативно-техническими и методическими документами ФСТЭК и ФСБ России.
· нормативно-техническими и методическими документами ФСТЭК и ФСБ России.

6. Требования к Исполнителю

Исполнитель должен иметь действующую лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации в части выполнения работ и оказания услуг, предусмотренных подпунктами а, б, г, е пункта 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, утвержденного Постановлением Правительства Российской Федерации от 03.02.2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»:
а) услуги по контролю защищенности конфиденциальной информации от утечки по техническим каналам:
в средствах и системах информатизации;
в технических средствах (системах), не обрабатывающих конфиденциальную информацию, но размещенных в помещениях, где она обрабатывается;
б) услуги по контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
д) работы и услуги по проектированию в защищенном исполнении средств и систем информатизации.
          Исполнитель должен иметь действующую лицензию ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), в части выполнения работ и оказания услуг, предусмотренных пунктами 12, 13, 14, 15 Перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств (Приложение к Положению о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), утвержденного постановлением Правительства Российской Федерации от 16 апреля 2012 г. № 313.

7. Гарантия качества на результаты выполненных Работ

Исполнитель принимает на себя обязательства по предоставлению гарантии качества на результат выполненных Работ. Срок предоставления гарантии качества выполненных Работ – не менее 12 (Двенадцати) месяцев со дня подписания Заказчиком документа о приемке.
Исполнитель несет ответственность за обнаруженные недостатки в период гарантийного срока. В случае выявления недостатков в гарантийный период Исполнитель безвозмездно выполняет работы по их устранению. Срок устранения недостатков устанавливается Заказчиком, но не должен превышать 14 (Четырнадцать) календарных дней с момента уведомления Исполнителя о выявленных Заказчиком недостатках.
В период гарантийного срока Исполнитель осуществляет гарантийную поддержку с 09:00 до 18:00 по московскому времени в течение не более чем 2-х рабочих часов с момента получения соответствующего уведомления или вопроса от представителей Заказчика путем:
– консультации работников Заказчика по электронной почте;
– консультации работников Заказчика по телефону.

8. Код предмета государственного контракта

Код по Общероссийскому классификатору по видам экономической деятельности, продукции и услуг (ОКДП2):
74.90.20.140 – Услуги (работы) в области защиты информации.
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