ТЕХНИЧЕСКОЕ ЗАДАНИЕ

	Приобретение прав использования ПО ViPNet Client 5 for Linux (рег. № в РРПО: 4319)


1. Наименование услуг: 
              Оказание услуг по передаче неисключительных (лицензионных) прав на программное обеспечение ViPNet Client 5 for Linux (рег. № в РРПО: 4319) для нужд Управления Росреестра по Кировской области.
Код закупки по ОКПД2: 58.29.50.000 Услуги по предоставлению лицензий на право   использовать компьютерное программное обеспечение.
2. 	Место оказания услуг: г. Киров, ул. Ленина, д. 108
[bookmark: _GoBack]3.	Срок оказания услуг: в течение 65-ти рабочих дней с даты подписания контракта.

4.   	Спецификация:

	

	Наименование
	Единица измерения
	Количество

	1
	Передача права на использование ПО ViPNet Client 5 for Linux (КС2) (Update Client 4 Lin), Сеть 1274
	шт.
	3

	2
	Сертификат активации прямой технической поддержки ПО ViPNet Client 5 for Linux на срок 1 год, уровень расширенный
	шт.
	3

	3
	Дистрибутив ViPNet Client 5 for Linux (КС2) на носителе информации 
	шт.
	1



5. Характеристики:

	Наименование программного обеспечения
	Характеристики

	Передача права на использование ПО ViPNet Client 5 for Linux *

	1.1 [bookmark: _Toc116485435]Функциональные требования
Программное обеспечение, реализующее функции криптографического клиента, должно интегрироваться и расширять уже существующую систему защиты каналов связи (ViPNet сеть №1274), построенную на базе продуктов ViPNet, а также отвечать следующим требованиям:
· быть совместимо (полностью) с программным обеспечением, реализующим функции управления защищённой сетью (ПК ViPNet Administrator), обновления программного обеспечения, обновления справочно-ключевой информации, управление политиками безопасности;
быть совместимо (полностью) с программно-аппаратным комплексом, реализующим функции шифрование/дешифрование направляемого/принимаемого IP-трафика (ViPNet Coordinator HW5000/2000/1000);
[bookmark: _Toc59015847][bookmark: _Toc84332084][bookmark: _Toc84337111]Криптоклиент должен обеспечивать:
· шифрование и имитозащиту данных в соответствии:
· ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;
· ГОСТ 34.12-2018 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
· ГОСТ 34.13-2018 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров»;
· создание защищенных каналов (туннелей) посредством шифрования трафика защищаемого узла и передачи этого трафика на другие VPN-шлюзы или защищенные клиенты;
· обработку IP-трафика на прикладном уровне (по протоколам FTP, DNS, H.323, SCCP, SIP);
· блокирование входящих IP-пакетов при следующих условиях:
· не найден ключ для идентификатора в IP-пакете;
· значение имитозащитной вставки, принятой в составе входящего IP-пакета, не совпадает со значением вычисленной имитозащитной вставки для данного пакета на принимающей стороне;
· превышено допустимое время передачи (получения) IP-пакета;
· полученный IP-пакет не соответствует протоколу;
· аутентификацию пользователя;
· контроль целостности;
· регистрацию событий.
1.2 [bookmark: _Toc116485436]Требования к поддерживаемым операционным системам:
Криптоклиент должен функционировать под управлением следующих операционных систем: 
· Astra Linux Special Edition «Смоленск»; 
· Astra Linux Special Edition «Воронеж»; 
· Astra Linux Common Edition «Орел»;
1.3 [bookmark: _Toc116485437]Требования к сертификации:
Криптоклиент должен соответствовать требованиям ФСБ России к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну, для класса КС2.

	Дистрибутив ПО ViPNet Client 5 for Linux (КС2) на носителе информации
	1. В комплект поставки дистрибутива входит формуляр и сертификаты соответствия.
2. Доставка в адрес заказчика (г. Киров, ул. Ленина, д. 108) осуществляется за счет исполнителя


*Предоставление неисключительных прав на использование программного обеспечения, отличного от указанного в данном техническом задании, не допускается, ввиду необходимости обеспечения совместимости, взаимодействия и интеграции с существующим у Заказчика программным обеспечением (пункт 1 части 1 статьи 33 Федерального закона от 05.04.2013г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»).
В связи с необходимостью обеспечения совместимости и взаимодействия приобретаемого программного обеспечения с используемыми у Заказчика в ИТ-инфраструктуре программными продуктами, использование аналогичных СКЗИ (эквивалентов) не допускается.



15.07.2026										         А.В. Шибанов
