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Государственный контракт № ПРОЕКТ
на оказание услуг по защите информации
ИКЗ 261434509188843450100100230000000000
г. Киров
«____» августа 2026 г.

Главное управление Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий по Кировской области, именуемое в дальнейшем «ЗАКАЗЧИК», в лице первого заместителя начальника Главного управления МЧС России по Кировской области Шатунова Николая Александровича, действующего на основании доверенности от 26.06.2026 № ДВ-164-12-7-21, с одной стороны, и
________________________________________________________ (далее__________), именуемое в дальнейшем «ИСПОЛНИТЕЛЬ», в лице __________________________________, действующего на основании _______________, Лицензии УФСБ РФ _____ (рег. № ____от ______) на осуществление работ с использованием сведений, составляющих государственную тайну, Лицензии ФСТЭК (рег. № ____ от ____) на проведение работ, связанных с созданием средств защиты информации, а также Лицензии ФСТЭК (рег. № ________от _________) на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны, выданных ФСТЭК России, с другой стороны, в дальнейшем совместно именуемые «Стороны», в соответствии с п. 4 ч. 1 ст. 93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», заключили настоящий государственный контракт (далее – Контракт) о нижеследующем:
1. Предмет Контракта
1.1. Заказчик поручает, а Исполнитель принимает на себя обязательства по оказанию услуг по проведению аттестационных испытаний объектов вычислительной техники на базе автономных ПЭВМ, принадлежащих Главному управлению МЧС России по Кировской области на праве оперативного управления,  для передачи по закрытым каналам документальной связи документов мобилизационного планирования и мобилизационной подготовки в соответствии со Спецификацией и Описанием объекта закупки на оказываемые услуги (приложение 1, 2), являющейся неотъемлемой частью настоящего контракта.

1.2. Закупка осуществляется в рамках ИКТ для организации и обеспечения мобилизационной подготовки Главного управления МЧС России по Кировской области в соответствии с нормами федерального закона от 26.02.1997 N 31-ФЗ «О мобилизационной подготовке и мобилизации в Российской Федерации»  
2. Стоимость и оплата услуг по контракту
2.1. Общая стоимость оказания услуг по настоящему Контракту составляет _________ (_______________________) рублей ___ копеек, в том числе НДС __________.
2.2. Цена Контракта является твердой и определена на весь срок исполнения Контракта, за исключением случаев, предусмотренных ст. 95Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
Источник финансирования – Федеральный бюджет.
КБК 177 03101040190049242

2.3. В общую цену Контракта включены все расходы Исполнителя, необходимые для осуществления им своих обязательств по Контракту в полном объеме и надлежащего качества, в том числе все подлежащие к уплате налоги, сборы и другие обязательные платежи, стоимость страхования, командировочных расходов Исполнителя, стоимость затрат на выполнение услуг в соответствии со Спецификацией услуг, используемые материалы и иные расходы, связанные с выполнением работ.

2.4. Оплата по Контракту производится за фактически оказанные услуги путем перечисления Заказчиком денежных средств на указанный в п. 15 настоящего Контракта расчетный счет Исполнителя в течение 7 (семи) рабочих дней со дня подписания Сторонами акта сдачи-приемки оказанных услуг, на основании выставленного счета (счета-фактуры).

Заказчик считается исполнившим свое обязательство по оплате выполненных услуг с момента (даты) списания денежных средств с расчетного счета Заказчика, указанного в п. 15 настоящего Контракта.
2.5. В соответствии со статьями 219 и 226.1 Бюджетного кодекса РФ и приказа Минфина России от 21.12.2015 № 204н «О порядке утверждения и доведения до главных распорядителей, распорядителей и получателей средств федерального бюджета предельного объема оплаты денежных обязательств и о внесении изменений в некоторые приказы Министерства финансов Российской Федерации» оплата за оказанные услуги осуществляется в рамках доведенных предельных объемов финансирования отраженных на лицевом счете Заказчика.
2.6. В случае изменения банковских реквизитов указанных в п. 15 настоящего контракта Исполнитель обязан в однодневный срок сообщить об этом Заказчику с указанием новых банковских реквизитов в письменной или электронной форме по адресам указанным в п. 15. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в настоящем Контракте счет Исполнителя, несет Исполнитель.
2.7. Письменное уведомление об изменении банковских реквизитов вступает в силу в день его получения Заказчиком и является неотъемлемой частью настоящего Контракта.
2.8. Документы, подтверждающие возникновение денежного обязательства (счет и акт сдачи-приёмки выполненных работ) предоставляются Заказчику для своевременной регистрации в органе федерального казначейства в течение 1 (одного) рабочего дня после завершения работ.

2.9. В случае начисления Заказчиком Исполнителю неустойки (штрафа, пени) и (или) предъявления требования о возмещении убытков, Стороны подписывают Акт сверки обязательств по Контракту, в котором, помимо прочего, указываются: сведения о фактически исполненных обязательствах по Контракту, сумма, подлежащая оплате в соответствии с условиями Контракта, размер неустойки (штрафа, пени) и (или) убытков, подлежащей взысканию, основания применения и порядок расчета неустойки (штрафа, пени) и (или) убытков, итоговая сумма, подлежащая оплате Исполнителю по Контракту. 
В случае подписания Сторонами Акта сверки обязательств по Контракту оплата за выполненные услуги осуществляется Исполнителю за вычетом соответствующего размера неустойки (штрафа, пени) и (или) убытков согласно указанному Акту и на основании представленного Исполнителем счета. При этом исполнение обязательства Исполнителя по перечислению неустойки (штрафа, пени) и (или) убытков в доход бюджета возлагается на Заказчика.
2.10.
В случае если при начислении Заказчиком Исполнителю неустойки (штрафа, пени) и (или) предъявления требования о возмещении убытков, Исполнитель не подписал Акт сверки предусмотренный п. 2.9 Контракта, Заказчик вправе не производить оплату по Контракту до  уплаты Исполнителем начисленной и выставленной Заказчиком неустойки (штрафов, пеней) или до возмещения причиненных убытков.

В случае невыполнения п.2.9 настоящего Контракта Заказчик направляет Исполнителю требование о начислении неустойки (штрафа, пени) и (или) убытков, в нем  указывается порядок и сроки соответствующей оплаты, но не более 10 дней со дня направления требования. В случае, если Исполнитель в добровольном порядке в установленный Заказчиком срок не оплатил неустойку (штраф, пени) и (или) убытки, Заказчик вправе уменьшить размер оплаты по Контракту предусмотренном п. 2.1. Контракта на сумму начисленной неустойки (штрафа, пени) и (или) убытков или удержать сумму неустойки за счет суммы перечисленной Исполнителем в обеспечение исполнения настоящего Контракта. При этом выполнение обязательства Исполнителя по перечислению неустойки (штрафа, пени) и (или) убытков в доход бюджета возлагается на Заказчика.

2.11. По окончании исполнения Сторонами  обязательств по Контракту Исполнитель  подписывает Заказчику акт сверки расчетов по Контракту, согласно форме 0510477.

3. Сроки проведения и представления результатов
3.1. Начало оказания услуг: Исполнитель приступает к оказанию услуг не позднее 10 (Десяти) рабочих дней с момента  вступления в законную силу настоящего Контракта.
3.2. Срок оказания услуг – в течение 90 календарных дней с момента начала оказания услуг, предусмотренного пунктом 3.1 настоящего Контракта.
3.3. По факту оказания услуг, определенных настоящим Контрактом, оформляется акт сдачи-приемки оказанных услуг.
4. Порядок сдачи и приемки услуг
4.1. Исполнитель направляет не позднее 1 (одного) календарного дня после окончания услуг в адрес Заказчика извещение (уведомление) посредством электронной почты о готовности услуг к сдаче. Адрес электронной почты Заказчика: gu@43.mchs.gov.ru.

Исполнитель после окончания услуг представляет Комплект документов в соответствии с Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну (утверждены приказом ФСТЭК России от 20.10.2016 № 025), а также акт сдачи-приемки оказанных услуг в двух экземплярах, счет (счет-фактуру).

4.2. Заказчик вправе привлечь к приемке оказанных Исполнителем услуг приемочную комиссию с целью проверки соответствия объема и качества оказанных услуг требованиям, установленным настоящим Контрактом. 

4.3. Прием Услуг Сторонами настоящего Контракта оформляется Актом сдачи-приемки оказанных услуг, а также Актом приемки (ф. 0510452).

В случае если приемка услуг Заказчиком осуществляется без присутствия представителя Исполнителя Акт приемки (ф. 0510452) утверждается без подписи Исполнителя, то есть Заказчиком в одностороннем порядке.
4.4. Стороны подписывают акт сдачи-приемки оказанных услуг не позднее 3 дней с момента окончания работ, при соответствии выполненных работ условиям настоящего Контракта. 

4.5. В случае обнаружения недостатков в объеме и качестве выполненных работ Заказчик направляет Исполнителю уведомление в порядке, предусмотренном п. 4.6 Контракта. 
4.6. Обо всех нарушениях условий Контракта об объеме и качестве работ Заказчик извещает Исполнителя не позднее 3 (трех) рабочих дней с даты обнаружения указанных нарушений. Уведомление о невыполнении или ненадлежащем выполнении Исполнителем обязательств по Контракту составляется Заказчиком в письменной форме и направляется Исполнителю по почте, факсу, электронной почте либо нарочным. Адресом электронной почты для получения уведомления является: ___________________. Номером факса для получения уведомления является: _________________________.
4.7. Исполнитель в установленный в уведомлении срок обязан устранить допущенные нарушения. В противном случае Заказчик вправе предъявить Исполнителю требование о возмещении расходов на устранение недостатков услуг и (или) направить Исполнителю требование о расторжении Контракта по соглашению Сторон (принять решение об одностороннем отказе от исполнения Контракта), в случае, если устранение нарушений потребует больших временных затрат, в связи с чем Заказчик утрачивает интерес к Контракту.

5. Требования по обеспечению режима секретности 
и конфиденциальности информации
5.1 Обеспечение режима секретности в ходе оказания услуг по подготовке к аттестации и аттестации объекта вычислительной техники в соответствии с настоящим Контрактом, осуществляются Сторонами в соответствии с требованиями Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1.
5.2. Обеспечение режима неразглашения конфиденциальной информации и сведений, составляющих коммерческую и служебную тайну, при оказании услуг по подготовке к аттестации и аттестации объекта вычислительной техники в соответствии с настоящим Контрактом, осуществляются Сторонами в соответствии с Федеральным законом от 29.07.2004 № 98-ФЗ «О коммерческой тайне», Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации» и «Положением о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти», утвержденном постановлением Правительства Российской Федерации от 03.11.1994 № 1233.
6. Обязанности и права сторон
6.1.Обязанности и права Заказчика:
6.1.1. Заказчик обязан:
· предоставить Исполнителю доступ к объекту информатизации;

· при оказании услуг по настоящему Контракту предоставить документацию на технические средства, заключение по специальной проверке технических средств, протокол по специальным исследованиям ПЭВМ, проектную документацию на прокладку коммуникаций в помещениях и другие необходимые документы для оказания услуг;

· осуществить оплату услуг Исполнителя исходя из установленной стоимости услуг по настоящему Контракту после подписания Сторонами акта сдачи-приемки оказанных услуг;

· требовать возмещения неустойки и (или) убытков, причиненных по вине Исполнителя.

6.1.2. Заказчик имеет право:
· оказывать содействие Исполнителю в процессе оказания услуг;

· требовать от Исполнителя исполнения его обязательств по настоящему Контракту.

· осуществлять иные права, предусмотренные настоящим Контрактом и (или) законодательством Российской Федерации.

      6.2.Обязанности и права Исполнителя:
6.1.1. Исполнитель обязан:
· оказывать услуги в объемах, определенных настоящим Контрактом;

· предоставлять Заказчику требуемую информацию, непосредственно связанную с вопросами объемов и сроков оказания услуг;

· своими силами и за свой счет, в срок, определенный Заказчиком, устранить допущенные недостатки в выполненной работе или иные отступления от условий Контракта;

· незамедлительно информировать Заказчика об обнаруженной невозможности получить ожидаемые результаты или о нецелесообразности продолжения работы;

· незамедлительно сообщать Заказчику о приостановлении или прекращении работы;

· предоставлять по запросам Заказчика иную информацию о ходе исполнения Контракта;

· соблюдать действующие у Заказчика правила внутреннего трудового распорядка, правила техники безопасности и пожарной безопасности, пропускной и внутриобъектный режим;

· сохранять конфиденциальность информации, относящейся к ходу исполнения Контракта и полученным результатам работы;

· своевременно предоставлять достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении Контракта;

· выполнять иные обязанности, предусмотренные настоящим Контрактом.

6.1.2. Исполнитель имеет право:
· требовать от Заказчика исполнения его обязательств по настоящему Контракту;

· на досрочную сдачу оказанных услуг.

· запрашивать у Заказчика информацию, необходимую для выполнения Контракта.

7. Заверения и гарантии
7.1. Руководствуясь ст. 431.2 ГК РФ, Исполнитель заверяет и гарантирует Заказчику, что он ведет и своевременно подает в налоговые и иные государственные органы достоверную налоговую, статистическую и иную отчетность, оплачивает все налоги и сборы в соответствии с действующим законодательством РФ, все операции по оказанию услуг Заказчику отражаются Исполнителем в первичной документации, в бухгалтерской, налоговой, статистической и иной отчетности, обязанность по ведению которой возложена на Исполнителя, что он обязуется отражать в налоговой отчетности НДС, уплаченный Заказчиком Исполнителю в составе стоимости оказываемых услуг и  предоставить Заказчику полностью соответствующее действующему законодательству РФ первичные документы, которыми оформляются услуги по Контракту.

7.2. Обязательства, по которым дано заверение, являются для Заказчика существенными при исполнении Контракта. Исполнитель осознает, что Заказчик будет на них полагаться в своей финансово-хозяйственной деятельности.

7.3. Заказчик не несет ответственности за нарушение Исполнителем действующего налогового законодательства, в том числе за неперечисление Исполнителем в бюджет суммы НДС, уплаченного Заказчиком Исполнителю в составе стоимости оказываемых услуг.

7.4. Исполнитель обязуется возместить Заказчику убытки, возникшие у Заказчика вследствие нарушения Исполнителем гарантий, заверений и обязательств, указанных в настоящем разделе Контракта, и (или) допущенных Исполнителем нарушений (в том числе налогового законодательства), в размере сумм, уплаченных Заказчиком в бюджет на основании решений (требований) налоговых органов о доначислении НДС, пеней и штрафов, в том числе из-за отказа в применении налоговых вычетов, а также возместить иные понесенные убытки, вызванные таким нарушением. Исполнитель обязуется компенсировать Заказчику все понесенные им убытки в 5-дневный срок с момента получения от Заказчика соответствующего требования, независимо от окончания срока действия Контракта.

8. Антикоррупционная оговорка
8.1. При исполнении своих обязательств по Контракту, Стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей, прямо или косвенно любым лицам, для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества или иные неправомерные цели. При исполнении своих обязательств по Контракту Стороны, их аффилированные лица, работники или посредники не осуществляют действия, квалифицируемые применимым для целей Контракта законодательством, как дача/получение взятки, коммерческий подкуп, а также действия, нарушающие требования применимого законодательства и международных актов о противодействии легализации (отмыванию) доходов, полученных преступным путем.
8.2. В случае возникновения у Стороны подозрений, что произошло или может произойти нарушение каких-либо положений настоящего раздела Контракта, соответствующая Сторона обязуется уведомить другую Сторону в письменной форме. В письменном уведомлении Сторона обязана сослаться на факты или предоставить материалы, достоверно подтверждающие или дающие основания предполагать, что произошло или может произойти нарушение каких-либо положений настоящего Контракта контрагентом, его аффилированным лицом, работниками или посредниками, выражающееся в действиях, квалифицируемых применимым законодательством, как дача или получение взятки, коммерческий подкуп, а также действиях, нарушающих требования применимого законодательства и международных актов о противодействии легализации доходов, полученных преступным путем. После письменного уведомления, соответствующая Сторона имеет право приостановить исполнение обязательств по Контракту до получения подтверждения, что нарушения не произошло или не произойдет. Это подтверждение должно быть направлено в течение 10 (десяти) рабочих дней с даты направления письменного уведомления.
8.3. В случае нарушения одной Стороной обязательств воздерживаться от запрещенных в данном разделе действий и/или неполучения другой Стороной в установленный Контрактом срок подтверждения, что нарушения не произошло или не произойдет, другая Сторона имеет право расторгнуть Контракт в одностороннем порядке полностью или в части, направив письменное уведомление о расторжении. Сторона, по чьей инициативе был расторгнут Контракт в соответствии с положениями настоящего раздела, вправе требовать возмещения реального ущерба, возникшего в результате такого расторжения.
9. Ответственность Сторон и порядок разрешения споров
9.1. Сторона, нарушившая условия настоящего Контракта несет ответственность за неисполнение или ненадлежащее исполнение обязательств по Контракту в соответствии с действующим законодательством Российской Федерации.
9.2. Стороны за неисполнение или ненадлежащее исполнение обязательств, предусмотренных контрактом, несут ответственность в виде пени и штрафов в размере и в порядке, определённом Федеральным законом  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и Постановлением Правительства РФ от 30 августа 2017 года № 1042 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, исполнителем), о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 1063» (далее – Порядок).
9.3. Исполнитель уплачивает Заказчику пени (штрафы) в случаях:
9.3.1.За нарушение сроков оказания услуг Исполнитель уплачивает Заказчику пеню в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации, от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом и фактически исполненных Исполнителем, и определяется в соответствии с Порядком. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства.
9.4.  Заказчик уплачивает Исполнителю пени (штрафы) в случаях:
9.4.1. В случае просрочки исполнения Заказчиком обязательств, предусмотренных контрактом Исполнитель вправе потребовать уплаты пени в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства.
9.5. Общая сумма начисленной неустойки (штрафов, пени) за неисполнение или ненадлежащее исполнение Исполнителем  обязательств, предусмотренных контрактом, не может превышать цену контракта.
9.6. Общая сумма начисленной неустойки (штрафов, пени) за ненадлежащее исполнение заказчиком обязательств, предусмотренных контрактом, не может превышать цену контракта.
9.7. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.
9.8. Меры ответственности сторон, не предусмотренные в настоящем Контракте, применяются в соответствии с нормами гражданского законодательства, действующего на территории Российской Федерации.
9.9. Уплата неустойки не освобождает стороны от исполнения обязательств по настоящему Контракту.
9.10. В случаях неисполнения обязательств по Договору Стороны несут ответственность в соответствии с законодательством РФ.
Все споры, возникающие в связи с исполнением настоящего Контракта, подлежат разрешению путем переговоров Сторон, в том числе в претензионном порядке. 

Срок рассмотрения Стороной претензии – 30 (тридцать) календарных дней с момента её получения.

В случае не достижения соглашения между Сторонами, спор передается в Арбитражный суд по месту нахождения ответчика.

10. Обстоятельства непреодолимой силы
10.1. Стороны освобождаются от ответственности за частичное или полное неисполнение своих обязательств по настоящему Контракту, если ненадлежащее исполнение Сторонами обязательств вызвано непреодолимой силой (форс-мажор), то есть чрезвычайными и непредотвратимыми обстоятельствами, не подлежащими разумному контролю (ст. 401 Гражданского кодекса РФ).
10.2. Сторона, которая не в состоянии выполнить свои обязательства по Контракту в связи с обстоятельствами форс-мажора, незамедлительно информирует в письменной форме другую Сторону о начале и прекращении указанных выше обстоятельств, но, в любом случае, не позднее 14 (четырнадцати) дней после начала их действия. Факт наступления обстоятельств непреодолимой силы подтверждается справкой, выданной Торгово-промышленной палатой РФ на территории РФ, или документом иного компетентного органа, имеющего право фиксировать указанные факты. Несвоевременное уведомление об обстоятельствах непреодолимой силы лишает соответствующую Сторону права на освобождение от обязательств, предусмотренных Контрактом, по причине указанных обстоятельств.
10.3. Если указанные обстоятельства продолжаются более 1 (одного) месяца, каждая из Сторон имеет право на досрочное расторжение Контракта. В этом случае, Стороны производят взаиморасчёты.
11. Расторжение или изменение условий контракта
11.1.  Порядок изменения настоящего Государственного контракта осуществляется в соответствии со ст. 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

11.2. Расторжение Контракта допускается по соглашению сторон, по решению суда или в связи с односторонним отказом любой стороны Контракта от исполнения Контракта в соответствии со ст. 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», гражданским законодательством. 

11.3. Все изменения и дополнения к настоящему Контракту действительны, если они составлены в письменной форме, подписаны обеими сторонами и скреплены печатями. 

11.4. Стороны признают все условия настоящего Контракта существенными и при нарушении любого из условий одной Стороной другая вправе требовать расторжения Контракта.
13. Срок исполнения контракта
13.1. Настоящий Контракт вступает в силу с момента его подписания Сторонами и действует до полного выполнения Сторонами своих обязательств, но не позднее 30.11.2026 года.
13.2. Настоящий Контракт составлен в 2-х экземплярах, по одному для каждой Стороны, имеющих одинаковую юридическую силу.
14. Прочие условия
14.1. Внесение изменений в настоящий Контракт (изменение существенных условий)  производится в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

Любая Сторона при изменении реквизитов, указанных в разделе 15 настоящего Контракта обязана известить другую Сторону путем направления письменного уведомления другой Стороне, в срок не позднее 5 (пяти) дней со дня такого изменения. В противном случае: 

- сообщение или корреспонденция, направленные по последнему известному адресу, считаются переданными надлежащим образом;  

- убытки, понесенные стороной из-за невыполнения условий настоящего Контракта, относятся на сторону, не сообщившую о таких изменениях.

14.2. Любое уведомление, которое одна Сторона направляет другой Стороне в соответствии с настоящим Контрактом, направляется в письменной форме почтой или факсимильной связью с последующим представлением оригинала. Уведомление вступает в силу в день получения его лицом, которому оно адресовано, если иное не установлено законом или настоящим Контрактом.

14.3. Нижеперечисленные документы образуют приложения к настоящему Контракту и являются его неотъемлемыми частями: 

К настоящему Контракту прилагаются и являются его неотъемлемой частью:

- Спецификация на оказываемые услуги по Государственному контракту

(приложение № 1);

- Описание объекта закупки на оказываемые услуги (приложение № 2);

- форма акта сдачи-приемки оказанных услуг (приложение № 3).
15. Юридические адреса и реквизиты сторон
	ЗАКАЗЧИК
	
	ИСПОЛНИТЕЛЬ 

	Главное управление МЧС России по Кировской области

610035, г. Киров, ул. Маклина, 65,

Тел.: (8332)20-82-45

ИНН 4345091888 / КПП 434501001

ОКЦ  №1 ВВГУ Банка России // УФК по Нижегородской области, г. Нижний Новгород,

р/с 03211643000000013246

Кор. счет № 40102810745370000024

л/с 03401782580

БИК 012202102

mtokirov@43.mchs.gov.ru

Реквизиты для перечисления 
неустоек (штрафов, пеней)
ОКЦ  №4 ВВГУ Банка России //УФК по Кировской области, г. Киров

Казначейский счет 03100643000000014000

к/с 40102810345370000033

БИК 013304182

Лицевой счет 04401782580

КБК 1771160701001900014
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Приложение 1

к Государственному контракту № _______

от «____» августа 2026 г.

Спецификация
на оказываемые услуги по Государственному контракту
№  от «____» августа 2026 г.
	№
п/п
	Наименование услуги
	Цена
(руб.),
без НДС
	Кол-во
	Сумма
(руб.),
без НДС

	1.
	Подготовка и проведение аттестационных испытаний объекта вычислительной техники, в том числе:
- установка и настройка операционной системы специального назначения «Astra Linux Special Edition» версии 1.8, сертификат ФСТЭК, уровень защищенности «Максимальный»
- разработка проекта технического паспорта объекта вычислительной техники;
- разработка Программы и методик аттестационных испытаний объекта вычислительной техники на базе автономной ПЭВМ;
- оценка выполнения организационных мер по защите информации;
- оценка соответствия объекта вычислительной техники требованиям о защите информации от утечки по техническим каналам;
- оценка соответствия объекта вычислительной техники требованиям о защите информации от утечки за счет НСД;
- оформление отчетных документов: Протоколов аттестационных испытаний, Заключения по результатам аттестационных испытаний, принятие решения о выдаче Аттестата соответствия
- направление отчетных документов Заказчику и в ФСТЭК России
	
	3
	

	Всего
	

	НДС 
	

	Итого с учетом НДС
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Первый заместитель

начальника Главного управления 

МЧС России по Кировской области


_____________________/Н.А. Шатунов/
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Приложение 2

к Государственному контракту № _______

от «____» ________________ 2026 г.

Описание объекта закупки на оказываемые услуги
1. Цель услуг
Целью услуг является проведение комплекса организационных и технических мероприятий в отношении объектов информатизации Заказчика, в результате которых подтверждается соответствие объектов информатизации требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну, согласно действующего законодательства Российской Федерации в области защиты информации.

2. Перечень оказываемых услуг и предъявляемые к ним требования
Работы должны быть направлены на организационно-технические мероприятия по аттестации 3 (трех) объектов информатизации, размещенных в здании по адресу: Кировская область, г. Киров, ул. Маклина, 65, принадлежащих Главному управлению на праве оперативного управления:

- автоматизированная система Главного управления по Кировской области № 1 в составе персональной электронно-вычислительной машины в защищенном исполнении семейства «Secret» № заводской № 20-0863 (ПЭВМ в защищенном исполнении семейства Secret (инвентарный номер 110134019471);

- автоматизированная система Главного управления по Кировской области № 2 в составе персональной электронно-вычислительной машины в защищенном исполнении семейства «Secret» № заводской № 20-0864 (ПЭВМ в защищенном исполнении семейства Secret (инвентарный номер 110134019472);

- автоматизированная система Главного управления по Кировской области № 3 в составе персональной электронно-вычислительной машины в защищенном исполнении семейства «Secret» № заводской № 20-0865 (ПЭВМ в защищенном исполнении семейства Secret (инвентарный номер 110134019473).

Работы должны проводиться с соблюдением требований режима секретности и требований пропускного и внутриобъектового режима, установленного на объекте Заказчика.

Услуга должна проводиться в соответствии с нормативно-методической документацией ФСТЭК России и ФСБ России, а так же Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденных приказом ФСТЭК России от 20 октября 2016 г. № 025.

Виды и перечень услуг по аттестации объектов информатизации:

- анализ исходных данных по аттестуемым объектам информатизации;

- разработка организационно-распорядительной документации для каждого объекта информатизации;

- разработка программы и методики аттестационных испытаний для каждого объекта информатизации в отдельности;

- проверка настройки средств защиты информации;

- аттестационные испытания объектов информатизации на соответствие требованиям безопасности информации;

разработка итоговой документации по итогам аттестации объектов информатизации.

2.1. Анализ исходных данных
В течение 10 рабочих дней с момента заключения контракта Исполнитель должен ознакомиться с исходными данными по месту нахождения Заказчика.

2.2. Разработка организационно-распорядительной документации
Исполнитель должен разработать следующие документы:

- Перечень защищаемых информационных ресурсов;

- Описание технологического процесса обработки информации;

- Перечень технических и программных средств;

- Проект Матрицы доступа пользователей к защищаемым ресурсам; 
- Проект Технического паспорта на объект информатизации (по форме в соответствии Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденными приказом ФСТЭК России от 20 октября 2016 г. № 025);

- Проекты инструкций должностным лицам и другие организационно-распорядительные документы, обеспечивающие проведение аттестационных испытаний объектов информатизации в соответствии с Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденными приказом ФСТЭК России от 20 октября 2016 г. № 025;

- Акт установки средств защиты информации на объекте информатизации.

Организационно-распорядительная документация должна быть представлена Заказчику в описательной, графической (при необходимости) и табличной форме, в одном экземпляре на бумажных носителях и электронные версии документов с возможностью редактировать (формат приложений Open Office), имеющих установленный руководящими документами гриф секретности.

Организационно-распорядительная документация должна быть исполнена на русском языке, без грамматических и орфографических ошибок, опечаток и описок.

2.3. Разработка программы и методики аттестационных испытаний для объектов информатизации
Исполнитель в течении 2 рабочих дней с даты получения исходных данных должен разработать Программу и методики аттестационных испытаний для каждого объекта информатизации в отдельности и направить их на согласование Заказчику. Заказчик в течение 2 рабочих дней с момента получения, должен согласовать Программу и методики аттестационных испытаний и направить их Исполнителю.

Программы и методики аттестационных испытаний объектов информатизации  могут уточняться в процессе проведения испытаний по согласованию с Заказчиком.

2.4. Проверка настройки средств и защиты информации
Исполнитель должен осуществить проверку настройки средств защиты информации на объекте Заказчика (и провести настройку при необходимости), на соответствие руководящим документам ФСТЭК России, в комплексе с другими техническими и программными средствами Заказчика.

2.5. Аттестационные испытания объекта
Аттестация автоматизированных систем Заказчика, проводится в полном соответствии с государственными стандартами и требованиями ФСТЭК России.

2.6. Разработка итоговой документации по итогам аттестации объектов информатизации
Разработка отчетных материалов по итогам оказания услуг производятся Исполнителем в строгом соответствии с действующими руководящими и нормативно-методическими документами ФСТЭК России. Отчетные материалы должны быть представлены Заказчику в описательной, графической (при необходимости) и табличной форме, в одном экземпляре на бумажных носителях, имеющих установленный руководящими документами гриф секретности. Отчетные документы должны быть исполнены без грамматических и орфографических ошибок, опечаток и описок. Официальным языком системы аттестации является русский язык, на котором оформляются все документы, используемые и выдаваемые в рамках системы аттестации.

По окончании работ Исполнителем должен быть разработан следующий комплект документов для каждого объекта информатизации:

- аттестат соответствия на автоматизированную систему;

- заключение по результатам аттестационных испытаний на автоматизированную систему;

- протокол аттестационных испытаний на соответствие требованиям по защите информации от несанкционированного доступа;

- протокол аттестационных испытаний на соответствие организационно- техническим требованиям по защите информации;

- протокол оценки защищенности (эффективности защиты) информации, обрабатываемой средством вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок;

В случае отрицательного заключения по результатам аттестационных испытаний, Исполнитель должен предоставить Заказчику программу и методики аттестационных испытаний, протокол аттестационных испытаний и заключение по результатам аттестационных испытаний, включающее описание нарушений в системе защиты, которые должны быть устранены для получения аттестата соответствия.

3. Необходимость проведения специальной проверки, специальных исследований технических средств
В рамках проведения аттестационных работ Заказчик обязуется предоставить Исполнителю основные технические средства и системы из состава аттестуемых объектов информатизации, прошедшие специальные проверки и специальные исследования, а также документы, по результатам проведенных специальных работ.

4. Требования по обеспечению режима секретности и сохранения государственной тайны при оказании услуг
Оказание услуг должно осуществляться в соответствии требованиями Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 5 января 2004г. № 3-1.

Допуск на объект осуществляется при наличии у Исполнителя справки по форме допуска (форма № 6) и предписания на выполнение задания (форма № 5), утвержденных постановлением Правительства Российской Федерации от 07 февраля 2024г. № 132, при наличии документа, удостоверяющего личность на территории Российской Федерации.

Ответственность за обеспечение защиты информации в процессе оказания услуг возлагается на руководителей организаций Исполнителя и Заказчика.

5. Исполнитель должен иметь и предоставить Заказчику
В соответствии с Федеральным законом от 04 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности», Положением о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны, утвержденным постановлением Правительства Российской Федерации от 15 апреля 1995 г. № 333, Положением по аттестации объектов информатизации по требованиям безопасности информации, утвержденным председателем Гостехкомиссии России 25 ноября 1994 г., Исполнитель должен иметь и представлять Заказчику заверенные копии действующих лицензий и аттестат, перечисленные ниже:

1) Лицензия ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну.

Требование установлено в соответствии с:

- статьей 27 Закона Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;

- пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995г. № 333.

2) Лицензия ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны.

Требование установлено в соответствии с:

- пунктом 3 Положения «О лицензировании деятельности по выявлению электронных устройств, предназначенных для негласного получения информации (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)», утвержденного постановлением Правительства Российской Федерации от 16 апреля 2012 г. №314.

3) Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации.

Требование установлено в соответствии с:

- статьей 27 Закона Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;

- пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995г. № 333.

4) Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации).

Требование установлено в соответствии с:

- статьей 27 Закона Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;

- пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995г. № 333.

Кроме того, Исполнитель должен иметь контрольно измерительную аппаратуру прошедшую проверку, иметь сертификат и соответствовать перечню ФСТЭК России.

6. Общие технические требования
Проведение услуг должно осуществляться с использованием оборудования, рекомендованного нормативно-методическими документами ФСБ России и ФСТЭК России.

Квалификация специалистов Исполнителя в сфере технической защиты информации и информационной безопасности должна обеспечивать качественное выполнение услуг.

7. Требования к метрологическому обеспечению
Контрольное оборудование и тестовые средства, используемые при оказании услуг, должны иметь действующие на момент оказания услуг свидетельство о поверке, сертификаты о калибровке, действующие лицензии на право пользования, сертификаты ФСТЭК России.

8. Дополнительные условия
Документы по результатам оказанной услуги высылаются Исполнителем в адрес Заказчика порядком установленным согласно «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной постановлением Правительства Российской Федерации от 05 января 2004 г. № 3-1. 

Приложение 3

к Государственному контракту № _______

от «____» августа 2026 г.
А К Т
сдачи-приемки оказанных услуг по Контракту  № _______________
от «____» _____________ 2026 г.
г. Киров                                                                               «____» _____________ _____г.
Мы, нижеподписавшиеся, представитель «Исполнителя» –________________________________________________________________________________и представитель «Заказчика» – Первый заместитель начальника Главного управления МЧС России по Кировской области Шатунов Николай Александрович составили настоящий Акт о следующем:
1. Исполнитель оказал услуги по проведению аттестационных испытаний объектов вычислительной техники на базе автономной ПЭВМ в соответствии со Спецификацией к Контракту.
Отчетные документы оформлены надлежащим образом и в соответствии с действующими руководящими и методическими документами ФСТЭК России.
2. Заказчик принял результат оказанных услуг и претензий к Исполнителю не имеет.
3. Заказчик производит оплату услуг в течение 7  (семи) рабочих дней с момента подписания акта сдачи-приемки оказанных услуг. Услуги оказаны в полном объеме на сумму _______________________ (_______________________) рублей ___ копеек, в том числе НДС ______________________________(____________________) рублей ___ копеек.
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