
Контракт оказания услуг № 
ИКЗ 261550303762355030100100180000000244


	г. Омск
	«______» ____________ 2026 года



Федеральное государственное бюджетное образовательное учреждение высшего образования «Омский государственный педагогический университет» (ФГБОУ ВО «ОмГПУ»), именуемое в дальнейшем «Заказчик», в лице ректора Макаровой Натальи Станиславовны, действующего на основании Устава ФГБОУ ВО «ОмГПУ», с одной стороны, ______ и (далее – ) __________ именуемое в дальнейшем «Исполнитель», в лице ______________, действующего на основании __________  с другой стороны, на основании  пункта 4 части 1 статьи 93 Федерального закона от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» заключили настоящий гражданско-правовой контракт (далее – Контракт) о нижеследующем:

1. Предмет Контракта
              1.1. Исполнитель обязуется по заданию Заказчика оказать услуги по защите информации на объектах информатизации (далее – (работы, (услуги)) в соответствии с приложением № 1 «Техническое задание» к настоящему Контракту, а Заказчик обязуется принять результаты работы (услуги) и оплатить их стоимость.
1.2. Характеристики оказываемых услуг, а также материалы указаны в приложении № 1 «Техническое задание», являющимся неотъемлемой частью настоящего Контракта.
1.3. Материалы, средства, оборудование для оказания услуг входят в стоимость настоящего Контракта.
2. Цена Контракта и порядок расчетов
2.1. Цена настоящего Контракта составляет _______ (______) рублей 00 копеек, с учётом НДС/НДС не облагается, является твердой и не может изменяться в ходе его исполнения, за исключением случаев, предусмотренных законодательством Российской Федерации.
2.2. Цена работ (услуг) действительна в течение срока действия настоящего Контракта. В цену работ (услуг) входят все затраты, в том числе вознаграждение Исполнителя, расходы на страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей.
2.3. Оплата работ (услуг) производится Заказчиком путем перечисления денежных средств на расчетный счет Исполнителя в течение 10 (десяти) рабочих дней с даты утверждения Заказчиком акта приемки (форма 0510452), на основании акта сдачи-приемки оказанных услуг, счета (счета-фактуры), универсального передаточного документа, оформленных надлежащим образом:
На всех документах обязательно указывается номер и дата Контракта. В случае оформления вышеуказанных документов с нарушением законодательства Российской Федерации и установленных в настоящем пункте требований, счета Исполнителю не оплачиваются, а документы считаются не представленными до устранения нарушений. При этом Заказчик не будет нести ответственность за просрочку платежа при несвоевременной передаче Исполнителем правильно оформленных актов сдачи-приемки оказанных услуг, счета (счета-фактуры), универсального передаточного документа;
              2.4. Финансирование по настоящему Контракту осуществляется за счет средств бюджетного учреждения.
2.5. Цена настоящего Контракта может быть снижена по соглашению сторон без изменения, предусмотренного настоящим Контрактом объема и качества выполняемых работ (оказываемых услуг) и иных условий настоящего Контракта.
2.6. Поэтапное выполнение работ (услуг) и их оплата настоящим Контрактом не предусмотрены. 
3. Срок и место оказания услуг
3.1. Срок оказания услуг: с даты заключения контракта в течение 90 (девяноста) рабочих дней.
   3.2. Место оказания услуг: г. Омск, ул. Набережная Тухачевского, д.14 (удаленный доступ для проведения работ Заказчиком не предоставляется).

                                                4. Права и обязанности сторон
4.1. Права Заказчика:
4.1.1. Требовать своевременного и качественного оказания услуг Исполнителем.
4.1.2. Проверять ход и качество оказания услуг Исполнителем.
4.1.3. Требовать от Исполнителя предоставления надлежащим образом оформленных документов, подтверждающих исполнение обязательств в соответствии с приложением № 1 «Техническое задание».
4.1.4. Удержать сумму неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с Федеральным законом от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
4.2. Обязанности Заказчика:
4.2.1. Своевременно сообщать в письменной форме Исполнителю о недостатках, обнаруженных в ходе оказания услуг или в ходе сдачи-приемки оказанных услуг.
4.2.2. Принять оказанные услуги в соответствии с разделом 5 настоящего Контракта.
4.2.3. Осуществлять оплату выполненных Исполнителем услуг в размере и порядке, предусмотренном разделом 2 настоящего Контракта.
4.3. Права Исполнителя:
4.3.1. Запрашивать у Заказчика информацию, необходимую для надлежащего исполнения Контракта.
4.3.2. Требовать оплаты выполненных для Заказчика оказанных услуг в соответствии с разделом 2 настоящего Контракта.
4.3.3. Привлекать третьих лиц для оказания услуг с письменного согласия Заказчика.
4.3.4. Оказать услуги досрочно.
4.3.5. Определять способы оказания услуг.
4.4. Обязанности Исполнителя:
4.4.1. Выполнить оказать услуги для Заказчика в срок, в полном объеме и с надлежащим качеством в соответствии с настоящим Контрактом.
4.4.2. Обеспечить Заказчику возможность проверки хода и качества выполняемых работ (оказываемых услуг), а также предоставлять всю информацию, касающуюся оказываемых услуг по настоящему Контракту.
4.4.3. Выполнять требования Заказчика, связанные с оказанием услуг.
4.4.4. Предупредить немедленно Заказчика о любых обстоятельствах, которые могут повлиять на качество, объемы и сроки оказания услуг.
4.4.5. Устранить за свой счет допущенные недостатки оказанных услуг, в том числе, по требованию Заказчика в случае получения мотивированного отказа Заказчика подписать акт сдачи-оказанных услуг.
4.4.6. Предоставить Заказчику акт сдачи-приемки оказанных услуг не позднее 5 (пяти) рабочих дней с момента окончания оказания услуг.
4.4.7. Оказывать услуги с соблюдением норм техники безопасности.
4.4.8. Гарантировать качество оказанных услуг в соответствии с государственными стандартами и техническими условиями, которые подтверждаются соответствующей документацией.
5. Порядок сдачи-приемки оказанных услуг
5.1. Для проверки соответствия оказанных услуг условиям настоящего Контракта Заказчик обязан провести экспертизу. Экспертиза может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации.
5.2. В случае привлечения Заказчиком для проведения экспертизы экспертов, экспертных организаций при принятии решения о приемке или об отказе в приемке выполненных работ Заказчик должен учитывать отраженные в заключении по результатам указанной экспертизы предложения экспертов, экспертных организаций, привлеченных для ее проведения.
5.3. Приемка оказанных услуг со стороны Заказчика может быть осуществлена представителем Заказчика либо приемочной комиссией, создаваемой в порядке, определенном Заказчиком.
5.4. Приемка оказанных услуг осуществляется в течение 5 (пяти) рабочих дней с момента окончания оказания услуг и предоставления документа, предусмотренного пунктом 4.4.6 настоящего Контракта. Результат приемки оформляется актом приемки (форма 0510452), составленным Заказчиком в электронном виде, на основании акта сдачи-приемки оказанных услуг, представляемым Исполнителем Заказчику.
5.5. Заказчик подписывает и утверждает акт приемки (форма 0510452), подписывает акт сдачи-приемки оказанных услуг при отсутствии замечаний к качеству, срокам и объему их выполнения (в случае создания приемочной комиссии акт приемки (форма 0510452), акт сдачи-приемки оказанных услуг подписывается всеми членами приемочной комиссии Заказчика). 
В случае если Заказчик не согласен подписать акт сдачи-приемки оказанных услуг, он должен в течение 5 (пяти) рабочих дней со дня получения акта сдачи-приемки оказанных услуг представить Исполнителю мотивированный отказ от его подписания с приложением акта сдачи-приемки оказанных услуг и перечня выявленных недостатков, являющегося неотъемлемой частью такого акта сдачи-приемки оказанных услуг. Мотивированный отказ Заказчика является основанием для устранения Исполнителем недостатков своими силами и за свой счет в сроки, согласованные с Заказчиком (в письменной форме), переоформления акта сдачи-приемки оказанных услуг и представления данного акта на подписание Заказчику.
При наличии указанных замечаний или выявлении недостатков это отражается в акте приемки (форма 0510452) и подписывается представителем Исполнителя.
5.6. Заказчик вправе:
5.6.1. Отказаться от приемки оказанных услуг в случае обнаружения недостатков, которые исключают возможность использования результатов оказанных услуг по назначению и не могут быть устранены Исполнителем, о чем в срок не более 5 (пяти) рабочих дней со дня получения акта сдачи-приемки оказания услуг от Исполнителя, направляет Исполнителю в письменной форме мотивированный отказ.
5.6.2. Не отказывать в приемке оказанных услуг в случае выявления несоответствия оказанных услуг условиям настоящего Контракта, если выявленное несоответствие не препятствует приемке этих услуг и устранено Исполнителем.
5.7. При возникновении между Заказчиком и Исполнителем спора по поводу недостатков оказанных услуг или их причин, по требованию любой из сторон может быть назначена экспертиза. Расходы на экспертизу несет Исполнитель, за исключением случаев, когда экспертизой установлено отсутствие нарушений Исполнителем условий настоящего Контракта или причинной связи между действиями Исполнителя и обнаруженными недостатками. В указанных случаях расходы на экспертизу несет сторона, потребовавшая назначения экспертизы, а если она назначена по соглашению между сторонами, обе стороны поровну.
6. Ответственность сторон
6.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему Контракту стороны несут ответственность в соответствии с законодательством Российской Федерации.
6.2. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного настоящим Контрактом, начиная со дня, следующего после дня истечения установленного настоящим Контрактом срока исполнения обязательства, и устанавливается настоящим Контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены настоящего Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных настоящим Контрактом и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
6.3. 	Штрафы начисляются за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных настоящим Контрактом, за исключением просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных настоящим Контрактом. Размер штрафа устанавливается настоящим Контрактом в порядке, установленном Правительством Российской Федерации (Правила, утвержденные постановлением Правительства Российской Федерации от 30 августа 2017 года № 1042), за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов.
6.3.1.	За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных настоящим Контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных настоящим Контрактом, Исполнитель выплачивает Заказчику штраф в размере: 
10 процентов цены Контракта в случае, если цена Контракта не превышает 3 млн. рублей (определяется в порядке, установленном пунктом 3 Правил).
6.3.2. 	За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного настоящим Контрактом, которое не имеет стоимостного выражения (при наличии в Контракте таких обязательств), Подрядчик выплачивает Заказчику штраф в размере 1000 рублей (определяется в порядке, установленном пунктом 6 Правил).
6.3.3. 	За каждый факт неисполнения Заказчиком обязательств, предусмотренных настоящим Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, Заказчик выплачивает Исполнителю штраф в размере 1000 рублей (определяется в порядке, установленном пунктом 9 Правил).
6.3.4. 	Общая сумма начисленных штрафов за ненадлежащее исполнение Исполнителем обязательств, предусмотренных настоящим Контрактом, не может превышать цену настоящего Контракта.
6.3.5. 	Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных настоящим Контрактом, не может превышать цену настоящего Контракта.
6.4. 	Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.
6.5. 	Уплата неустойки не освобождает стороны от выполнения принятых ими обязательств по настоящему Контракту в период его действия.
6.6. Исполнитель не освобождается от ответственности, если доказано, что недостатки возникли вследствие виновных действий или бездействия Исполнителя.
7. Срок действия Контракта
7.1. Настоящий Контракт вступает в силу с момента его подписания сторонами и действует до 31.12.2026 г., а в части исполнения принятых сторонами обязательств по настоящему Контракту – до полного их выполнения. 
8. Обстоятельства непреодолимой силы
8.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по Контракту, в случае если оно явилось следствием обстоятельств непреодолимой силы (наводнения, пожара, землетрясения, диверсии, военных действий, блокад, изменения законодательства), препятствующих надлежащему исполнению обязательств по Контракту, а также других чрезвычайных обстоятельств, которые возникли после заключения Контракта и непосредственно повлияли на исполнение сторонами своих обязательств, а также которые стороны были не в состоянии предвидеть и предотвратить.
8.2. При наступлении таких обстоятельств, срок исполнения обязательств по Контракту подлежит переносу соразмерно времени действия данных обстоятельств постольку, поскольку эти обстоятельства значительно влияют на исполнение Контракта в срок.
8.3. Сторона, для которой надлежащее исполнение обязательств оказалось невозможным вследствие возникновения обстоятельств непреодолимой силы, обязана в течение 10 (десяти) календарных дней с момента возникновения таких обстоятельств уведомить в письменной форме другую сторону об их возникновении, виде и возможной продолжительности действия.
8.4. Если обстоятельства, указанные в пункте 8.1 настоящего Контракта, будут длиться более двух календарных месяцев с даты соответствующего уведомления, стороны вправе расторгнуть настоящий Контракт без требования возмещения убытков, понесенных в связи с наступлением таких обстоятельств.
9. Расторжение и изменение условий Контракта, разрешение споров
9.1. Любые изменения и дополнения к настоящему Контракту, не противоречащие законодательству Российской Федерации, оформляются дополнительным соглашением сторон в письменной форме.
9.2. Расторжение Контракта влечет за собой прекращение обязательств сторон по нему, но не освобождает стороны от ответственности за неисполнение Контрактных обязательств, которые имели место до расторжения настоящего Контракта.
9.3. Расторжение настоящего Контракта допускается по соглашению сторон, по решению суда или в связи с односторонним отказом стороны настоящего Контракта от исполнения настоящего Контракта в соответствии с гражданским законодательством, в порядке, установленном требованиями Федерального закона от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
9.4.	Все споры, возникающие в связи с исполнением настоящего Контракта, разрешаются сторонами путем переговоров, а при не достижении согласия – путем направления претензии одной стороной другой стороне. Претензия подлежит рассмотрению и разрешению в течение 10 (десяти) дней с момента ее получения. При невозможности урегулирования разногласий спор передается на разрешение в Арбитражный суд Омской области в соответствии с законодательством Российской Федерации.

10. Прочие условия
10.1. При заключении и исполнении Контракта изменение его существенных условий не допускается, за исключением случаев, предусмотренных статьями 34 и 95 Федерального закона от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».  
10.2. При исполнении настоящего Контракта не допускается перемена Исполнителя, за исключением случая, если новый Исполнитель является правопреемником Исполнителя вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
10.3. В случае перемены Заказчика права и обязанности Заказчика, предусмотренные настоящим Контрактом, переходят к новому Заказчику.
10.4. Права и обязанности сторон по настоящему Контракту, в том числе истребование долга, не могут быть переуступлены или переданы третьим лицам, за исключением случаев правопреемства любой из сторон настоящего Контракта, возникшего вследствие реорганизации юридического лица в форме слияния, присоединения, преобразования.
10.5. Если в процессе исполнения обязательств по настоящему Контракту обнаружатся препятствия к надлежащему исполнению настоящего Контракта, каждая из сторон обязана известить об этом другую сторону настоящего Контракта и принять все зависящие от нее разумные меры по устранению таких препятствий. Сторона, не исполнившая этой обязанности, утрачивает право на возмещение убытков, причиненных тем, что соответствующие препятствия не были устранены.
10.6. Подписывая настоящий Контракт, Исполнитель подтверждает свое соответствие положениям части 1 статьи 31 Федерального закона от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд». 
10.7. В случае изменения сведений о почтовом адресе, месте нахождения и банковских реквизитах (далее – реквизиты) одной из сторон, она уведомляет другую сторону в срок не позднее 3 (трех) рабочих дней со дня соответствующего изменения. Все риски, связанные с несвоевременным или ненадлежащим уведомлением об изменении реквизитов, несет соответствующая сторона.
10.8. По всем иным вопросам, не урегулированным в настоящем Контракте, стороны будут руководствоваться нормами законодательства Российской Федерации.

11. Использование электронного документооборота
 11.1. Стороны соглашаются в целях и в связи с исполнением своих обязательств по настоящему Контракту осуществлять электронный обмен документами по телекоммуникационным каналам связи в системе ЭДО (электронного документооборота), подписанными электронной подписью. 
 11.2. Электронный обмен документами осуществляется сторонами в соответствии с законодательством Российской Федерации, в т.ч. Гражданским кодексом РФ, Налоговым кодексом РФ, Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи», приказом Минфина России от 05.02.2021 № 14н «Об утверждении Порядка выставления и получения счетов-фактур в электронной форме по телекоммуникационным каналам связи с применением усиленной квалифицированной электронной подписи».
  11.3. Стороны договорились использовать усиленную квалифицированную ЭП, которая в электронном документе равнозначна собственноручной подписи на документе на бумажном носителе при одновременном соблюдении следующих условий:
	- квалифицированный сертификат создан и выдан аккредитованным удостоверяющим центром, аккредитация которого действительна на день выдачи указанного сертификата;
	- квалифицированный сертификат действителен на момент подписания электронного документа (при наличии достоверной информации о моменте подписания электронного документа) или на день проверки действительности указанного сертификата, если момент подписания электронного документа не определен;
	- имеется положительный результат проверки принадлежности владельцу квалифицированного сертификата квалифицированной электронной подписи, с помощью которой подписан электронный документ, и подтверждено отсутствие изменений, внесенных в этот документ после его подписания;
	- квалифицированная электронная подпись используется с учетом ограничений, содержащихся в квалифицированном сертификате лица, подписывающего электронный документ.
 11.4. Электронный обмен документами на условиях настоящего Контракта является приоритетным для сторон, при этом по согласованию сторон может осуществляться обмен документами на бумажном носителе с подписями сторон.  
12. Заключительные положения
12.1. Настоящий Контракт составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из сторон.
12.2. Стороны обязаны письменно известить друг друга в случае изменения сведений, указанных в разделе 13 настоящего Контракта.
12.3. Приложения:
Приложение № 1 «Техническое задание».
13. Адреса и реквизиты сторон
	Заказчик
	Исполнитель

	 Федеральное государственное
 бюджетное образовательное
 учреждение высшего образования
 «Омский государственный 
педагогический университет»
ФГБОУ ВО «ОмГПУ»
Адрес: г. Омск, 644099,                                                                 
Набережная Тухачевского, 14
ИНН 5503037623/ КПП 550301001                                         
ОКЦ № 1 СибГУ Банка России//УФК
по Новосибирской области г. Новосибирск
(ФГБОУ ВО «ОмГПУ», л/с 20526Х51030)
Номер казначейского счета:
03214643000000015108
Единый казначейский счет:
40102810445370000043
БИК 015004950
Тел. +7(3812) 245385                                                                                                                                                         
Е-mail: zakupki@omgpu.ru
КВР 244 
Ректор

_________________Н.С. Макарова
	 




















_____________________


                                                                                                                                                Приложение № 1
к Контракту №    от _____________2026 года


ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

	№ п/п
	Наименование 
	Кол-во, шт.
	Функциональные характеристики

	1 
	Услуги по установке и настройке средств защиты информации для защищенной сети ViPNet
	1
	Исполнитель обеспечивает установку и настройку средств защиты информации на автоматизированном рабочем месте администратора средств защиты информации и защищенной сети ViPNet (далее по тексту технического задания – АРМ Администратора), а также сервере, предназначенном для функционирования программного обеспечения ViPNet Prime (номер защищенной сети ViPNet: 16484).
Состав средств защиты информации, устанавливаемых на АРМ Администратора:
· операционная система Astra Linux Special Edition;
· средство антивирусной защиты Kaspersky Endpoint Security;
· средство защиты информации Secret Net Studio (модули контроля устройств, персонального межсетевого экрана, обнаружения и предотвращения вторжений);
· средство анализа защищенности RedCheck;
· программное обеспечение ViPNet PKI Client 2.x;
· средство доверенной загрузки.
Состав средств защиты информации, устанавливаемых на сервере ViPNet Prime:
· операционная система Astra Linux Special Edition;
· средство антивирусной защиты Kaspersky Endpoint Security;
· программное обеспечение ViPNet Prime;
· программно-аппаратный комплекс "Соболь".
Установка и настройка осуществляются Исполнителем в соответствии с эксплуатационной документацией на средства защиты информации, а также в соответствии с требованиями нормативных документов ФСТЭК России и ФСБ России.
Средства защиты информации (лицензии, доверенные носители с дистрибутивами) предоставляются Заказчиком.
В рамках оказания услуг по настройке ПО ViPNet Prime Исполнитель обеспечивает миграцию действующей защищенной сети ViPNet № 16484 Заказчика на ПО ViPNet Prime с обновлением узлов сети ViPNet до необходимой поддерживаемой версии.
Состав сети:
· ViPNet Administrator 4.x (КС2) – 1 шт.; 
· ПАК ViPNet Coordinator HW100 C 4.x (+unlim) – 2 шт.
Предоставление TLS-сертификатов, необходимых для функционирования ПО ViPNet Prime, в обязанности Исполнителя не входит.
Для обеспечения соответствия техническим требованиям к установке ПО ViPNet Prime в рамках оказания услуг Исполнитель предоставляет Заказчику комплектующие для модернизации компьютерного оборудования, предназначенного для установки программного обеспечения ViPNet Prime, в составе:
· модуль оперативной памяти объемом не менее 8 ГБ Patriot Signature Line [PSD48G320081] или аналог (2 штуки);
· процессор Intel Core i7-10700F или аналог (1 штука);
· твердотельный накопитель SATA объемом не менее 512 ГБ ADATA SU650 [ASU650SS-512GT-R] или аналог (2 штуки).
Установку комплектующих производит Заказчик самостоятельно.
Сотрудникам Исполнителя предоставляются: все необходимое для проведения работ программное и аппаратное обеспечение, удовлетворяющее требованиям эксплуатационной документации на средства защиты информации; доступ к автоматизированному рабочему месту и серверу Заказчика для выполнения обновления и настройки средств защиты информации; информация, касающаяся имеющейся информационной инфраструктуры Заказчика, необходимая для качественного оказания услуг (по требованию). Заказчик обеспечивает необходимую сетевую инфраструктуру.
По результатам настройки Исполнитель предоставляет Заказчику акты установки и настройки с указанием выполненных настроек. Акты передаются в одном экземпляре на бумажном носителе. В отношении средств криптографической защиты информации Исполнитель оформляет пакет документов согласно Приказа от 13.06.2001 № 152 Федерального агентства правительственной связи и информации при Президенте Российской Федерации "Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну"

	2 
	Услуги по настройке средств защиты информации на рабочих местах
	1
	Исполнитель осуществляет обновление и настройку средств защиты информации на шести автоматизированных рабочих местах Заказчика – средств защиты информации в составе операционной системы Astra Linux Special Edition версии 1.8 ("Воронеж"), средства антивирусной защиты информации Kaspersky Endpoint Security – в соответствии с эксплуатационной документацией, а также в соответствии с требованиями нормативных документов ФСТЭК России для выполнения требований к обеспечению третьего уровня защищенности персональных данных.
Сотрудникам Исполнителя предоставляются: все необходимое для проведения работ программное и аппаратное обеспечение, удовлетворяющее требованиям эксплуатационной документации на средства защиты информации; доступ к автоматизированным местам Заказчика для выполнения обновления и настройки средств защиты информации; информация, касающаяся имеющейся информационной инфраструктуры Заказчика, необходимая для качественного оказания услуг (по требованию). Заказчик обеспечивает необходимую сетевую инфраструктуру.
По результатам настройки Исполнитель предоставляет Заказчику акты установки и настройки с указанием выполненных настроек. Акты передаются в одном экземпляре на бумажном носителе.

	3 
	Анализ уязвимостей, консультации по устранению уязвимостей и подготовка документации по управлению уязвимостями
	1
	Исполнитель сертифицированным ФСТЭК России средством анализа защищенности "RedCheck", имеющимся у Заказчика, проводит сканирование общесистемного и прикладного программного обеспечения АРМ Администратора и автоматизированных рабочих мест Заказчика (в количестве 6 шт.) на известные уязвимости, и предоставляет Заказчику отчет об обнаруженных уязвимостях, сформированный средством контроля и анализа защищенности. 
В случае выявления уязвимостей Исполнитель предоставляет Заказчику рекомендации по их устранению. Устранение уязвимостей осуществляется силами специалистов Заказчика, до тех пор, пока по результатам анализа уязвимостей не будет подтверждено, что выявленные уязвимости устранены, или не будет подтверждено, что их использование (эксплуатация) нарушителем невозможно.
По результатам анализа уязвимостей Исполнитель предоставляет Заказчику проекты документов, содержащие результаты анализа уязвимостей, в соответствии с методическим документом "Руководство по организации процесса управления уязвимостями в органе (организации)", утвержденном ФСТЭК России от 17.05.2023. 
Итоговый состав комплекта документов может быть уточнен Исполнителем в ходе проведения обследования с учетом имеющихся документов и согласован с Заказчиком.

	4 
	Услуги по контролю уровня защиты информации на объекте информатизации – информационная система персональных данных "Суперсервис"
	1
	Контролю подлежит объект информатизации – информационная система персональных данных "Суперсервис" (уровень защищенности персональных данных – третий), состоящая из 6 автоматизированных рабочих мест, предназначенных для взаимодействия с ФИС ГИА и Приема, Суперсервисом "Поступление в вуз онлайн", ФИС ФРДО.
Уровень защищенности персональных данных – третий.
Акт оценки эффективности реализованных мер по обеспечению безопасности персональных данных, обрабатываемых в информационной системе персональных данных "Суперсервис" действителен до 19.06.2027.
Контроль проводится в соответствии с программой и методиками, включающими следующий перечень работ и порядок их проведения:
- работы по обследованию объекта информатизации в условиях его эксплуатации;
- проведение контроля в соответствии с разрабатываемыми методиками испытаний;
- оформление результатов испытаний, проведенных в рамках контроля.
Перечень отчетных документов:
- протокол оценки соответствия принятых на объекте информатизации технических мер по защите информации от несанкционированного доступа требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;
- заключение по результатам проведения контроля объекта информатизации.
Услуги, оказываются в соответствии с требованиями следующих документов:
- Приказ ФСТЭК России "Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных" от 18.02.2013 № 21.

	5 
	Услуги по проведению обследования, сбору информации и разработке организационно-распорядительной документации, необходимой для защиты объекта информатизации, проведению аттестационных испытаний объекта информатизации, предназначенного для настройки и управления защищенной сетью, средствами защиты информации и средствами криптографической защиты информации
	1
	В состав объекта информатизации входит АРМ Администратора, предназначенный для настройки и управления защищенной сетью, средствами защиты информации и средствами криптографической защиты информации.
Объект информатизации не является государственной информационной системой, не относится к объектам критической информационной структуры.
В рамках оказания услуг Исполнитель должен предоставить проекты организационно-распорядительной и технической документации, определяющие актуальные угрозы безопасности, правила и процедуры, реализуемые для обеспечения защиты информации на объекте информатизации в ходе эксплуатации, достаточные для реализации требований безопасности информации и успешного прохождения аттестационных испытаний.
Проекты документов предоставляются в электронном виде (.doc, .docx).
Все проекты организационно-распорядительной документации по защите информации должны быть выполнены в соответствии с требованиями нормативно-методической документации ФСТЭК России, ФСБ России и действующей нормативно-правовой документации Российской Федерации в области защиты информации. 
Аттестационные испытания должны быть проведены Исполнителем в порядке, установленном руководящими документами ФСТЭК России.
Исполнителем должны быть разработаны и переданы Заказчику следующие документы: 
· программа и методики аттестационных испытаний;
· заключение по результатам аттестационных испытаний;
· протокол аттестационных испытаний;
· аттестат соответствия требованиям по защите информации (в случае утверждения положительного заключения по результатам аттестационных испытаний).
Документы должны быть переданы Заказчику на бумажных носителях, заверенные Исполнителем (1 экземпляр).

	6 
	Услуги по предоставлению сертификата на оказание услуг по администрированию ПК ViPNet Prime
	1
	Описание услуг
Исполнитель предоставляет сертификат на услуги по администрированию программного комплекса ViPNet Prime (сеть ViPNet № 16484) (далее – ПК ViPNet Prime).
Сертификат обеспечивает Заказчику возможность обращаться к Исполнителю в период с 01.01.2027 по 31.12.2027 без дополнительной оплаты за следующими услугами:
· консультации Заказчика по вопросам функционирования ПК ViPNet Prime;
· обращение в техническую поддержку производителя ПК ViPNet Prime;
· настройка ПК ViPNet Prime для корректного функционирования всех компонентов ПК ViPNet Prime;
· предоставление проекта регламента защищенной сети передачи данных ViPNet, включающего в себя:
· соглашение о конфиденциальности;
· соглашение о предоставлении доступа; 
· формы документов для предоставления ключевой информации и изменения связей в сети ViPNet и уничтожении криптографических ключей; 
· инструкция, регламентирующая подключение к защищенной сети передачи данных Заказчика;
· инструкция участника защищенной сети передачи данных Заказчика;
· инструкции администраторов защищенной сети передачи данных Заказчика;
· соглашение об организации и функционировании защищенного межсетевого взаимодействия по телекоммуникационным каналам передачи данных общего пользования при обмене электронными документами и (или) доступе к ресурсам;
· формирование и распределение ключевой информации в соответствии с регламентом защищенной сети передачи данных ViPNet Заказчика и документацией на ПК ViPNet Prime;
· управление лицензиями;
· управление структурой организации, формируемой в ПК ViPNet Prime:
· управление учетными записями администраторов;
· управление организационной структурой;
· управление пользователями;
· управление устройствами;
· управление защищенной сетью в ПК ViPNet Prime:
· создание сети организации;
· создание защищенных устройств;
· настройка шлюзов безопасности;
· настройка клиентов;
· изменение связей;
· создание дистрибутивов ключей;
· назначение прикладного ПО ViPNet;
· смена мастер-ключей;
· взаимодействие между организациями и защищенными сетями;
· отправка обновлений на узлы;
· компрометация ключей.

Формат и период оказания услуг по администрированию:
· Временной интервал оказания услуг по администрированию: в рабочие дни (согласно действующему трудовому законодательству РФ) с 8.30 до 17.30 (GMT+6).
· Формат услуг: без выезда к Заказчику с использованием удаленного доступа. 

Условия оказания услуг
· Исполнитель оказывает услуги в соответствии с предоставленным Заказчиком регламентом защищенной сети передачи данных ViPNet и эксплуатационной и технической документацией на ПК ViPNet Prime. В период, пока регламент не утвержден Заказчиком, Исполнитель оказывает услуги основываясь на проекте регламента. 
· удаленный доступ для администрирования предоставляется с аттестованного на соответствие требованиям по защите информации рабочего места Исполнителя с применением средств ViPNet. Копия аттестата соответствия предоставляется Заказчику.
· Исполнитель назначает администратора(ов) ПК ViPNet Prime из числа своих работников. При этом Заказчик вправе запросить копию приказа о назначении администратора(ов) ПК ViPNet Prime, а Исполнитель обязуется предоставить копию приказа о назначении администратора(ов) ПК ViPNet Prime по запросу Заказчика.
· Заказчик предоставляет Исполнителю следующие роли для управления ПК ViPNet Prime:
· суперадминистратор; 
· владелец организации; 
· администратор организации;
· Заказчик предоставляет Исполнителю действующий на период оказания услуг сертификат активации сервиса совместной технической поддержки на ПК ViPNet Prime и узлы сети ViPNet, входящие в структуру организации ПК ViPNet Prime.
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                                                                                                                                                Приложение № 2
к Контракту №    от _____________2026 года

Спецификация

	№ п.п
	Наименование 
	Ед. изм
	Количество
	Цена за ед. , руб.
	Стоимость, руб.

	1. 
	Услуги по установке и настройке средств защиты информации для защищенной сети ViPNet
	
шт
	    
            1
	
	

	2. 
	Услуги по настройке средств защиты информации на рабочих местах
	
шт
	
1
	
	

	3. 
	Анализ уязвимостей, консультации по устранению уязвимостей и подготовка документации по управлению уязвимостями
	
шт
	
1
	
	

	4. 
	Услуги по контролю уровня защиты информации на объекте информатизации – информационная система персональных данных "Суперсервис
	
шт
	
1
	
	

	5. 
	Услуги по проведению обследования, сбору информации и разработке организационно-распорядительной документации, необходимой для защиты объекта информатизации, проведению аттестационных испытаний объекта информатизации, предназначенного для настройки и управления защищенной сетью, средствами защиты информации и средствами криптографической защиты информации
	


шт
	


1
	
	

	6. 
	Услуги по предоставлению сертификата на оказание услуг по администрированию ПК ViPNet Prime
	шт
	1
	
	

	Итого, руб. в том числе НДС /без учёта НДС
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