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на оказание услуг по защите информации на объектах информатизации

	№ п/п
	Наименование 
	Кол-во, шт.
	Функциональные характеристики

	1 
	Услуги по установке и настройке средств защиты информации для защищенной сети ViPNet
	1
	Исполнитель обеспечивает установку и настройку средств защиты информации на автоматизированном рабочем месте администратора средств защиты информации и защищенной сети ViPNet (далее по тексту технического задания – АРМ Администратора), а также сервере, предназначенном для функционирования программного обеспечения ViPNet Prime (номер защищенной сети ViPNet: 16484).
Состав средств защиты информации, устанавливаемых на АРМ Администратора:
· операционная система Astra Linux Special Edition;
· средство антивирусной защиты Kaspersky Endpoint Security;
· средство защиты информации Secret Net Studio (модули контроля устройств, персонального межсетевого экрана, обнаружения и предотвращения вторжений);
· средство анализа защищенности RedCheck;
· программное обеспечение ViPNet PKI Client 2.x;
· средство доверенной загрузки.
Состав средств защиты информации, устанавливаемых на сервере ViPNet Prime:
· операционная система Astra Linux Special Edition;
· средство антивирусной защиты Kaspersky Endpoint Security;
· программное обеспечение ViPNet Prime;
· программно-аппаратный комплекс "Соболь".
Установка и настройка осуществляются Исполнителем в соответствии с эксплуатационной документацией на средства защиты информации, а также в соответствии с требованиями нормативных документов ФСТЭК России и ФСБ России.
Средства защиты информации (лицензии, доверенные носители с дистрибутивами) предоставляются Заказчиком.
В рамках оказания услуг по настройке ПО ViPNet Prime Исполнитель обеспечивает миграцию действующей защищенной сети ViPNet № 16484 Заказчика на ПО ViPNet Prime с обновлением узлов сети ViPNet до необходимой поддерживаемой версии.
Состав сети:
· ViPNet Administrator 4.x (КС2) – 1 шт.; 
· ПАК ViPNet Coordinator HW100 C 4.x (+unlim) – 2 шт.
Предоставление TLS-сертификатов, необходимых для функционирования ПО ViPNet Prime, в обязанности Исполнителя не входит.
Для обеспечения соответствия техническим требованиям к установке ПО ViPNet Prime в рамках оказания услуг Исполнитель предоставляет Заказчику комплектующие для модернизации компьютерного оборудования, предназначенного для установки программного обеспечения ViPNet Prime, в составе:
· модуль оперативной памяти объемом не менее 8 ГБ Patriot Signature Line [PSD48G320081] или аналог (2 штуки);
· процессор Intel Core i7-10700F или аналог (1 штука);
· твердотельный накопитель SATA объемом не менее 512 ГБ ADATA SU650 [ASU650SS-512GT-R] или аналог (2 штуки).
Установку комплектующих производит Заказчик самостоятельно.
Сотрудникам Исполнителя предоставляются: все необходимое для проведения работ программное и аппаратное обеспечение, удовлетворяющее требованиям эксплуатационной документации на средства защиты информации; доступ к автоматизированному рабочему месту и серверу Заказчика для выполнения обновления и настройки средств защиты информации; информация, касающаяся имеющейся информационной инфраструктуры Заказчика, необходимая для качественного оказания услуг (по требованию). Заказчик обеспечивает необходимую сетевую инфраструктуру.
По результатам настройки Исполнитель предоставляет Заказчику акты установки и настройки с указанием выполненных настроек. Акты передаются в одном экземпляре на бумажном носителе. В отношении средств криптографической защиты информации Исполнитель оформляет пакет документов согласно Приказа от 13.06.2001 № 152 Федерального агентства правительственной связи и информации при Президенте Российской Федерации "Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну"

	2 
	Услуги по настройке средств защиты информации на рабочих местах
	1
	Исполнитель осуществляет обновление и настройку средств защиты информации на шести автоматизированных рабочих местах Заказчика – средств защиты информации в составе операционной системы Astra Linux Special Edition версии 1.8 ("Воронеж"), средства антивирусной защиты информации Kaspersky Endpoint Security – в соответствии с эксплуатационной документацией, а также в соответствии с требованиями нормативных документов ФСТЭК России для выполнения требований к обеспечению третьего уровня защищенности персональных данных.
Сотрудникам Исполнителя предоставляются: все необходимое для проведения работ программное и аппаратное обеспечение, удовлетворяющее требованиям эксплуатационной документации на средства защиты информации; доступ к автоматизированным местам Заказчика для выполнения обновления и настройки средств защиты информации; информация, касающаяся имеющейся информационной инфраструктуры Заказчика, необходимая для качественного оказания услуг (по требованию). Заказчик обеспечивает необходимую сетевую инфраструктуру.
По результатам настройки Исполнитель предоставляет Заказчику акты установки и настройки с указанием выполненных настроек. Акты передаются в одном экземпляре на бумажном носителе.

	3 
	Анализ уязвимостей, консультации по устранению уязвимостей и подготовка документации по управлению уязвимостями
	1
	Исполнитель сертифицированным ФСТЭК России средством анализа защищенности "RedCheck", имеющимся у Заказчика, проводит сканирование общесистемного и прикладного программного обеспечения АРМ Администратора и автоматизированных рабочих мест Заказчика (в количестве 6 шт.) на известные уязвимости, и предоставляет Заказчику отчет об обнаруженных уязвимостях, сформированный средством контроля и анализа защищенности. 
В случае выявления уязвимостей Исполнитель предоставляет Заказчику рекомендации по их устранению. Устранение уязвимостей осуществляется силами специалистов Заказчика, до тех пор, пока по результатам анализа уязвимостей не будет подтверждено, что выявленные уязвимости устранены, или не будет подтверждено, что их использование (эксплуатация) нарушителем невозможно.
По результатам анализа уязвимостей Исполнитель предоставляет Заказчику проекты документов, содержащие результаты анализа уязвимостей, в соответствии с методическим документом "Руководство по организации процесса управления уязвимостями в органе (организации)", утвержденном ФСТЭК России от 17.05.2023. 
Итоговый состав комплекта документов может быть уточнен Исполнителем в ходе проведения обследования с учетом имеющихся документов и согласован с Заказчиком.

	4 
	Услуги по контролю уровня защиты информации на объекте информатизации – информационная система персональных данных "Суперсервис"
	1
	Контролю подлежит объект информатизации – информационная система персональных данных "Суперсервис" (уровень защищенности персональных данных – третий), состоящая из 6 автоматизированных рабочих мест, предназначенных для взаимодействия с ФИС ГИА и Приема, Суперсервисом "Поступление в вуз онлайн", ФИС ФРДО.
Уровень защищенности персональных данных – третий.
Акт оценки эффективности реализованных мер по обеспечению безопасности персональных данных, обрабатываемых в информационной системе персональных данных "Суперсервис" действителен до 19.06.2027.
Контроль проводится в соответствии с программой и методиками, включающими следующий перечень работ и порядок их проведения:
- работы по обследованию объекта информатизации в условиях его эксплуатации;
- проведение контроля в соответствии с разрабатываемыми методиками испытаний;
- оформление результатов испытаний, проведенных в рамках контроля.
Перечень отчетных документов:
- протокол оценки соответствия принятых на объекте информатизации технических мер по защите информации от несанкционированного доступа требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;
- заключение по результатам проведения контроля объекта информатизации.
Услуги, оказываются в соответствии с требованиями следующих документов:
- Приказ ФСТЭК России "Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных" от 18.02.2013 № 21.

	5 
	Услуги по проведению обследования, сбору информации и разработке организационно-распорядительной документации, необходимой для защиты объекта информатизации, проведению аттестационных испытаний объекта информатизации, предназначенного для настройки и управления защищенной сетью, средствами защиты информации и средствами криптографической защиты информации
	1
	В состав объекта информатизации входит АРМ Администратора, предназначенный для настройки и управления защищенной сетью, средствами защиты информации и средствами криптографической защиты информации.
Объект информатизации не является государственной информационной системой, не относится к объектам критической информационной структуры.
В рамках оказания услуг Исполнитель должен предоставить проекты организационно-распорядительной и технической документации, определяющие актуальные угрозы безопасности, правила и процедуры, реализуемые для обеспечения защиты информации на объекте информатизации в ходе эксплуатации, достаточные для реализации требований безопасности информации и успешного прохождения аттестационных испытаний.
Проекты документов предоставляются в электронном виде (.doc, .docx).
Все проекты организационно-распорядительной документации по защите информации должны быть выполнены в соответствии с требованиями нормативно-методической документации ФСТЭК России, ФСБ России и действующей нормативно-правовой документации Российской Федерации в области защиты информации. 
Аттестационные испытания должны быть проведены Исполнителем в порядке, установленном руководящими документами ФСТЭК России.
Исполнителем должны быть разработаны и переданы Заказчику следующие документы: 
· программа и методики аттестационных испытаний;
· заключение по результатам аттестационных испытаний;
· протокол аттестационных испытаний;
· аттестат соответствия требованиям по защите информации (в случае утверждения положительного заключения по результатам аттестационных испытаний).
Документы должны быть переданы Заказчику на бумажных носителях, заверенные Исполнителем (1 экземпляр).

	6 
	Услуги по предоставлению сертификата на оказание услуг по администрированию ПК ViPNet Prime
	1
	Описание услуг
Исполнитель предоставляет сертификат на услуги по администрированию программного комплекса ViPNet Prime (сеть ViPNet № 16484) (далее – ПК ViPNet Prime).
Сертификат обеспечивает Заказчику возможность обращаться к Исполнителю в период с 01.01.2027 по 31.12.2027 без дополнительной оплаты за следующими услугами:
· консультации Заказчика по вопросам функционирования ПК ViPNet Prime;
· обращение в техническую поддержку производителя ПК ViPNet Prime;
· настройка ПК ViPNet Prime для корректного функционирования всех компонентов ПК ViPNet Prime;
· предоставление проекта регламента защищенной сети передачи данных ViPNet, включающего в себя:
· соглашение о конфиденциальности;
· соглашение о предоставлении доступа; 
· формы документов для предоставления ключевой информации и изменения связей в сети ViPNet и уничтожении криптографических ключей; 
· инструкция, регламентирующая подключение к защищенной сети передачи данных Заказчика;
· инструкция участника защищенной сети передачи данных Заказчика;
· инструкции администраторов защищенной сети передачи данных Заказчика;
· соглашение об организации и функционировании защищенного межсетевого взаимодействия по телекоммуникационным каналам передачи данных общего пользования при обмене электронными документами и (или) доступе к ресурсам;
· формирование и распределение ключевой информации в соответствии с регламентом защищенной сети передачи данных ViPNet Заказчика и документацией на ПК ViPNet Prime;
· управление лицензиями;
· управление структурой организации, формируемой в ПК ViPNet Prime:
· управление учетными записями администраторов;
· управление организационной структурой;
· управление пользователями;
· управление устройствами;
· управление защищенной сетью в ПК ViPNet Prime:
· создание сети организации;
· создание защищенных устройств;
· настройка шлюзов безопасности;
· настройка клиентов;
· изменение связей;
· создание дистрибутивов ключей;
· назначение прикладного ПО ViPNet;
· смена мастер-ключей;
· взаимодействие между организациями и защищенными сетями;
· отправка обновлений на узлы;
· компрометация ключей.

Формат и период оказания услуг по администрированию:
· Временной интервал оказания услуг по администрированию: в рабочие дни (согласно действующему трудовому законодательству РФ) с 8.30 до 17.30 (GMT+6).
· Формат услуг: без выезда к Заказчику с использованием удаленного доступа. 

Условия оказания услуг
· Исполнитель оказывает услуги в соответствии с предоставленным Заказчиком регламентом защищенной сети передачи данных ViPNet и эксплуатационной и технической документацией на ПК ViPNet Prime. В период, пока регламент не утвержден Заказчиком, Исполнитель оказывает услуги основываясь на проекте регламента. 
· удаленный доступ для администрирования предоставляется с аттестованного на соответствие требованиям по защите информации рабочего места Исполнителя с применением средств ViPNet. Копия аттестата соответствия предоставляется Заказчику.
· Исполнитель назначает администратора(ов) ПК ViPNet Prime из числа своих работников. При этом Заказчик вправе запросить копию приказа о назначении администратора(ов) ПК ViPNet Prime, а Исполнитель обязуется предоставить копию приказа о назначении администратора(ов) ПК ViPNet Prime по запросу Заказчика.
· Заказчик предоставляет Исполнителю следующие роли для управления ПК ViPNet Prime:
· суперадминистратор; 
· владелец организации; 
· администратор организации;
· Заказчик предоставляет Исполнителю действующий на период оказания услуг сертификат активации сервиса совместной технической поддержки на ПК ViPNet Prime и узлы сети ViPNet, входящие в структуру организации ПК ViPNet Prime.



Место оказания услуг: г. Омск, ул. Набережная Тухачевского, д.14. Удаленный доступ для проведения работ Заказчиком не предоставляется.
Срок оказания услуг: не более 90 (девяносто) рабочих дней.
Язык оформления разрабатываемой в рамках оказания услуг документации – русский, за исключением общепринятых наименований зарубежных стандартов, терминов, технологий, программных и программно-аппаратных средств. 

Исполнитель должен иметь действующую лицензию на деятельность по технической защите конфиденциальной информации в соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ "О лицензировании отдельных видов деятельности" в части следующих работ и услуг, утвержденных постановлением Правительства РФ от 03.02.2012 № 79 "О лицензировании деятельности по технической защите конфиденциальной информации":
· аттестационные испытания и аттестация на соответствие требованиям средств и систем автоматизации;
· контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
· установка, монтаж, наладка, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).
Исполнитель должен иметь действующую лицензию ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), выданную в соответствии с требованиями Федерального закона от 04.05.2011 № 99-ФЗ "О лицензировании отдельных видов деятельности", с разрешением на осуществление деятельности (в соответствии с пунктами 12, 14, 15, 20, 21, 23, 24, 28 перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность в отношение шифровальных (криптографических) средств, являющегося приложением к Положению, утвержденному постановлением Правительства Российской Федерации от 16.04.2012 № 313).
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