ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на выполнение работ по аттестации объектов информатизации на соответствие требованиям по безопасности информации в МРУ Росфинмониторинга по ЦФО
1. Общие положения
1.1. Срок выполнения работ: в течение 60 календарных дней с момента заключения Государственного контракта. 
1.2.  Место проведения работ: Российская Федерация, г. Москва.
1.3. Нормативное регулирование:
· Федеральный закон от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;
· Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от утечки по техническим каналам. (Постановление Совета Министров – Правительства Российской Федерации от 15.09.1993 № 912-51);
· Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений наводок (Приказ ФСТЭК России № 043 от 27.11.2017);
· Требования к средствам контроля съемных машинных носителей информации (Утверждены приказом ФСТЭК России от 28 июля 2014 г. № 87);
· Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну (Утверждён приказом ФСТЭК России № 110 от 28.09.2020);
· Требования по технической защите информации, содержащей сведения, составляющие государственную тайну (Утверждены приказом ФСТЭК России от 20.10.2016 № 025);
· Модель иностранных технических разведок на период до 2025 года (Модель ИТР-2025) (Введена в действие приказом ФСТЭК России от 01.12.2015 № 047);
· Инструкция по обеспечению режима секретности в Российской Федерации введённая в действие постановлением Правительства РФ от 05.01.2004 № 3-1 (Инструкция № 3-1);
· Инструкция о порядке допуска должностных лиц и граждан Российской Федерации к государственной тайне, утвержденная постановлением Правительства Российской Федерации от 6 февраля 2010 г. № 63;
· ГОСТ Ρ 50752-95. Информационная технология. Защита информации от утечки за счёт побочных электромагнитных излучений при её обработке средствами вычислительной техники. Методы испытаний;
· ГОСТ Ρ 29339-92. Информационная технология. Защита информации от утечки за счёт побочных электромагнитных излучений при её обработке средствами вычислительной техники. Общие технические требования;
· ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний», 2013 г.;
· ГОСТ Р 59853-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения»;
· ГОСТ 34.602-2020 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;
· ГОСТ Р 51624-2000 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования»;
· ГОСТ Р 51583‑2014 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения»;
· ГОСТ 34.201-2020 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;
· Основные специальные требования для организаций, имеющих лицензии ФСБ России на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны в части выявления в технических средствах возможно внедренных электронных устройств негласного получения информации (ОСТ-СП/ЛЦ) от 13.04.2012;
·  Основные специальные требования для организаций, имеющих лицензии ФСБ России на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны в части выявления в технических средствах возможно внедренных электронных устройств негласного получения информации (ОСТ-СП/ЛЦ) Дополнение № 2 от 21.08.201;
· РД «Защита от НСД к информации, ч. 1. «Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларируемых возможностей», Гостехкомиссия России, от 4 июня 1999 г.;
· РД «Автоматизированные системы. Защита от НСД к информации. Классификация АС и требования по защите информации». Гостехкомиссия России, 1992 г.;
· РД «Средства вычислительной техники. Защита от НСД к информации. Показатели защищенности от НСД к информации». Гостехкомиссия России, от 30 марта 1992 г.;
· Эксплуатационная документация на технические средства защиты информации (СЗИ), включая паспорта и сертификаты соответствия ФСТЭК России.
2. Назначение и цель работ
Целью работ является обеспечение информационной безопасности объектов информатизации МРУ Росфинмониторинга по ЦФО и исполнение требований законодательства Российской Федерации в области защиты информации.
3. Сокращения
	АРМ
	Автоматизированное рабочее место

	АС
	Автоматизированная система

	Государственный заказчик
	МРУ Росфинмониторинга по ЦФО

	Оборудование
	Технические и программно-технические средства

	ОИ
	Объект информатизации

	ОРД
	Организационно-распорядительная документация

	ОТСС
	Основные технические средства и системы

	ОТУ
	Организационно-технические условия

	МФУ
	Многофункциональное устройство

	НСД
	Несанкционированный доступ

	СВТ
	Средства вычислительной техники

	СЗИ
	Средства защиты информации

	СЗИ от НСД
	Система защиты информации от несанкционированного доступа

	СП
	Специальная проверка

	Приказ ФСТЭК России № 110
	Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну (Приказ ФСТЭК России № 110 
от 28.09.2020)

	РД от НСД
	Руководящий документ «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» Гостехкомиссии России (утвержденным решением Государственной технической комиссии при Президенте Российский Федерации от 30 марта 1992 г.)

	ПЭМИ
	Побочные Электро-Магнитные Излучения

	ПЭМИН
	Побочные Электро-Магнитные Излучения и Наводки

	РФ
	Российская Федерация

	ТЗ
	Техническое задание

	ТС
	Технические средства

	ТТЗИ
	Требованиями по технической защите информации, содержащей сведения, составляющей государственную тайну, утверждены приказом ФСТЭК России от 20.10.2016          № 025

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю


4. Требования к выполняемым работам 
4.1. Подготовка к аттестации и аттестация 1 (одного) автоматизированного рабочего места на базе ПЭВМ, предназначенного для обработки информации, составляющей государственную тайну.

Обследование 1 (одного) автоматизированного рабочего места на базе ПЭВМ, а также проверка достаточности применения мер по защите информации:

· проведение обследования АРМ с целью выявления возможных каналов утечки информации, разведдоступности объекта;

· изучение реальных условий эксплуатации и расположения объекта;

· определение состава и типа ТС, входящих в состав АРМ;

· разработка проектов организационно-распорядительной документации по защите информации на АРМ.

Разработка рекомендаций по выполнению Государственным заказчиком (далее также Заказчик) требований законодательства РФ в области защиты информации:

· разработка программ и методик аттестационных испытаний;

Создание системы защиты информации:

· установка и настройка сертифицированных ФСТЭК России средств защиты информации (от утечки по техническому каналу, СЗИ от НСД (включая аппаратные средства доверенной загрузки) и антивирусных средств), все необходимые средства защиты информации предоставляются Заказчиком.

· разработка и выдача Заказчику проектов организационно-распорядительной документации, предусмотренной руководящими документами по защите информации, необходимой для положительного прохождения аттестации объекта информатизации;

· испытания системы защиты информации на работоспособность и соответствие 
ТЗ согласно программе и методике проведения предварительных испытаний, разработанных Подрядчиком;

· оформление протокола испытаний;

· устранение в соответствии с протоколом испытаний выявленных неисправностей и внесение необходимых изменений в документацию системы защиты объекта информатизации;

· проведение специальной проверки и специальных исследований технических средств, входящих в состав аттестуемого АРМ, в соответствии с требованиями документа ТТЗИ (в случае необходимости);
· USB-накопители должны пройти специальные исследования в составе типового АРМ;
· проведение инструментальной оценки эффективности защиты информации 
от утечки по каналу ПЭМИН;

· проведение испытаний системы защиты информации от несанкционированного доступа;

· проведение испытаний антивирусных средств;

· оформление акта установки и настройки средств защиты информации;

· анализ результатов опытной эксплуатации системы защиты информации;

· разработка и согласование с Государственным заказчиком программы и методик проведения аттестационных испытаний на объектах информатизации. Программа должна включать необходимые виды испытаний для конкретных объектов информатизации, а также определять сроки, условия и методики проведения испытаний. Согласование и утверждение Государственным заказчиком проводится в течение 3 рабочих дней с момента передачи документов Государственному заказчику. В случае наличия замечаний по представленным документам, документы возвращаются Подрядчику на доработку. Программы и методики проведения аттестационных испытаний должны быть предоставлены Подрядчиком после проведения предварительного обследования.

Характеристики автоматизированного рабочего места:

·  категория – 2;
·  Классы защищенности –2А;

·  режим обработки – коллективный (многопользовательский);

Состав автоматизированного рабочего места:

· системный блок + монитор/моноблок/ноутбук;

· клавиатура;

· оптический манипулятор «мышь»;

· источник бесперебойного питания;

· USB флеш-накопители (кол-во определяется по итогам предварительного обследования);

· Принтер А4;

· общесистемное программное обеспечение.

Аттестация АРМ на соответствие требованиям действующего законодательства 
в области защиты информации:

· проверка организационно-технических мер по обеспечению безопасности информации;

· проверка выполнения организационно-режимных требований на объекте информатизации;

· проведение аттестационных испытаний. Оформление и выдача Заказчику 
на АРМ комплекта аттестационных документов, предусмотренных ТТЗИ.

Форма завершения, отчётные документы:

· программа и методика аттестационных испытаний;

· проекты организационно-распорядительной документации, предусмотренной руководящими документами по защите информации, необходимой 
для прохождения аттестации объектов информатизации;

· заключение о проведении специальной проверки (при проведении специальной проверки);

· акты установки средств защиты информации;

· протоколы и предписания на эксплуатацию СВТ, по результатам специальных исследований (при проведении специальных исследований);

· протоколы испытаний;

· предписания на эксплуатацию технических средств;

· комплект аттестационных документов, предусмотренных требованиями ТТЗИ.
5. Дополнительные требования
В разделе № 4.1 приведен перечень технических средств, входящих в состав АРМ, который носит приблизительный характер и приведен для оценки объёма и стоимости работ. Полный перечень технических средств, входящих в состав ОИ, определяется по итогам обследования (в ходе исполнения государственного контракта).
Получение дополнительных сведений об объектах, предназначенных для обработки сведений, составляющих государственную тайну, производится в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной Постановлением Правительства Российской Федерации от 05.01.2004 № 3-1, на этапе предварительного обследования каждого объекта (после заключения государственного контракта).
Подрядчик должен провести специальную проверку и специальные лабораторные исследования (на ПЭМИН) технических средств, входящих в состав АРМ.
Аттестуемые АРМ Подрядчику необходимо оснастить металлическими экранирующими заглушками, а также предусматривающими закрытие всех незадействованных разъемов и их опечатывание.
6. Режимные требования и условия
Допуск Подрядчика к Работам осуществляется в порядке, установленном «Инструкцией о порядке допуска должностных лиц и граждан Российской Федерации 
к государственной тайне», утвержденной постановлением Правительства Российской Федерации от 6 февраля 2010 г. № 63.
По требованию Государственного заказчика работы должны проводиться в вечернее и нерабочее время, а также в выходные и праздничные дни. Получение дополнительных сведений об объектах, предназначенных для обработки сведений, составляющих государственную тайну, производится в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1, на этапе предварительного обследования каждого объекта.
Обязательное наличие у Подрядчика следующих лицензий: 
1)
 Лицензия ФСБ России на проведение работ, связанных с использованием сведений, составляющих государственную тайну (степень секретности разрешенных 
к использованию сведений не ниже «совершенно секретно»);
2)
 Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации) при этом действие лицензии должно распространяться на:
- контроль защищенности информации, составляющей государственную тайну, аттестация средств и систем на соответствие требованиям по защите информации (автоматизированных систем различного уровня и назначения; систем связи, приема, обработки и передачи данных; систем отображения и размножения; технических средств (систем), не обрабатывающих информацию, составляющую государственную тайну, 
но размещенных в помещениях, где она обрабатывается; помещений со средствами (системами), подлежащими защите; помещений, предназначенных для ведения секретных переговоров);
- проведение спец. исследований на ПЭМИН технических средств обработки информации;
3) Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации, при этом действие лицензии должно распространяться на:
·  реализацию, установку, монтаж, наладку, испытания, ремонт, сервисное обслуживание:
а) технических средств защиты информации; 
б) защищенных технических средств обработки информации; 
в) технических средств контроля эффективности мер защиты информации; 
г) программных (программно-технических) средств защиты информации.

4) Лицензия ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны, при этом действие лицензии должно распространяться на:
- проведение работ по выявлению электронных устройств, предназначенных для негласного получения информации, в технических средствах.
7. Дополнительные требования
Проекты организационно-распорядительной документации, предусмотренной руководящими документами по защите информации, необходимой для прохождения аттестации объекта информатизации должны быть разработаны в соответствии действующими рекомендациями ФСТЭК России;
Работы, указанные в п. 4.1, должны проводиться в соответствии 
с порядком аттестации объектов информатизации, установленным ТТЗИ и Приказом ФСТЭК России № 110.
8. Требования к документации
Дополнительно могут быть разработаны и представлены технические и эксплуатационные документы, необходимые, по мнению Подрядчика, 
для эффективного обеспечения безопасности и использования объектов информатизации.
9. Гарантийные обязательства
Гарантийный срок выполненных работ составляет на объекты информатизации, прошедшие аттестационные испытания и дополнительные аттестационные испытания - 1 (один) год со дня исполнения обязательств.
В случае предъявления контрольными органами претензий Государственному заказчику по полноте выполненных работ и документации, Подрядчик устраняет замечания за свой счет.
10. Условия приемки выполненных работ
Выполненные работы принимаются на основании электронного документа о приемке.
Факт выполнения работ устанавливается оценкой их соответствия требованиям технического задания, наличием документов об установленных СЗИ, предъявленных Государственному заказчику.
Передаваемые документы, должны оформляться отдельно на каждый АРМ.
Гриф секретности отчетных документов должен соответствовать степени секретности содержащихся в них сведениях, в соответствии с Перечнем сведений, составляющих государственную тайну.


