СУБЛИЦЕНЗИОННЫЙ ДОГОВОР № КССЗИ-26/______
ИКЗ: 261182900731318370100100400000000244

	г. Ижевск
	
	« ___ » ___________ 2026 г.



_____________________________________________, именуемое в дальнейшем Лицензиат, в лице ____________________________, действующего на основании ____________, с одной стороны, и ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ ЗДРАВООХРАНЕНИЯ «МЕДИКО-САНИТАРНАЯ ЧАСТЬ № 41» ФЕДЕРАЛЬНОГО МЕДИКО-БИОЛОГИЧЕСКОГО АГЕНТСТВА (ФГБУЗ МСЧ № 41 ФМБА РОССИИ), именуемое в дальнейшем Сублицензиат, в лице начальника Дианы Вячеславовны Фаткулиной, действующего на основании Устава, с другой стороны, в дальнейшем именуемые Стороны, в соответствии с п.4 ч.1 ст.93 Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», на основании итогового протокола закупочной сессии № ______________ от «__» _______ 2026 г. заключили настоящий договор (далее Договор) о нижеследующем:
1. ПРЕДМЕТ ДОГОВОРА

1.1.  Лицензиат, имеющий соответствующие полномочия от правообладателей: по Лицензионному договору № 268/2-2020 от «28» февраля 2020 г., заключенному между ООО «КРИПТО-ПРО» и ООО «КриптоСвязь», передает Сублицензиату неисключительные права на использование программных средств (далее – лицензии) а Сублицензиат обязуется принять и оплатить их на условиях Договора.
1.2.  Количество лицензий и перечень программных средств определен спецификацией (Приложение № 1 к настоящему Договору). Лицензии предоставляются на срок действия исключительных прав на программные средства, указанные в п. 1.1 и спецификации.
1.3.  Право на использование программных средств включает в себя:

-запись и хранение программных средств в памяти одной ЭВМ, 
- иные действия, необходимые для функционирования программных средств, в соответствии  с его назначением, при условии соблюдения ограничений, установленных настоящим договором.

1.4. Сублицензиат не имеет права:

- Декомпилировать программное обеспечение (преобразовывать объектный код в исходный текст) и модифицировать компоненты.
- Вносить какие-либо изменения в объектный код за исключением тех, которые вносятся средствами, включенными в Дистрибутив и описанными в документации.

- Совершать относительно программных средств иные действия, нарушающие российские и международные нормы законодательства.
2. ЦЕНА ДОГОВОРА И ПОРЯДОК РАСЧЕТОВ
2.1. Цена Договора (размер вознаграждения Лицензиата) определяется в соответствии со спецификацией (Приложение № 1 к настоящему Договору) и составляет 3700 (три тысячи семьсот) рублей 00 копеек. На основании пп. 26 п. 2 ст. 149 НК РФ вознаграждение не облагается НДС. 
2.2. Оплата вознаграждения по настоящему Договору, осуществляется Сублицензиатом путем безналичного перечисления денежных средств на расчетный счет Поставщика либо иным способом, разрешенным законодательством Российской Федерации, в течение 3 (Трех) рабочих дней с момента подписания Договора, на основании счета, выставленного Лицензиатом. Датой оплаты считается дата поступления денежных средств с расчетного счета Сублицензиата.
2.3.  Цены действительны только для настоящего Договора и не являются предметом для каких-либо ссылок при проведении коммерческих переговоров относительно других договоров или новых приложений к настоящему Договору. 

3. Сроки выполнения обязательств

3.1.  Лицензиат обязуется произвести передачу лицензий в соответствии со спецификацией (Приложение № 1 к настоящему Договору) Сублицензиату в течение 20 (Двадцати) рабочих дней со дня оплаты по настоящему Договору. 

3.2.  Передача лицензий осуществляется по адресу Лицензиата.

3.3. Сублицензиат обязуется произвести оплату цены настоящего Договора в соответствии с условиями настоящего Договора. 

3.4.  Датой выполнения обязательств Лицензиата в соответствии с п. 1.1 настоящего Договора является дата универсального передаточного документа (далее — УПД).
3.5. В случае отсутствия оплаты по настоящему Договору срок, установленный в п.3.1. продляется до момента оплаты.

3.6. В случае неоплаты в течение 1 (Одного) календарного месяца с момента подписания Спецификации Спецификация подлежит аннулированию в случае изменения тарифов Лицензиата.
4. ПОРЯДОК ПРИЕМА-ПЕРЕДАЧИ

4.1.  Передача лицензий осуществляется на бумажном носителе и оформляется УПД. Лицензиат, при передаче Сублицензиату лицензий, передает Сублицензиату подписанный со своей стороны УПД. Комплектность лицензий должна соответствовать спецификации (Приложение № 1 к настоящему Договору). 
4.2. Сублицензиат обязуется в момент получения УПД подписать его, поставить печать, или передать Лицензиату оригинал доверенности на получение, либо предоставить письменный мотивированный отказ от подписания. В случае отказа от подписания УПД без предоставления мотивированного письменного отказа в оговоренные условиями Договора сроки, Лицензиат имеет право не передавать права на программные средства и Лицензии, а Сублицензиат теряет право на применение мер ответственности к Лицензиату в связи с просрочкой передачи неисключительных прав на программные средства. 
5. Претензии

5.1. Каждая претензия должна быть оформлена с указанием наименования программного средства, к которому она предъявляется, а также с указанием сути претензии.

5.2.  Порядок и сроки устранения Лицензиатом недостатков программных средств, указанных в соответствующих претензиях, определяются по соглашению Сторон, которое оформляется в письменной форме и подписывается обеими Сторонами (но не более тридцати дней). Все расходы, связанные с устранением недостатков, производятся за счет Лицензиата.

6. ОТВЕТСТВЕННОСТЬ СТОРОН

6.1.  За неисполнение или ненадлежащее исполнение обязательств по настоящему Договору Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.

6.2.  В случае просрочки исполнения Сублицензиатом обязательства, предусмотренного Договором, Лицензиат вправе потребовать уплату неустойки. Неустойка начисляется за каждый день просрочки исполнения обязательства, начиная со дня, следующего после дня истечения установленного срока исполнения обязательства по Договору. Размер такой неустойки устанавливается в размере одной трехсотой действующей на день уплаты неустойки ставки рефинансирования Центрального банка Российской Федерации от стоимости неисполненного по Договору обязательства. 

Сублицензиат освобождается от уплаты неустойки, если докажет, что просрочка исполнения указанного обязательства произошла вследствие непреодолимой силы или по вине Лицензиата.
6.3. В случае просрочки исполнения Лицензиатом обязательства, предусмотренного Договором, Сублицензиат вправе потребовать уплату неустойки. Неустойка начисляется за каждый день просрочки исполнения обязательства, предусмотренного Договором начиная со дня, следующего после дня истечения установленного срока исполнения обязательства. Размер такой неустойки устанавливается в размере одной трехсотой действующей на день уплаты неустойки ставки рефинансирования Центрального банка Российской Федерации от цены Договора. 

Лицензиат освобождается от уплаты неустойки, если докажет, что просрочка исполнения указанного обязательства произошла вследствие непреодолимой силы или по вине Сублицензиата.

7. ПОРЯДОК РАССМОТРЕНИЯ СПОРОВ

7.1. Споры, возникающие вследствие неисполнения или ненадлежащего исполнения Сторонами обязательств по настоящему Договору или в связи с ним, будут решаться в Арбитражном суде Удмуртской Республики, с соблюдением претензионного порядка.
8. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

8.1. Сторона освобождается от ответственности за частичное или полное неисполнение обязательств по настоящему Договору, если Сторона, не надлежаще исполнившая свои обязательства, докажет, что надлежащее исполнение оказалось невозможным вследствие непреодолимой силы, то есть чрезвычайных и непредотвратимых при данных условиях обстоятельств. 

8.2.  Сторона, которая не в состоянии выполнить свои договорные обязательства в силу обстоятельств непреодолимой силы, незамедлительно письменно информирует другую Сторону о начале и прекращении указанных выше обстоятельств, но в любом случае не позднее 5 (Пяти) рабочих дней после начала их действия.

8.3.  Факт наступления и прекращения обстоятельств непреодолимой силы документально подтверждается соответствующими государственными органами.

8.4.  Если указанные обстоятельства продолжаются более 1-го месяца, каждая Сторона имеет право на досрочное расторжение Договора. В этом случае Стороны производят взаиморасчеты.

9. ПРОЧИЕ УСЛОВИЯ

9.1.  Все изменения к настоящему Договору оформляются заключением дополнительного соглашения, подписываемого уполномоченными на то лицами по настоящему Договору.

9.2.  Ни одна из Сторон не может передавать полностью или частично свои права и обязанности, вытекающие из настоящего Договора или в связи с ним, третьим лицам без письменного согласия на это другой стороны.

9.3.  Настоящий Договор может быть расторгнут по соглашению Сторон либо по решению суда.
9.4. Договор составлен в 2-х экземплярах, каждый из которых имеет одинаковую юридическую силу, по одному экземпляру для каждой Стороны.

9.5. Все приложения к настоящему Договору являются его неотъемлемой частью. 

9.6. Об изменении юридических адресов и платёжных реквизитов Стороны обязуются в десятидневный срок письменно извещать друг друга. До наступления уведомления об изменении адресов и платёжных реквизитов все действия, совершённые сторонами по старым реквизитам другой Стороны считаются совершёнными законно и засчитываются в выполнение ими своих обязательств.

9.7. Во всём остальном, что не предусмотрено настоящим Договором, Стороны руководствуются действующим законодательством Российской Федерации. 

10. СРОК ДЕЙСТВИЯ ДОГОВОРА

10.1.  Договор вступает в силу со дня его подписания Сторонами и действует до полного исполнения Сторонами своих обязательств. Окончание срока действия Договора не влечет прекращения обязательств по лицензиям согласно пунктам 1.1, 1.2 настоящего договора.
11. ПРИЛОЖЕНИЯ К ДОГОВОРУ

11.1. Приложение № 1: Спецификация.
12. ЮРИДИЧЕСКИЕ АДРЕСА И РЕКВИЗИТЫ СТОРОН

Лицензиат:

Сублицензиат:

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ ЗДРАВООХРАНЕНИЯ «МЕДИКО-САНИТАРНАЯ ЧАСТЬ № 41» ФЕДЕРАЛЬНОГО МЕДИКО-БИОЛОГИЧЕСКОГО АГЕНТСТВА (ФГБУЗ МСЧ № 41 ФМБА РОССИИ)


Юр. адрес: 427622, Удмуртская Республика, г. Глазов, ул. Тани Барамзиной, д. 8
Факт. адрес: 


р/с № 
 

Банк 
БИК 


кор/счет № 


л/с (при наличии): 
 в 

ИНН 1829007313, КПП 183701001, ОГРН 1021801095216
Тел. ___________   email 


	От Лицензиата
_________________ /____________ /
	От Сублицензиата
Начальник
ФГБУЗ МСЧ № 41 ФМБА РОССИИ

_________________/Д.В. Фаткулина/


Приложение № 1

к Договору № КССЗИ-26/_______   от « ___ » __________ 2026 г.
Спецификация

	г. Ижевск
	
	« ___ » ___________ 2026 г.


Лицензиат:

Сублицензиат:

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ ЗДРАВООХРАНЕНИЯ «МЕДИКО-САНИТАРНАЯ ЧАСТЬ № 41» ФЕДЕРАЛЬНОГО МЕДИКО-БИОЛОГИЧЕСКОГО АГЕНТСТВА (ФГБУЗ МСЧ № 41 ФМБА РОССИИ)
ИНН 1829007313
	№
	Наименование программных средств
	Кол-во лицензий
	Ед.
	Цена, руб.
	Сумма, руб.

	1. 
	Лицензия на право пользования СКЗИ «КриптоПро CSP» версии 5.0 на одном рабочем месте
	1
	шт.
	3700,00
	3700,00

	ИТОГО:
	3700,00


Без НДС. На основании пп. 26 п. 2 ст. 149 НК РФ вознаграждение не облагается НДС.
	От Лицензиата
_________________ /____________/

“______” ____________2026
	От Сублицензиата

Начальник

ФГБУЗ МСЧ № 41 ФМБА РОССИИ
_________________ /Д.В. Фаткулина/

“______” ____________2026



Приложение № 2

к Договору № КССЗИ-26/_______   от « ___ » __________ 2026 г.

ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ

к средству криптографической защиты информации (средству электронной подписи)

КТРУ ЕИС / Код ОКПД 2 – 58.29.11.000-00000003 / 58.29.11.000

Характеристики по КТРУ ЕИС:

Вид лицензии: простая (неисключительная)

Класс программ для электронных вычислительных машин и баз данных: средства криптографической защиты информации и электронной подписи

Количество пользователей: 1

Способ предоставления: экземпляр на материальном носителе
1. Требования к реализации криптографических стандартов

Применяемое средство криптографической защиты информации (средство электронной подписи) должно обеспечивать применение электронной подписи (ЭП) и шифрования в соответствии с нормами действующего законодательства Российской Федерации и осуществлять выполнение следующих основных функций:
· генерацию и управление ключевой информацией;

· формирование электронной подписи в соответствии с ГОСТ Р 34.10-2001, ГОСТ Р 34.10-2012 (ГОСТ 34.10-2018) (в усиленном режиме формирование электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2001 запрещено с 1 января 2020 года);

· подтверждение подлинности электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-2012 (ГОСТ 34.10-2012);

· подсчет значения хэш-функции в соответствии с ГОСТ Р 34.11-94, ГОСТ Р 34.11-2012 (ГОСТ 34.11-2018);

· шифрование и расшифрование данных в соответствии с ГОСТ 28147-89;

· формирование ключей электронной подписи и ключей проверки электронной подписи, а также ключей шифрования;

· идентификацию, аутентификацию, шифрование, имитозащиту TLS соединений;

· реализацию набора протоколов IPsec в соответствии с особенностями использования отечественных криптографических алгоритмов.

2. Требования к реализации программного интерфейса встраивания

Средство криптографической защиты информации (средство электронной подписи) должно соответствовать криптографическому интерфейсу компании Microsoft - Cryptographic Service Provider (CSP).

Встраивание средства криптографической защиты информации (средства электронной подписи) в прикладную информационную систему должно предусматривать возможность:

· Применения в операционных системах семейства Microsoft Windows интерфейса функций:

· CAPICOM;

· Certificate Enrollment Control;

· Certificate Enrollment API;

· Certificate Services.

· вызова функций средства криптографической защиты информации (средства электронной подписи);

· применения в стандартном прикладном программном обеспечении операционных систем семейства Microsoft Windows MS Outlook Express; MS IE; MS IIS; Outlook, и т.д. (для поддержки MS Office Word, Excel может требоваться дополнительное ПО от разработчика средства криптографической защиты информации (средства электронной подписи)).

3. Требования к алгоритмам, сертификатам открытых ключей и поддерживаемым форматам криптографических сообщений

Применяемое средство криптографической защиты информации (средство электронной подписи) должно реализовывать ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования», ГОСТ Р 34.12-2015 (ГОСТ 34.12-2018) «Информационная технология. Криптографическая защита информации. Блочные шифры», ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018) «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».

Применяемое средство криптографической защиты информации (средство электронной подписи) должно реализовывать ГОСТ Р 34.10-2001, ГОСТ Р 34.11-94 и ГОСТ 28147-89 с учетом RFC 4357 «Additional Cryptographic Algorithms for Use with GOST 28147-89, GOST R 34.10-94, GOST R 34.10-2001, and GOST R 34.11-94 Algorithms», ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ 34.10-2018, ГОСТ 34.10-2018.

 Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать сертификаты открытых ключей стандарта X.509v3 согласно RFC 5280 «Internet X.509 Public Key Infrastructure. Certificate and Certificate Revocation List (CRL) Profile» с учетом RFC 4491 «Using the GOST R 34.10-94, GOST R 34.10-2001, and GOST R 34.11-94 Algorithms with the Internet X.509 Public Key Infrastructure Certificate and CRL Profile», а также документа Технического комитета по стандартизации «Криптографическая защита информации» (ТК 26), «Техническая спецификация. Использование алгоритмов ГОСТ Р 34.10, ГОСТ Р 34.11 в профиле сертификата и списке отзыва сертификатов (CRL) инфраструктуры открытых ключей X.509».

Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать формат криптографических сообщений согласно RFC 3852 «Cryptographic Message Syntax (CMS)» с учетом RFC 4490 «Using the GOST 28147-89, GOST R 34.11-94, GOST R 34.10-94, and GOST R 34.10-2001 Algorithms with Cryptographic Message Syntax (CMS)», а также документа Технического комитета по стандартизации «Криптографическая защита информации» (ТК 26), «Информационная технология. Криптографическая защита информации. Рекомендации по стандартизации. Использование алгоритмов ГОСТ 28147-89, ГОСТ Р 34.11 и ГОСТ Р 34.10 в криптографических сообщениях формата CMS».

Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать возможность создания форматов криптографических сообщений типа CAdES в соответствии с ETSI TS 101 733 (Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)): 

· формата CAdES-BES;

· формата CAdES–T;

· формата СAdES-X Long Type 1,

а также формата XML DSign для формирования электронной подписи в XML при встраивании в прикладные информационные системы с использованием программных библиотек (SDK) от разработчика средства криптографической защиты информации (средства электронной подписи). Отдельные компоненты таких программных библиотек могут лицензироваться дополнительно.

4. Требования к составу

Комплектация исполнения средства криптографической защиты информации (средства электронной подписи) должна включать:

· Модуль сетевой аутентификации TLS, обеспечивающий реализацию сетевого протокола TLS с использованием российских криптографических стандартов (возможности модуля TLS определяются типом лицензии на средство криптографической защиты информации (средство электронной подписи));

· модуль реализации набора протоколов IPsec с использованием отечественных криптографических алгоритмов, включая библиотеки IKE, ESP, AH (лицензируется отдельно);

· модуль Winlogon для аутентификации пользователей в домене Microsoft Windows (лицензируется дополнительно);

· модуль, обеспечивающий реализацию криптографических операций в Java-приложениях, посредством использования средства криптографической защиты информации (средства электронной подписи) (лицензируется дополнительно);

· приложение командной строки обеспечивающее формирование запросов на создание сертификатов, хэширование, шифрование и расшифрование файлов, создание и проверку электронной подписи файлов, в том числе в формате криптографических сообщений типа CAdES (лицензируется дополнительно);

· модуль построения защищенного TLS-канала между произвольными серверами и рабочими местами пользователей с установленным средством криптографической защиты информации (средством электронной подписи), реализует прием (инкапсуляцию) незащищенного трафика от произвольного приложения или службы на клиентском компьютере (рабочем месте или сервере), его шифрование и дальнейшую передачу по протоколу TLS с последующем расшифровыванием на удаленном компьютере (сервере).

5. Функциональные требования

Средство криптографической защиты информации (средство электронной подписи) должно предоставлять программный интерфейс для выполнения следующих основных функций:

· формирование электронной подписи на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);

· подтверждение подлинности электронной подписи на серверах и рабочих местах пользователей;

· подсчет значения хэш-функции данных на серверах и рабочих местах пользователей;

· шифрование и расшифрование данных на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);

· формирование ключей электронной подписи и ключей проверки электронной подписи на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);

· поддержка аппаратных средств визуализации подписываемой информации, включая форматы подписи таких аппаратных устройств (типа Рутокен PinPad);

· реализация функций по созданию и проверке электронной подписи, шифрованию/расшифрованию данных в режиме «Облачного провайдера» с подключением к программно-аппаратным комплексам централизованного создания и хранения неизвлекаемых ключей электронной подписи (типа ПАКМ «КриптоПро HSM» версии 2.0. КОМПЛЕКТАЦИЯ 3 (ПАК «КриптоПро DSS»)).

Средство криптографической защиты информации (средство электронной подписи) должно обеспечивать выполнение следующих сервисных функций:

· возможность построения защищенного TLS-соединения на сервере под управлением ОС семейства Linux с использованием ГОСТ-алгоритмов с помощью вызова функций СКЗИ на nginx сервере и на Apache сервере без проведения исследований по оценке влияния указанных серверов на СКЗИ (лицензируется дополнительно).

· встраивание средства криптографической защиты информации в прикладную информационную систему должно предусматривать возможность использования библиотеки SDK TLS в мобильные приложения без проведения исследований по оценке влияния ОС мобильных устройств на СКЗИ.

· установка личных сертификатов и ключей проверки электронной подписи на рабочем месте/сервере с обеспечением связи сертификата открытого ключа с соответствующим указанному сертификату закрытым ключом;

· копирование и удаление ключей электронной подписи;

· установка, изменение и удаление пароля на доступ к закрытому ключу.

· создание и проверка электронной подписи в формате CMS (присоединенной и отсоединенной) с использованием графического интерфейса пользователя;

· Установка параметров работы в режиме «Облачного провайдера», включая определение сетевых адресов подключения, установку сертификатов ключей проверки электронной подписи, хранящихся в «облачном токене».

Средство криптографической защиты информации (средство электронной подписи) должно обеспечивать эксплуатацию на следующих операционных системах (иметь клиентскую лицензию):

· Windows 7/8/8.1/10 (x86/x64).

6. Требования к общесистемному программному обеспечению

Средство криптографической защиты информации (средство электронной подписи) должно включать варианты исполнений, функционирующих в среде следующих операционных систем:

Windows

· Windows 7/8/8.1/10/Server 2008 (x86, x64);
· Windows Server 2008 R2/2012/2012 R2/2016/2019 (x64).

LSB Linux 

Включает дистрибутивы Linux, удовлетворяющие стандарту Linux Standard Base ISO/IEC 23360 версии LSB 4.х:

· CentOS 6 (x86, x64);

· CentOS 7 (x86, x64, POWER, ARM, ARM64);

· CentOS 8 (x64, POWER, ARM64);

· ОСь (OS-RT) (x64);

· ТД ОС АИС ФССП России (GosLinux) (x86, x64);

· РЕД ОС, РЕД ОС 7.1/7.2 (x86, x64, ARM64);

· Fedora 28/29/30/31 (x86, x64, ARM, ARM64);

· Oracle Linux 6 (x86, x64);

· Oracle Linux 7 (x64);

· Oracle Linux 8 (x64, ARM64);

· ОpenSUSE Leap 42, 15 (x86, x64, ARM, ARM64);

· AlterOS (x64);

· SUSE Linux Enterprise Server 11SP4 (x86, x64);

· SUSE Linux Enterprise Server 12/15, Desktop 12/15 (x64, POWER, ARM64);

· Red Hat Enterprise Linux 6 (x86, x64);

· Red Hat Enterprise Linux 7/8 (x64, POWER, ARM64);

· Check Point GAiA (x86, x64);

· Синтез-ОС.PC (x86, x64);

· ПК «СинтезМ-Клиент» в составе КП «ЗОС «СинтезМ» (x64);

· ПК «СинтезМ-Сервер» в составе КП «ЗОС «СинтезМ» (x64);

· КП «ОС «СинтезМ-К» (x64);

· Ubuntu 14.04/16.04 (x86, x64, ARM, ARM64);

· Ubuntu 18.04/19.10/20.04 (x64, ARM, ARM64);

· Halo OS (x64);

· Linux Mint 18/19/20 (x86, x64);

· Debian 8/9/10 (x86, х64, ARM, ARM64, MIPS);

· Лотос (x86, х64);

· Astra Linux Special Edition, Common Edition (х86, х64, ARM, ARM64, MIPS, Эльбрус);

· МСВСфера 6.3 Сервер (x64, ARM64);

· ThinLinux 2 (x64);

· ЕМИАС 1.0 (x64);

· Мурена 1.4 (ARM9).

Unix:

· ОС Эльбрус версия 3 (Эльбрус);
· ALT Linux 7 (x86, x64, ARM);

· Альт Сервер 9, Альт Рабочая станция 9, Альт Образование 9 (x86, x64, ARM64, MIPS, Эльбрус);

· Альт 8 СП Сервер, Альт 8 СП Рабочая станция (x86, x64, Эльбрус);

· Альт Сервер 8, Альт Рабочая станция 8, Альт Образование 8 (x86, x64);

· ROSA Enterprise Desktop (RED X4) (x86, x64);

· ROSA Enterprise Linux Desktop, Enterprise Linux Server (x64);

· РОСА КОБАЛЬТ (x64);
· FreeBSD 11/12, pfSense 2.x (x86, x64);

· AIX 6/7 (POWER);
· Mac OS X 10.9/10.10/10.11/10.12/10.13/10.14/10.15/11 (x64, ARM64) (только для класса КС1).

Solaris:

· Solaris 10 (SPARC, x86, x64);
· Solaris 11 (SPARC, x64);
Sailfish (только для класса КС1):

· Sailfish OS (Sailfish Mobile OS RUS) 2/3 (ОС «Аврора») (ARMv7).

iOS (только для класса КС1):

· Apple iOS 8/9/10/11/12/13/14 (ARMv7, ARM64).
Android (только для класса КС1):

· Android 8/9/10/11 (ARMv7, ARM64).
Виртуальные среды (только для класса КС1):

· Microsoft Hyper-V Server 2008/2008R2/2012/2012R2/2016 (x64);

· Microsoft Hyper-V 8/8.1/10 (x64);
· Citrix XenServer 7 (x64);
· VMWare WorkStation 11/12/14/15 (x86, x64);
· VMWare WorkStation Player 12/14/15 (x86, x64);

· VMWare vSphere ESXi/Hypervisor 5.5/6.0/6.5/6.7 (x64);

· Oracle VirtualBox 5.2 (x86, x64);
· RHEV 4 (x64);
· ROSA Virtualization (x64);
· Альт Сервер Виртуализации 9 (x64, ARM64).

7. Требования к поддерживаемым ключевым носителям

Средство криптографической защиты информации (средство электронной подписи) должно поддерживать следующие носители:

1. Пассивные носители, предназначенные для хранения ключей электронной подписи и их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи) для создания электронной подписи и выполнения прочих операций (типа USB-токены и смарт карты Рутокен Lite).

2. Активные носители, предназначенные для хранения неизвлекаемых ключей электронной подписи без возможности их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи) (типа Рутокен ЭЦП 2.0);

3. Функциональные ключевые носители, предназначенные для хранения неизвлекаемых ключей электронной подписи с защитой канала связи с ключевым носителем с помощью протокола выработки общего ключа с аутентификацией на основе пароля – протокола SESPAKE (типа Рутокен ЭЦП 2.0 3000);

4. Сетевые программно-аппаратные комплексы для централизованного хранения неизвлекаемых ключей и создания электронной подписи («облачный токен»), типа ПАКМ «КриптоПро HSM» версии 2.0. КОМПЛЕКТАЦИЯ 3 (ПАК «КриптоПро DSS»).

Примечание: Для ключевых носителей с неизвлекаемыми ключами и защитой канала связи необходимо положительное заключение ФСБ России.

8. Требования к поддерживаемым стандартным приложениям и службам операционных систем

Средство криптографической защиты информации (средство электронной подписи) должно поддерживаться следующими стандартными приложениями и службами операционных систем:

· Центр Сертификации - Microsoft Certification Authority, входящий в состав Windows Server 2008 R2/2012/2012 R2/2016.

· Клиент электронной почты - Microsoft Outlook (из состава Microsoft Office 2007/2010/2013/2016/2019).

· Клиент электронной почты - Microsoft Outlook Express в составе Internet Explorer/Microsoft Edge, Почта Windows Mail, Live Mail.

· Microsoft Word, Excel из состава Microsoft Office 2003/2007/2010/2013/2016 (c помощью специализированного плагина от производителя средства криптографической защиты информации (средства электронной подписи) для Microsoft Office – лицензируется дополнительно).

· Microsoft Exchange Server 2010/2013/2016.

· Средства контроля целостности ПО, распространяемого по сети - Microsoft Authenticode.

· Службы терминалов для Microsoft Windows Server 2008 R2/2012/2012 R2/2016 (включая шлюз служб терминалов) и клиент (RDP).

· Защита TCP/IP соединений в сети Интернет - протокол TLS/SSL при взаимодействии Microsoft Internet Explorer/Microsoft Edge – web-сервер IIS, TLS-сервер, TLS-клиент (IE).

· Служба доменной аутентификации Winlogon в составе Microsoft Windows (с помощью специализированного модуля в составе средства криптографической защиты информации (средства электронной подписи) – лицензируется дополнительно).

· Microsoft ISA сервер.

· Сервер Microsoft TMG.
· Сервер Microsoft UAG.

· Стандартная служба шифрования данных на жестком диске компьютера (рабочего места или сервера) Microsoft Encrypt File System (Microsoft EFS) (c помощью специализированного ПО от производителя средства криптографической защиты информации (средства электронной подписи) для Microsoft Windows – лицензируется дополнительно).

9. Требования к сертификации

Средство электронной подписи (средство криптографической защиты информации) должно быть сертифицировано или иметь положительное Заключение ФСБ России по требованиям:

· К средствам электронной подписи;

· К средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну,

по классам КС1, КС2, КС3.

Классы защиты КС2, КС3 могут обеспечиваться с учетом доступности ОС для конкретного класса защиты.

Класс защиты КС3 должен обеспечиваться для функционирования СКЗИ в среде следующих операционных систем:

Windows:

Windows 7/8/8.1/10/Server 2008 (x86, x64);

Windows Server 2008 R2/2012/2012 R2/2016 (x64).

Примечание: С использованием пакета Secure Pack Rus версии 3.0 (лицензируется отдельно).
LSB Linux

Дистрибутивы Linux, удовлетворяющие стандарту Linux Standard Base ISO/IEC 23360 версии LSB 4.х:

Astra Linux Special Edition (х86, х64, Эльбрус) (лицензируется отдельно).

Должна быть проведена оценка влияния СКЗИ на функционирование программных средств защиты информации операционной системы специального назначения «Astra Linux Special Edition» (ОС СН) в соответствии с «Методическими рекомендациями по оценке влияния программного обеспечения на функционирование средств защиты информации операционной системы специального назначения «Astra Linux Special Edition». Результаты оценки должны быть подтверждены выпиской из заключения ФСБ России о соответствии СКЗИ ограничениям, накладываемым средством защиты ОС СН. Подтверждение о наличии такой выписки может быть оформлено по отдельному запросу официальным письмом разработчика СКЗИ.
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