	ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на поставку программно-аппаратного комплекса UserGate или эквивалента
(межсетевого экрана нового поколения (NGFW)

Заказчик: Федеральное агентство морского и речного транспорта (далее – Заказчик).
Юридический (почтовый) адрес: 125993, г. Москва, ул. Петровка, д. 3/6, 
Контактное лицо: Коновалова Дарья Максимовна, 8 (495) 626-99-34

	1.
	Объект закупки
	Программно-аппаратный комплекс UserGate NGFW D200 или эквивалент (межсетевой экран нового поколения (NGFW)

	2.
	Краткие характеристики поставляемого товара:
	Поставщик обязуется поставить Заказчику Программно-аппаратный комплекс UserGate D200 или эквивалент (межсетевой экран нового поколения (NGFW)

	3.
	Спецификация:
	Программно-аппаратный комплекс UserGate D200 (UG-NGFW-HW-D200) или эквивалент (межсетевой экран нового поколения (NGFW) – 1 шт.
Конкретные показатели программно-аппаратного комплекса (ПАК) должны быть представлены в предложении участника закупки.

	4.
	Требования к программно-аппаратному комплексу
	В связи с истечением 5-летнего срока эксплуатации оборудования и в целях обеспечения бесперебойной работы производится плановая замена оборудования на новое.
ПАК должен быть сертифицирован ФСТЭК. 
[bookmark: _GoBack]ПАК должен быть включен в Реестр Минцифры России.
ПАК должен быть включен в Реестр российской промышленной продукции Минпромторга России и Реестр российской радиоэлектронной продукции.
В состав поставки должны входить:
- формуляр
- руководство администратора.
Поставляемый ПАК должен быть обеспечен гарантийной поддержкой Производителя на срок до 5 лет;
Неисправное оборудование подлежит ремонту в рамках действующей гарантии без взимания дополнительной платы в течение всего срока, указанного в гарантийном талоне;
Поставщик за счет своих средств осуществляет транспортировку неисправного оборудования от Заказчика до места ремонта, а также от места ремонта до Заказчика;
Замена комплектующих по гарантии не приводит к потере гарантийного обслуживания;
Все элементы, используемые Поставщиком для замены в целях реализации гарантийного обслуживания, сертифицированы Производителем и имеют не худшие функциональные характеристики в сравнении с заменяемыми элементами.

	7.
	Срок поставки:
	Поставка оборудования должна быть произведена в течение 30 рабочих дней с даты подписания Договора.

	8.
	Порядок поставки оборудования
Порядок оплаты (авансирование, поэтапная оплата)
	Поставка ПАК производится в офис Заказчика по адресу: г. Москва, ул. Профсоюзная, д. 125


	9.

	Характеристики межсетевого экрана нового поколения (NGFW)


	Межсетевой экран нового поколения (Next‑Generation Firewall, NGFW) для защиты периметра корпоративной сети и сегментации внутренних подсетей
Устройство должно обеспечивать:
- фильтрацию трафика на уровнях L3–L7 с идентификацией приложений;
- защиту от сетевых атак (IDS/IPS);
- SSL‑инспекцию;
- контроль доступа пользователей и устройств (в т. ч. BYOD);
- защищённый удалённый доступ (VPN, SSL VPN Portal);
- интеграцию с SIEM/SOAR и системами каталогов (AD/LDAP);
- журналирование событий ИБ и экспорт данных (Syslog/NetFlow);
- соответствие требованиям регуляторов для целевого класса информационных систем (уточнить под вашу задачу: ГИС, ИСПДн, КИИ, АСУ ТП).
Требования к производительности (на трафике EMIX, ПО актуальной стабильной версии)
Должны быть обеспечены следующие показатели (не ниже):
- пропускная способность межсетевого экрана: ≥ 18 Гбит/с;
- с функцией определения приложений (L7): ≥ 15 Гбит/с;
- система обнаружения и предотвращения вторжений (IDS/IPS): ≥ 1,8 Гбит/с;
- контентная фильтрация (URL, категории, морфология): ≥ 8,7 Гбит/с;
- инспектирование SSL: ≥ 4 Гбит/с;
- совмещённые функции (L7 + СОВ + фильтрация): ≥ 1,8 Гбит/с;
- новых сессий в секунду: ≥ 50 000;
- одновременных TCP‑сессий: ≥ 8 000 000.
Примечание: производительность должна подтверждаться актуальными отчётами независимых лабораторий либо вендора на EMIX‑трафике
Аппаратные требования
- Процессор: не менее 4 ядер.
- Оперативная память: не менее 16 Гбайт.
- Накопитель: не менее 1000 Гбайт (тип — современный SSD/NVMe, обеспечивающий ресурс записи под логирование).
- Форм‑фактор: 1U для монтажа в 19″ стойку.
- Габариты: ориентировочно не более 438 × 321 × 44 мм (либо обоснованное отклонение при сохранении функционала).
- Вес: не более 7,5 кг.
- Питание: диапазон 140–220 В, максимальная потребляемая мощность не более 220 Вт.
- Удаленное управление аппаратной частью (IPMI/iLO/эквивалент): обязательно.
Требования к сетевым интерфейсам
- Встроенные порты 10/100/1000Base‑T: не менее 5 шт.
- Встроенные SFP 1 Gbps: не менее 2 шт.
- Поддержка расширения: наличие слота(ов) для плат расширения, позволяющих добавить не менее 8 портов 1G и/или 4 порта 10G (SFP+) (платы могут поставляться отдельно, но платформа обязана поддерживать их штатно).
- Возможность агрегации каналов (LACP) и зеркалирования трафика (SPAN/RSPAN) для подключения систем мониторинга.
Функциональные требования
Устройство обязано поддерживать:
- NGFW/L7‑фильтрация: идентификация приложений (не только по портам), гранулярные правила по пользователям/группам/устройствам.
- IDS/IPS: сигнатурный анализ, эвристика, обновление сигнатур; возможность тонкой настройки исключений по IP/портам/приложениям.
- SSL‑инспекция: расшифровка и анализ HTTPS с возможностью исключения доверенных сервисов; поддержка актуальных версий TLS; управление сертификатами.
- Контроль доступа: идентификация пользователей через AD/LDAP/Radius, Captive Portal, гостевой портал, 2FA (желательно).
- VPN: Site‑to‑Site (IPsec), удалённый доступ (SSL VPN Portal, опционально IPsec/L2TP), поддержка маршрутизации и политик доступа внутри туннелей.
- Web‑фильтрация и категоризация: база категорий URL ≥ 80, морфологический анализ, белые/чёрные списки, GeoIP.
- Журналирование и отчётность: логирование событий МЭ/СОВ/фильтрации, экспорт в SIEM (Syslog, NetFlow/IPFIX), отчёты по пользователям/приложениям/сайтам.
- Интеграция: LDAP/AD, RADIUS, Syslog, SNMP, REST API (для SOAR/автоматизации).
- Отказоустойчивость: режим Active‑Passive (кластер из 2 нод) с синхронизацией сессий; опционально Active‑Active.
- Сегментация и зоны безопасности: VLAN, VXLAN, зоны/интерфейсы, NAT/PAT, DNAT/SNAT, обратный прокси.
- Дополнительные возможности: QoS/приоритезация трафика, DHCP‑сервер/релей, DNS‑фильтрация, поддержка сценариев BYOD/гостевых сетей.
Требования к сертификации и соответствию регуляторам
- Наличие действующего сертификата ФСТЭК России:
- по межсетевому экрану — не ниже 4‑го класса;
- по системе обнаружения вторжений — не ниже 4‑го класса;
- уровень доверия — не ниже 4‑го.
Соответствие требованиям для целевого типа защищаемых: ГИС, ИСПДн, значимые объекты КИИ, АСУ ТП.
- Актуальность сертификата на момент поставки (либо обязательство вендора/поставщика обеспечить соответствие на дату ввода в эксплуатацию).
Требования к ПО и лицензированию (приобретаются отдельно)
- Версия ПО: актуальная стабильная (LTS) на момент поставки; обязательная поддержка обновлений безопасности.
- Лицензирование:
- базовая лицензия NGFW — бессрочная либо на срок не менее 3 лет;
- модули (СОВ, антивирус, ATP, URL‑фильтрация) — на срок не менее 1 года с возможностью продления;
- учёт пользователей/устройств — в соответствии с планируемой нагрузкой (ориентир: до 300 пользователей, с возможностью масштабирования).
Обязательное наличие Security Update (обновления сигнатур/ПО) на срок не менее 1 года.
Возможность миграции лицензий/конфигураций при замене устройства (в рамках политики вендора).
Требования к комплектации и поставке
В комплект поставки должны входить:
- аппаратная платформа NGFW;
- кабели питания;
- комплект для монтажа в стойку (рельсы/кронштейны);
- документация (руководства, схемы подключения, описание API/CLI);
- лицензионные ключи/файлы активации; (приобретаются отдельно)

-гарантийные обязательства (срок не менее 36 месяцев).
Требования к гарантии, поддержке и сервису
- Гарантийный срок: не менее 36 месяцев с даты поставки.
- Техническая поддержка: уровень не ниже «бизнес» (24×7 или в рабочие часы с SLA на критические инциденты ≤ 4 часов).
- Язык поддержки: русский.
- Наличие базы знаний/документации на русском языке.
- Обязательство вендора/партнёра предоставить:
- демо/пилот (по согласованию);
- помощь в миграции конфигурации (если есть замена существующего МЭ);
- базовые сценарии настройки (VPN, СОВ, фильтрация, кластер).
Требования к вводу в эксплуатацию и обучению
- Поставщик обязан предоставить план работ по вводу в эксплуатацию (сроки, этапы, критерии приёмки).
- Желательно: проведение установочного вебинара/очного обучения (2–4 часа) по базовым сценариям (политики, СОВ, VPN, логирование).
Критерии приёмки: демонстрация заявленных функций и производительности на типовом трафике (или подтверждение через отчёт вендора), успешное подключение к SIEM, корректная работа SSL‑инспекции и VPN
Требования к отчётности и документации после поставки
Поставщик предоставляет:
- акт ввода в эксплуатацию;
- настроенные базовые политики (в виде шаблонов/экспорта конфигурации);
- перечень настроенных правил МЭ/СОВ/фильтрации;
-отчёт о тестировании ключевых функций (VPN, СОВ, SSL‑инспекция, интеграция с AD/SIEM).




