Договор
[bookmark: datad]		«___» __________ 20__ г.
_______________________________________ именуемое в дальнейшем «Исполнитель», в лице ___________________________________, действующего на основании _________________, с одной стороны,  и _______________________________________________, именуемое в дальнейшем «Заказчик», в лице начальника Мингазова И.Г., действующего на основании Устава, с другой стороны, совместно именуемые в дальнейшем «Стороны», заключили настоящий договор (далее – «Договор») о нижеследующем:
Предмет Договора
Исполнитель обязуется на условиях настоящего Договора выполнить работы по защите информации и аттестации АРМ для подключения к ПС СЭДД ДСП Росавтодора объекта информатизации (АРМ инв. номер 1081010002944), в соответствии со Спецификацией (Приложение №1), являющейся неотъемлемой частью Договора.
Заказчик обязуется принять и оплатить результаты работ в соответствии со Спецификацией и условиями настоящего Договора.
Право Исполнителя на проведение указанных работ подтверждается следующими документами:
В соответствии со ст.27 Закона РФ № 5485-1 от 21.07.1993 «О государственной тайне», п.2 Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны (далее – Положение о лицензировании), утвержденного постановлением Правительства Российской Федерации от 15.04.1995 № 333, Исполнитель должен иметь следующие лицензии:
[bookmark: _Hlk163720497][bookmark: _Hlk163720510][bookmark: _Hlk163720385][bookmark: _Hlk163720401]1) Лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну.
Требование установлено в соответствии со:
ст.27 Федерального закона от 21.07.1993 № 5485-1 «О государственной тайне»;
п.2 Положения о лицензировании.
[bookmark: _Hlk163720446]2) Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);
Требование установлено в соответствии со:
ст.27 Федерального закона от 21.07.1993 № 5485-1 «О государственной тайне»;
п.2 Положения о лицензировании.
3) Лицензия ЦЛСЗ ФСБ России на осуществление мероприятий и (или) оказания услуг в области защиты государственной тайны.
Действие лицензии должно распространяться на проведение специальных исследований на побочные электромагнитные излучения и наводки технических средств, предназначенных для использования в органах государственной власти Российской Федерации; проведение работ по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях; проведение работ по выявлению электронных устройств, предназначенных для негласного получения информации, в технических средствах.
Требование установлено в соответствии с:
п. 3 Положения «О лицензировании деятельности по выявлению электронных устройств, предназначенных для негласного получения информации (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя», утвержденного Постановлением Правительства Российской Федерации от 16.04.2012 № 314.
4) Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации.
Требование установлено в соответствии со:
ст.27 Федерального закона от 21.07.1993 № 5485-1 «О государственной тайне»;
п.2 Положения о лицензировании.
Стоимость Договора
[bookmark: _Ref288644580]Общая стоимость Договора, определенная Спецификациями (Приложения №1 к Договору), составляет _________________________(_________________________________) руб. __ коп., В случае если Исполнитель является плательщиком НДС, стороны договорились, что цена договора включает в себя расходы на уплату НДС.
Стоимость Договора не подлежит изменению на весь период действия Договора.
Сроки выполнения работ
Срок оказания услуг – 60 (шестьдесят) рабочих дней с момента заключения государственного контракта.
Стороны допускают досрочное исполнение обязательств по Договору.
[bookmark: _Ref336332967]Порядок и условия оплаты по Договору
Заказчик производит предоплату в размере 30% от общей стоимости (указанной в п.2.1. Договора) в течение десяти банковских дней с момента выставления Исполнителем счета на оплату.
Заказчик производит оплату оставшейся стоимости Договора в течение десяти банковских дней после выставления Исполнителем Заказчику счета на основании подписанных Сторонами товарных накладных и Акта выполненных работ.
Заказчик оплачивает работы вне зависимости от результата аттестационных испытаний.
Обязанности и права Сторон
Заказчик обязуется предоставить Исполнителю всю информацию, необходимую для производства работ по настоящему Договору.
Исполнитель обязуется обеспечить качественное выполнение работ в срок, предусмотренный настоящим Договором. По выполнению всех работ Исполнитель предъявляет Заказчику подписанный со своей стороны Акт выполненных работ в двух экземплярах.
Заказчик обязуется принять работы по количеству и качеству. Заказчик обязуется в пятидневный срок с момента предъявления Исполнителем Акта выполненных работ, подписать предъявленный Акт и направить его в адрес Исполнителя, либо направить в адрес Исполнителя мотивированный отказ с обязательным перечнем претензий и замечаний. Если Заказчик не направляет в адрес Исполнителя мотивированный отказ в пятидневный срок, это означает, что Заказчиком работы приняты по количеству и качеству. Условия удовлетворения претензий согласовываются Сторонами дополнительно.
Заказчик обязуется оплатить выполненные работы в соответствии с разделом 4 Договора.
Для выполнения части работ по Договору Исполнитель может привлекать третью сторону, обладающую необходимыми для выполнения этих работ лицензиями и аттестатами.
Ответственность Сторон
Стороны несут имущественную ответственность за неисполнение или ненадлежащее исполнение обязательств по Договору в соответствии с законодательством.
Заказчик несёт ответственность за достоверность и полноту данных, передаваемых Исполнителю для производства работ.
Каждая из Сторон несет ответственность по действующему законодательству за любое несогласованное с другой стороной использование информации, полученной от другой стороны в ходе исполнения настоящего Договора.
Обстоятельства непреодолимой силы
Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Договору, если оно явилось следствием обстоятельств непреодолимой силы, а именно стихийных бедствий, чрезвычайного положения, военных действий и т.п., а также их последствий, если эти обстоятельства непосредственно повлияли на возможность исполнения настоящего Договора.
В этих случаях срок выполнения Сторонами обязательств по Договору отодвигается на время, в течение которого действуют такие обстоятельства и их последствия.
Сторона, для которой надлежащее исполнение обязательств оказалось невозможным вследствие возникновения обстоятельств непреодолимой силы, обязана в течение 5 (пяти) календарных дней с даты возникновения таких обстоятельств уведомить в письменной форме другую Сторону об их возникновении, виде и возможной продолжительности действия, а также представить подтверждающие документы компетентных органов.
Сторона, не уведомившая другую сторону о наступлении обстоятельств непреодолимой силы в установленный срок и не представившая подтверждающие документы, не имеет право ссылаться на данные обстоятельства.
Порядок разрешения споров
Все разногласия, возникшие в результате исполнения данного Договора, должны быть, по возможности, урегулированы путём переговоров между Сторонами.
В случае, если Стороны не пришли к соглашению путем переговоров, разногласия между Сторонами будут рассматриваться в Арбитражном суде Республики Татарстан, с обязательным соблюдением претензионного (досудебного) порядка урегулирования споров. Срок ответа на претензию – 10 (десять) дней с момента ее получения.
Расторжение Договора
Договор может быть расторгнут:
бесспорно по обоюдному согласию Сторон;
в судебном порядке по инициативе одной из Сторон в случае нарушения другой Стороной условий настоящего Договора, приводящего к неустранимым последствиям, неприемлемым для Стороны-инициатора применительно к целям Договора;
на основаниях и в порядке, установленном действующим законодательством.
Срок действия Договора
Договор вступает в силу с момента его подписания Сторонами.
После подписания Договора все предварительные переговоры, переписка, предварительные соглашения и акты теряют силу.
Договор действует до 30.11.2026, в части расчетов-до полного исполнения Сторонами своих обязательств.
Прочие условия
Любая договорённость между Сторонами, влекущая за собой новые обязательства, которые не вытекают из настоящего Договора, либо влечёт изменение обязательств, должна быть подтверждена Сторонами в форме дополнения к настоящему Договору.
Все извещения, требования и иные договорённости между Сторонами должны быть совершены в письменной форме и надлежащим образом переданы по последнему известному адресу Стороны, которой адресуется данное извещение, требование или договорённость.
Настоящий Договор составлен в двух экземплярах – один экземпляр для Исполнителя и один для Заказчика. Оба экземпляра имеют равную юридическую силу.
Все приложения, упомянутые в Договоре, являются его неотъемлемой частью.
Адреса, реквизиты и подписи Сторон

	Исполнитель
	Заказчик

	
	ФКУ «ВОЛГО-ВЯТСКУПРАВТОДОР»
Федеральное казенное учреждение "Федеральное управление автомобильных дорог Волго-Вятского региона Федерального дорожного агентства" (ФКУ «Волго-Вятскуправтодор») 








	От Исполнителя
	От Заказчика

	

________________________ 

	Начальник

________________Нурмухаметов И.Ф.






                                                                                                                                                     Приложение №1
Спецификация 
Спецификация товаров, работ
	№
п/п
	Наименование товара / услуги
	Ед. изм.
	Кол-во
	Сумма

	1. Передача прав на использование ПО
	

	1.1.
	Право на использование ПО «Средство защиты информации Secret Net Studio». Модуль защиты от НСД и контроля устройств (годовая лицензия)
	шт.
	1
	2996,00

	1.2.
	Право на использование ПО «Средство защиты информации Secret Net Studio». Модуль персонального межсетевого экрана (годовая лицензия)
	шт.
	1
	599,00

	1.3.
	Право на использование ПО «Средство защиты информации Secret Net Studio». Модуль обнаружения и предотвращения вторжений (годовая лицензия)
	шт.
	1
	2361,00

	1.4.
	Сертифицированный ФСТЭК России медиакит программного изделия Kaspersky Endpoint Security Стандартный (бессрочный)
	шт.
	1
	2310,00

	2. Передача сертифицированных средств защиты информации
	

	2.1.
	СДЗ Dallas Lock PCIe, сертификат ФСТЭК России + Идентификатор «Guardant ID v2» (2 шт.)
	шт.
	1
	43722,00

	3. Услуги по защите информации и аттестации АРМ для подключения к ПС СЭДД ДСП Росавтодора
	

	3.1.
	− Установка и настройки СЗИ от НСД «Secret Net Studio» (модуль НСД, МЭ, СОВ);
− Установка СКЗИ «КриптоПро CSP 5.0»;
− Установка программного изделия Kaspersky Endpoint Security;
− Первичная инициализация ПАК «Соболь. Версия 4»;
− Услуги по аттестации автоматизированного рабочего места (АРМ) для подключения к ПС СЭДД ДСП Росавтодора по Схеме 2 на соответствие требованиям по защите информации.
	усл.
	1
	246 500,00



Стоимость Договора: _______________________ (____________________________) руб. __ коп.

	От Исполнителя
	От Заказчика

	
________________________ 

	Начальник
______________ Нурмухаметов И.Ф.








                                                                                                                                         Приложение №2
Техническое задание
на оказание услуг по технической защите, охраняемой законом информации

1. Наименование услуг
Предметом закупки являются услуги по технической защите, охраняемой законом информации.

2. Место, срок и условия оказания услуг
Услуги оказываются Исполнителем по следующему адресу Государственного заказчика:
420073, Республика Татарстан, г. Казань, ул. Шуртыгина, д. 15.
2.1. [bookmark: _Hlk239068696]Срок оказания услуг – 60 (шестьдесят) рабочих дней с момента заключения государственного контракта.

2.2. Срок осуществления поставки средств защиты информации – в течении 30 (тридцати) рабочих дней с момента заключения государственного контракта.

3. Термины и определения
· Автоматизированное рабочее место (АРМ) – автоматизированное рабочее место на базе ПЭВМ.
· Автоматизированная система (АС) – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.
· Аппаратно-программный модуль доверенной загрузки (АПМДЗ) – совокупность инженерно-технических решений, направленных на реализацию доверенной загрузки операционной системы ПЭВМ. 
· Доверенная загрузка – реализация загрузки операционной системы ПЭВМ со строго определенного носителя информации (штатного жесткого магнитного диска ПЭВМ), загрузка со стороннего носителя блокируется.
· Государственный заказчик – ФКУ «Волго-Вятскуправтодор»; 
· Информационная система – совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.
· Межсетевой экран (МЭ) – локальное или функционально распределённое программное средство, реализующее контроль за информацией, поступающей и/или выходящей на технические средства обработки персональных данных. Обеспечивает защиту технических средств посредством фильтрации информации. 
· Несанкционированный доступ (НСД) – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств доступа.
· ПС СЭДД – Прикладная система «Система электронного документооборота и делопроизводства» Корпоративной информационной системы управления Федерального дорожного агентства.
· Средства защиты информации (СЗИ) – совокупность инженерно-технических, электрических, электронных, оптических и других устройств и приспособлений, приборов и технических систем, а также иных вещных элементов, используемых для решения различных задач по защите информации, в том числе предупреждения утечки и обеспечения безопасности защищаемой информации;
· Средства криптографической защиты информации (СКЗИ) – средства шифрования информации. Принадлежность средства шифрования информации к средствам СКЗИ определяется в соответствии с п. 2 «Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)» утверждённого Постановлением Правительства РФ от 16 апреля 2012 года № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств…»;
· УНТИИТ – Управление научно-технических исследований и информационных технологий.

4. Основание для оказания услуги

Основанием для оказания услуги являются:

· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Приказ ФСТЭК России от 29 апреля 2021 года № 77 «Об утверждении порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
· Приказ ФСТЭК от 11 апреля 2025 года № 117 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений»;
· Приказ ФСБ России от 18 марта 2025 года № 117 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений, с использованием шифровальных (криптографических) средств»;
· Приказ ФАПСИ от 13 июня 2001 года № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
· Регламент подключения и доступа к прикладной системе «Система электронного документооборота и делопроизводства» Корпоративной информационной системы управления Федерального дорожного агентства со стороны подсетей подведомственных учреждений, утвержден начальником УНИИТ ФКУ от 18 ноября 2024 года.

5. Требования к Исполнителю (претенденту на оказание) услуг

Услуги должны проводиться организацией-лицензиатом ФСТЭК России с привлечением квалифицированных специалистов по защите информации.
Претендент на оказание услуг должен подтвердить: 
5.1. наличие лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации, с перечнем работ и услуг, на которые распространяется лицензия:
· работы и услуги по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации;
· услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации.
· разработка средств защиты конфиденциальной информации, защищенных технических средств обработки информации.
5.2. наличие лицензии ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), с перечнем работ и услуг, на которые распространяется лицензия:
· п. 2. Разработка защищенных с использованием шифровальных (криптографических) средств информационных систем;
· п. 12. Монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации;
· п. 20. Работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
· п. 21. Передача шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации.
5.3. возможность гарантийного обслуживания.
Лицензии и сертификаты, предъявляемые претендентом на оказание услуг Государственному заказчику, должны иметь срок действия на весь период исполнения Государственного контракта и на весь срок оказания гарантийных обязательств предусмотренных Государственным контрактом, соответствовать требованиям Постановления Правительства Российской Федерации от 3 февраля 2012 года № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» в редакции Постановления Правительства Российской Федерации от 15 июня 2016 года № 541 «О внесении изменений в некоторые акты правительства Российской Федерации по вопросам лицензирования отдельных видов деятельности».

6. Цели оказания услуг

Целями услуги являются 
· поставка сертифицированных технических средств защиты информации, необходимых для реализации системы защиты информации Государственного заказчика по требованиям защиты информации, принятым в Российской Федерации;
· установка и настройка сертифицированных технических средств защиты информации на автоматизированной рабочем месте для подключения к ПС СЭДД ДСП Росавтодора по Схеме 2;
· аттестация автоматизированного рабочего места для подключения к ПС СЭДД ДСП Росавтодора по Схеме 2 на соответствие требованиям по защите информации.

7. Описание объектов информатизации Государственного заказчика

7.1. АРМ подключения к ПС СЭДД ДСП Росавтодора работает под управлением операционной системы Microsoft Windows 10 Профессиональная x64. Технические средства АРМ размещены в помещениях по адресу Государственного заказчика.

8. Требования к нормативной базе

Все мероприятия по аттестации объектов информатизации Государственного заказчика на соответствие требования по защите информации должны соответствовать требованиям действующего законодательства и закончится выдачей аттестата соответствия.
Работы по аттестации объектов информатизации Государственного заказчика на соответствие требованиям по защите информации должны осуществляться в соответствии с требованиями нормативных правовых актов и методических документов: 
· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Постановление Правительства Российской Федерации от 26 июня № 608 «О сертификации средств защиты информации»;
· Указ Президента Российской Федерации от 6 марта 1997 года № 188 «Об утверждении Перечня сведений конфиденциального характера»;
· Указ Президента Российской Федерации от 17 марта 2008 года № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
· Приказ ФСТЭК России от 29 апреля 2021 года № 77 «Об утверждении порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
· Приказ ФСТЭК от 11 апреля 2025 года № 117 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений»;
· Приказ ФСБ России от 18 марта 2025 года № 117 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений, с использованием шифровальных (криптографических) средств»;
· Приказ ФАПСИ от 13 июня 2001 года № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
· Методический документ ФСТЭК России «Состав и содержание мероприятий и мер по защите информации, содержащейся в информационных системах», утвержден ФСТЭК России от 12 апреля 2026 года;
· Методический документ ФСТЭК России «Методика анализа защищенности информационных систем», утвержден ФСТЭК России от 25 ноября 2025 года;
· Методический документ ФСТЭК России «Методика оценки угроз безопасности информации», утвержден ФСТЭК России от 5 февраля 2021 года;
· Банк данных угроз безопасности информации ФСТЭК России;
· ГОСТ Р 50922-2006. «Защита информации. Основные термины и определения». Утверждён Приказом Федерального агентства по техническому регулированию и метрологии 27 декабря 2006 года № 373-ст;
· ГОСТ Р 51275-2006. «Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения». Утверждён Приказом Федерального агентства по техническому регулированию и метрологии 27 декабря 2006 года № 374-ст;
· Регламент подключения и доступа к прикладной системе «Система электронного документооборота и делопроизводства» Корпоративной информационной системы управления Федерального дорожного агентства со стороны подсетей подведомственных учреждений, утвержден начальником УНИИТ ФКУ от 18 ноября 2024 года;
· Эксплуатационная документация на применяемые технические и программные средства защиты информации.

9. Требования к порядку оказания услуг

Исполнитель обязуется провести работы по установке и настройке сертифицированных технических средств защиты информации и аттестации объектов информатизации Государственного заказчика на соответствие требованиям по защите информации, включающие:
· установку и настройку сертифицированных технических средств защиты информации в соответствии с требованиями «Регламента подключения и доступа к прикладной системе «Система электронного документооборота и делопроизводства» Корпоративной информационной системы управления Федерального дорожного агентства со стороны подсетей подведомственных учреждений, утверждённого начальником УНИИТ ФКУ от 18 ноября 2024 года;
· проведение работ по аттестации объектов информатизации в адресе нахождения Государственного заказчика. Проведение работ с применением технологий удалённого доступа, не допускается;
· разработку распорядительных, нормативных и отчётных документов по аттестации объектов информатизации на соответствие требованиям по защите информации:
· проект приказа «Об организации работ по защите информации»;
· проект приказа «Об определении границ контролируемой зоны»;
· проект приказа «О разрешенном программном обеспечении»;
· акт классификации информационной системы;
· перечень лиц, обеспечивающих эксплуатацию объекта информатизации;
· технический паспорт информационной системы;
· модель угроз безопасности информации при ее обработке на объекте информатизации (разрабатывается и согласуется с Государственным заказчиком в течении 5 (пяти) рабочих дней с момента заключения государственного контракта);
· модель угроз по обеспечению с помощью криптографических средств безопасности информации при ее обработке на объекте информатизации (разрабатывается и согласуется с Государственным заказчиком в течении 5 (пяти) рабочих дней с момента заключения государственного контракта);
· инструкция администратора безопасности информации объекта информатизации;
· инструкция пользователя объекта информатизации;
· инструкция по обновлению общесистемного и прикладного программного обеспечения объекта информатизации;
· инструкция по организации парольной защиты объекта информатизации;
· инструкция по организации антивирусной защиты объекта информатизации;
· инструкция по организации резервного копирования информации объекта информатизации;
· инструкция по выводу из эксплуатации объекта информатизации;
· программа и методика аттестационных испытаний объекта информатизации (разрабатывается и согласуется с Государственным заказчиком в течении 5 (пяти) рабочих дней с момента заключения государственного контракта);
· частное техническое задание на создание системы защиты;
· акт установки и настройки средств защиты информации;
· протокола анализа уязвимостей и тестирования средств защиты информации объекта информатизации;
· протокол проведения аттестационных испытаний объекта информатизации на соответствие требованиям по защите информации;
· заключение по результатам аттестационных испытаний объекта информатизации на соответствие требованиям по защите информации;
· аттестат соответствия объекта информатизации требованиям по защите информации;
· проект приказа «О вводе в эксплуатацию объекта информатизации».

Проектная и рабочая документация должны разрабатываться в соответствии с требованиями комплекса государственных стандартов Российской Федерации.
Язык оформления документации – русский, за исключением общепринятых названий и оригинальных наименований программно-аппаратных средств импортного производства.
Вся документация должна быть передана на бумажных носителях в количестве одного экземпляра. 
Состав документации может быть дополнен в ходе проектирования.
Оказываемые услуги не должны значительно влиять на работу сотрудников Государственного заказчика.
Аттестационные испытания проводятся после согласования с Государственным заказчиком программы и методики аттестационных испытаний.

10. Требования к гарантийному обслуживанию

Гарантийное обслуживание и сопровождение аттестованных объектов информатизации Заказчика по требованиям безопасности информации, в рамках Государственного заказчика, в течении 24 (двадцати четырех) месяцев с момента оказания услуги, включающее в себя:
· устранение недостатков и дефектов, выявленных при приемке оказанных Услуг и (или) в период гарантийной срока.
· методическое сопровождение (по каналам телефонной связи, электронной почты) эксплуатации, в том числе: консультации по эксплуатации средств защиты, консультации по ведению эксплуатационной документации объектов информатизации.
При возникновении гарантийного случая Исполнитель обязан устранить недостатки в течение 5(пяти) рабочих дней с момента обращения Государственного заказчика.
Если в период гарантийного срока обнаружатся недостатки, которые не позволят продолжить нормальную эксплуатацию объектов аттестации до их устранения, то гарантийный срок продлевается на период устранения недостатков. Наличие недостатков и сроки их устранения фиксируются двусторонним актом в произвольной форме, и подписывается Сторонами.

11. Требования к обеспечению безопасности в ходе оказания услуг

Все сведения о составе и характеристиках объектов информатизации Государственного заказчика, являются конфиденциальной информацией.
Исполнитель обязуется:
· не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации, циркулирующей и хранящейся на объектах информатизации Государственного заказчика;
· не осуществлять несанкционированный доступ к информационным ресурсам объектов информатизации Государственного заказчика;
· не проводить незаконное копирование информации, циркулирующей или хранящейся на объектах информатизации Государственного заказчика;
· не предпринимать манипулирование информацией, циркулирующей или хранящейся на объектах информатизации Государственного заказчика;
· не нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;
· не внедрять в объекты информатизации Государственного заказчика программы-вирусы (загрузочные, файловые и др.);
· не устанавливать программные и аппаратные закладные устройства в технические средства объектов информатизации Государственного заказчика;
· не устанавливать в технические средства объектов информатизации Государственного заказчика программное обеспечение, зараженное вирусами. 
Нарушение настоящих требований влечет за собою гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.


12. Требования к поставляемым средствам защиты информации

Исполнителем должна быть осуществлена поставка сертифицированных средств защиты информации от несанкционированного доступа (СЗИ от НСД).
Исполнителем должна быть осуществлена поставка сертифицированного аппаратно-программного модуля доверенной загрузки (АПМДЗ).
Исполнителем должна быть осуществлена поставка сертифицированного медиа-комплекта программного изделия «Kaspersky Endpoint Security Стандартный» для обеспечения совместимости с имеющейся у Государственного заказчика системой антивирусной защиты информации. Поставка эквивалента не допускается.
Исполнителем должна быть осуществлена поставка сертифицированного средства криптографической защиты информации «КриптоПро CSP 5.0» для обеспечения сопряжения АРМ с ПС ЭДД ДСП Росавтодор. Поставка эквивалента не допускается.
Поставку необходимых сертифицированных средств защиты информации обеспечивает Исполнитель в полной мере.
Все средства защиты информации, планируемые к поставке и установке, должны быть сертифицированы как средства защиты информации, что подтверждается сертификатом ФСТЭК России, а для средств СКЗИ сертификатом ФСБ России.

13. Требования к поставляемым средствам защиты информации от НСД

СЗИ от НСД должно иметь действующий сертификат соответствия ФСТЭК России, подтверждающий соответствие требованиям по 4-му классу защищенности МЭ типа «В», по 5-му классу защищенности по СВТ и 4-му уровню контроля на отсутствие недекларированных возможностей (НДВ), по 4-му классу защиты СКН, по 4-му классу защиты САВЗ, 4 классу защиты СОВ уровня хоста. СЗИ от НСД должен иметь возможность применяться для защиты автоматизированных систем до класса 1Г, ИСПДн до 1 уровня защищенности, государственных информационных систем и АСУ ТП до 1-го класса включительно. Срок действия лицензии поставляемых сертифицированных продуктов – 12 месяцев.
Комплексное СЗИ от НСД должно осуществлять: 
· защиту серверов и рабочих станций от НСД; 
· контроль входа пользователей в систему, в том числе с использованием дополнительных аппаратных средств защиты; 
· разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации; 
· разграничение доступа пользователей к информации; 
· контроль утечек информации; 
· аутентификацию входящих и исходящих сетевых запросов в локальной сети методами, устойчивыми к пассивному и/или активному прослушиванию сети; 
· фильтрацию сетевых пакетов; 
· защиту установленных сетевых соединений; 
· регистрацию событий безопасности и аудит;
· эвристический и сигнатурный анализ входящего сетевого трафика;
· автоматическая временная блокировка атакующих хостов;
· локальные серверы обновлений;
· команда оперативного снятия блокировки;
· независимый от операционной системы контроль внутренних механизмов СЗИ от НСД и драйверов.
Требования к операционной платформе и аппаратной части: 
· СЗИ должно функционировать на следующих платформах: 
· Microsoft Windows 7 SP1 x64, 
· Microsoft Windows 8.1 x64, 
· Microsoft Windows 10 x64,
· Microsoft Windows 11 x64
· СЗИ должно обладать возможностью работы на однопроцессорных и многопроцессорных технических средствах. 
· СЗИ не должно требовать при развертывании модификации топологии локальной вычислительной сети. 
Требования к функциональности СЗИ: 
СЗИ должно выполнять следующие функции по защите информации: 
· Контроль входа пользователей в систему и работа пользователей в системе: 
· проверка пароля пользователя при входе в систему; 
· поддержка персональных идентификаторов (USB-токенов и смарт-карт) для входа в систему и разблокировки компьютера – eToken Pro (Java), Рутокен S, Рутокен ЭЦП, Рутокен Lite, Jacarta PKI, Jacarta Gost, Jacarta PKI Flash, Jacarta Gost Flash, Esmart USB Token, Esmart, Esmart ГОСТ; 
· возможность блокировки сеанса работы пользователя при отключении персонального идентификатора; 
· возможность использования персональных идентификаторов для входа в систему и разблокировки в системах терминального доступа и инфраструктуре виртуальных рабочих станций (VDI); 
· однократное указание учетных данных пользователей при доступе к терминальному серверу и инфраструктуре виртуальных рабочих станций (VDI); 
· возможность блокирования входа в систему локальных пользователей; 
· возможность блокирования операций вторичного входа в систему в процессе работы пользователей; 
· возможность блокировки сеанса работы пользователя по истечении интервала неактивности; 
· поддержка возможности входа в систему по сертификатам; 
· возможность проверки принадлежности аппаратного идентификатора в процессе управления аппаратными идентификаторами пользователей. 
· Избирательное (дискреционное) управление доступом: 
· возможность назначения прав доступа на файлы, каталоги, принтеры, устройства; 
· возможность наследования прав доступа для файлов, каталогов и устройств; 
· возможность установки индивидуального аудита доступа для объектов, указания учетных записей пользователей или групп, чей доступ подвергается аудиту. 
· Контроль вывода конфиденциальных данных на печать: 
· возможность ограничить перечень мандатных меток информации для печати на заданном принтере; 
· теневое копирование информации, выводимой на печать; 
· автоматическая маркировка документов, выводимых на печать; 
· управление грифами (видом маркировки) при печати конфиденциальных документов. При этом должна быть возможность задать: 
· отдельный вид грифа для каждой мандатной метки; 
· отдельный вид маркировки для первой страницы документа; 
· отдельный вид маркировки для последней страницы документа; 
· вид маркировки для оборота последнего листа; 
· поддержка функции печати в файл; 
· поддержка управления запретом перенаправления принтеров в терминальных (RDP) сессиях. 
· Контроль аппаратной конфигурации компьютера и подключаемых устройств: 
· должны контролироваться следующие устройства: 
· последовательные и параллельные порты; 
· локальные устройства; 
· сменные, физические и оптические диски; 
· программно реализованные диски; 
· USB-устройства; 
· PCMCIA-устройства; 
· IEEE1394 (FireWire)-устройства; 
· устройства, подключаемые по шине Secure Digital; 
· должна быть возможность задать настройки контроля на уровне шины, класса устройства, модели устройства, экземпляра устройства; 
· должен осуществляться контроль неизменности аппаратной конфигурации компьютера с возможностью блокировки при нарушении аппаратной конфигурации; 
· должна быть возможность присвоить устройствам хранения информации мандатную метку. Если метка устройства не соответствует сессии пользователя – работа с устройством хранения должна блокироваться; 
· должен осуществляться контроль вывода информации на внешние устройства хранения с возможностью теневого копирования отчуждаемой информации; 
· в инфраструктуре виртуальных рабочих станций (VDI) должны контролироваться устройства, подключаемые к виртуальным рабочим станциям с рабочего места пользователя; 
· при терминальном подключении (RDP) должна быть возможность управления запретом подключения устройств, COM- и LPT-портов, локальных дисков и PnP-устройств. 
· Контроль сетевых интерфейсов: 
· должна быть возможность включения/выключения явно заданного сетевого интерфейса или интерфейса, определяемого типом – Ethernet, WiFi, IrDA, Bluetooth, FireWire (IEEE1394); 
· должна быть возможность управления сетевыми интерфейсами в зависимости от уровня сессии пользователя. 
· Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы (EXE-модули), файлы загружаемых библиотек (DLL-модули), запуск скриптов по технологии Active Scripts.
· Список модулей, разрешенных для запуска, должен строиться: 
· - с помощью явного указания модулей; 
· - по информации об установленных на компьютере программах; 
· - по зависимостям исполняемых модулей; 
· - по ярлыкам в главном меню; 
· - по событиям журнала безопасности. 
· Контроль целостности файлов, каталогов, элементов системного реестра: 
· должна быть возможность блокировки компьютера при обнаружении нарушения целостности контролируемых объектов;
· должна быть возможность восстановления исходного состояния контролируемого объекта;
· должна быть возможность контроля исполняемых файлов по встроенной ЭЦП, чтобы избежать дополнительных перерасчетов контрольных сумм при обновлении ПО со встроенной ЭЦП; 
· при установке системы должны формироваться задания контроля целостности, обеспечивающие контроль ключевых параметров операционной системы и СЗИ. 
· Изоляцию программных модулей и контроль доступа к буферу обмена и операциям перетаскивания (drag-and-drop) для изолированных модулей. 
· Автоматическое затирание удаляемой информации на локальных и сменных дисках компьютера при удалении пользователем конфиденциальной информации с возможностью настройки количества проходов затирания информации. 
· Возможность управления запретом передачи буфера обмена в терминальную (RDP) сессию.
· Защита сетевого взаимодействия и фильтрация трафика: 
· должны быть механизмы аутентификации входящих и исходящих запросов методами, устойчивыми к пассивному и/или активному прослушиванию сети; 
· должны удостоверяться субъекты доступа (пользователи и компьютеры) и защищаемые объекты (компьютеры);
· механизмы должны быть защищены от прослушивания, попыток подбора и перехвата паролей, подмены защищаемых объектов, подмены MAC- и IP-адресов;
· должны быть предусмотрены механизмы защиты установленных сетевых соединений между субъектами доступа (пользователями и компьютерами) и защищаемыми объектами (серверами и информационными системами) на основе открытых стандартов протоколов семейства IPsec, которые позволяют контролировать аутентичность и целостность передаваемых данных;
· должна быть предусмотрена настройка режима защиты сетевого взаимодействия, при этом должны быть предусмотрены следующие режимы защиты: 
· соединение без защиты;
· маркируется каждый пакет;
· подписывается заголовок каждого пакета;
· подписывается каждый пакет целиком.
· должна быть возможность ограничивать сетевые соединения по правилам фильтрации: 
· на уровне отдельных протоколов из стека TCP/IP; 
· на уровне параметров протоколов стека TCP/IP; 
· на уровне параметров служебных протоколов стека TCP/IP; 
· на уровне периодов времени; 
· на уровне пользователей или групп пользователей; 
· на уровне параметров прикладных протоколов;
· на уровне исполняемого файла/процесса;
· на уровне сетевого адаптера. 
· должен быть предусмотрен выбор действий для определения реакции системы на срабатывание правил фильтрации: 
· регистрация информации в журнале; 
· звуковая сигнализация; 
· запуск программы или сценария. 
· Система обнаружения вторжений (СОВ):
· эвристический и сигнатурный анализ входящего сетевого трафика;
· детектор сетевых атак;
· блокировка телеметрии Windows;
· контроль сетевых адаптеров;
· автоматическая временная блокировка атакующих хостов;
· команда оперативного снятия блокировки;
· Функциональный контроль ключевых компонентов системы. 
· Регистрация событий безопасности в журнале. 
· должна быть возможность формирования отчетов по результатам аудита;
· должна быть возможность поиска и фильтрации при работе с данными аудита. 
· Получение отчета по параметрам системы защиты. 
· Осуществлять сбор и сортировку информации о находящемся на компьютере программном обеспечении, исполняемых модулях и библиотеках;
· Автоматизированная проверка и поиск отличий между текущим и эталонным паспортами защищаемой станции, что позволяет определить следы несанкционированной активности в системе, а также установить факт использования нерегламентированного ПО пользователем (в том числе и portable-версий программ);
· Автоматизированный сбор и классификация данных об установленном на защищаемых компьютерах ПО, состоянии и настройках защитных механизмов, а также об установленных в системе средств доверенной загрузки и зарегистрированных электронных идентификаторах;
· Контролировать целостность процессов СЗИ от НСД в оперативной памяти компьютера, а также пресекать несанкционированное изменение любых типов драйверов в системе, контролировать процессы и драйвера внутри операционной системе, исключать возможность доступа к данному механизму из самой операционной системы Windows.
14. Требования к поставляемому аппаратно-программному модуля доверенной загрузки 
Аппаратно-программный модуль доверенной загрузки, который должен иметь сертификат соответствия ФСБ России, подтверждающий соответствие требованиям ФСБ России к аппаратно-программным модулям доверенной загрузки ЭВМ класса 3Б и может использоваться для защиты от несанкционированного доступа к информации, не содержащей сведения, составляющие государственную тайну.
АПМДЗ должен осуществлять:
- идентификацию и аутентификацию пользователей;
- доверенную загрузку ЭВМ;
- контроль целостности программной и аппаратной среды;
- функции сторожевого таймера;
- ведение журнала регистрации событий.
Требования к аппаратной части АПМДЗ:
- возможность исполнения АПМДЗ на платах PCI-Express (Mini PCI-E Half, М.2 type 2230-A-E-D4);
- возможность работы с идентификаторами «Guardant ID v2».
Требования к функциональности:
- идентификация пользователей (должна производиться по отчуждаемому персональному идентификатору, а аутентификация - по вводимому с клавиатуры паролю);
- должна обеспечиваться работа с паролями администратора или пользователя длиной до 127 символов;
- должна иметься возможность задавать имя пользователя длиной до 40 символов;
- АПМДЗ должен обеспечивать возможность регистрации до 300 пользователей на одном компьютере;
- защита от несанкционированной загрузки нештатной операционной системы (ОС);
АПМДЗ должен иметь возможность контролировать целостность:
- файлов и физических секторов жесткого диска;
- элементов системного реестра;
- журнала транзакций NTFS и EXT4;
- PCI-устройств;
- структур SMBIOS;
- в комплекте поставки должны быть драйверы платы, которые должны функционировать в среде следующих ОС:
- Windows 7/8/10/11;
при этом должна обеспечиваться возможность получения случайных последовательностей с физического датчика случайных чисел платы АПМДЗ для ПО в ОС;
- поддержка файловых систем NTFS, FAT32, FAT16, EXT4, EXT3, EXT2;
- реализация функции сторожевого таймера посредством воздействия на механизм reset или на питание ЭВМ;
- функционирование журнала событий безопасности и его хранение в энергонезависимой памяти платы АПМДЗ с возможностью экспорта в виде текстового файла;
- возможность программной переинициализации АПМДЗ (без вскрытия системного блока ЭВМ);
- возможность предоставления прав загрузки операционной системы с внешних носителей администратору комплекса;
- возможность генерации пароля пользователя или администратора при помощи встроенного двухканального аппаратного датчика случайных чисел.
Требования по сертификации:
- должен быть сертифицирован на соответствие требованиям ФСБ России к аппаратно-программным модулям доверенной загрузки ЭВМ класса 3Б;
- должен иметь сертификат Торгово-промышленной палаты формы СТ-1, подтверждающий, что товар произведён на территории Российской Федерации.
- должен быть включён в единый реестр российской радиоэлектронной продукции (в соответствии с постановлением Правительства Российской Федерации от 10 июля 2019 г. № 878).
Требования к комплектации:
· Поставляемый комплект АПМДЗ должен содержать:
· Аппаратную плату с интерфейсом PCI-E;
· Идентификатор «Guardant ID v.2» (2 шт.);
· Кабель RST механизма сторожевого таймера;
· Установочный компакт-диск с программным обеспечением и эксплуатационной документацией;
· Формуляр в печатном виде;
· Сертификат ФСБ России.


15. Требования поставляемому СКЗИ «КрипоПро CSP 5.0»
СКЗИ «КриптоПро CSP 5.0» должно иметь действующий сертификат соответствия ФСБ России, подтверждающий соответствие требованиям, предъявляемым к средствам криптографической защиты информации класс защищенности КС2.

Поставляемое СКЗИ должно включать:
· право на использование (годовая лицензия) на бумажном носители;
· дистрибутив сертифицированного СКЗИ «КриптоПро CSP» 5.0 КС2 на физическом носители;
· заверенную копию сертификат соответствия ФСБ России на бумажном носители;
· формуляр на СКЗИ «КриптоПро CSP 5.0» на бумажном носители.
16. Стоимость оказываемых услуг
В стоимость оказываемых услуг включаются поставка сертифицированных технических средств защиты информации, необходимых для реализации системы защиты информации Государственного заказчика по требованиям защиты информации принятым в Российской Федерации, налоги, пошлины, сборы, предусмотренные законодательством Российской Федерации, накладные и транспортные расходы, расходы на упаковку, погрузочно-разгрузочные работы, доставка и иные накладные расходы.
Пользователем оказанных услуг является Государственный заказчик или лица, определенные Государственным заказчиком, являющиеся непосредственными получателями оказанных услуг.

