ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ (ТЕХНИЧЕСКОЕ ЗАДАНИЕ)
на оказание услуг по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, для нужд
УПРАВЛЕНИЕ МИНЮСТА РОССИИ ПО ИРКУТСКОЙ ОБЛАСТИ
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	АИС
	Автоматизированная информационная система

	СЗИ
	Средствазащитыинформации

	ПДн
	Персональные данные

	АРМ
	Автоматизированное рабочее место

	НСД
	Несанкционированный доступа

	ПО
	Программное обеспечение

	ОИ
	Объект информатизации

	ОС
	Операционная система

	ФСБ
	Федеральная служба безопасности

	ФСТЭК
	Федеральная служба по техническому и экспортному контролю


2. Назначение и цели оказания услуг 
Основной целью оказываемых Исполнителем услуг является подтверждение соответствия системы защиты информации объекта информатизации Заказчика требованиям безопасности информации согласно требованиям законодательства Российской Федерации.
При оказании услуг Исполнитель должен руководствоваться следующей нормативной документацией:
· Федеральный закон от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
· Федеральный закон от 04.05.2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;
· Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Постановление Правительства Российской Федерации от 21.03.2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
· Приказ ФСТЭК России от 29.04.2021 г. № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющих государственную тайну»;
· Приказ ФСТЭК России от 11 апреля 2025 года №117 «Требования о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений»;
· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСБ от 10.07.2014 г. № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
· а также иной действующей на территории Российской Федерации нормативной документацией, определяющей порядок и качество оказания услуг, являющихся предметом Контракта.
3. Характеристика объекта информатизации Заказчика
Объектами информатизации Заказчика являются:
	№ п/п
	Наименование ОИ
	Кол-во АРМ
	Адрес ОИ

	1.
	ДСП АРМ
	1
	г. Иркутск, улица Желябова, дом 6, 3 этаж, кабинет 305



4. Срок выполнения и состав оказываемых услуг
Работы должны выполняться в рабочее время по будням с 9:00 до 17:00 по местному времени. Срок выполнения работ – 25 рабочих дней с момента подписания контракта.
Состав оказываемых услуг включает в себя:
· предварительное обследование объектов информатизации;
· установку и настройку СЗИ;
· разработку организационно-распорядительной документации;
· проведение работ по аттестации объектов информатизации.
5. Требования к оказываемым услугам
5.1. Требования к предварительному обследованию объектов информатизации
Для проведения работ по аттестации Заказчик предоставляет Исполнителю имеющиеся документы на объекты информатизации в области защиты информации.
Исполнитель проводит анализ предоставленной Заказчиком документации.
По итогам анализа осуществляется оценка актуальности и достаточности обеспечения требований по защите информации на объектах информатизации согласно требованиям, предъявляемых нормативно-правовыми документами в области информационной безопасности.
Для проведения работ по аттестации Заказчик предоставляет Исполнителю информацию о применяемых организационных и технических мерах по защите информации на объектах информатизации.
Исполнитель проводит анализ реализованных организационных и технических мер на объектах информатизации.
По итогам анализа осуществляется оценка полноты реализованных организационных и технических мерпо защите информации на объектах информатизации, согласно требованиям, предъявляемых нормативно-правовыми документами в области информационной безопасности.
По итогам предварительного обследования объектов информатизации осуществляется планирование необходимых работ по доработке организационно-распорядительной документации и реализации организационных и технических мер с целью приведения объектов информатизации в соответствие требованиям по защите информации.
5.2.  Требования к установке и настройке средств защиты информации
До начала аттестационных работ в составе АИС совместно с Исполнителем должны быть установлены средства защиты информации, прошедшие в установленном порядке процедуру оценки соответствия по требованиям безопасности информации. Данные средства должны быть настроены в соответствии с требованиями, предъявляемыми к определенному уровню защищенности АИС, и документацией на данные средства.
5.3. Требования к разработке организационно-распорядительной документации
Исполнитель разрабатывает формы организационно-распорядительной документации по защите информации, учитывая итоги предварительного обследования объектов информатизации. 
Организационно-распорядительная документация разрабатывается в соответствии с требованиями нормативно-правовых документов в области информационной безопасности.
Исполнителем должны быть разработаны:
· модель угроз безопасности объекта информатизации Заказчика (разработка в соответствии с Методикой оценки угроз безопасности информации от 05.02.2021 г., утвержденная ФСТЭК России);
· проекты внутренних организационно-распорядительных документов.
Комплект проектов внутренней организационно-распорядительной документации должен регламентировать следующие процессы, происходящие в АИС Заказчика:
· связанные с обработкой конфиденциальной информации;
· связанные с обеспечением информационной безопасности с использованием и без использования средств автоматизации;
· связанные с порядком функционирования системы;
· связанные с использованием технических средств.
Разработанный комплект организационно-распорядительной документации предоставляется Заказчику в электронном виде.
Заказчик по необходимости вносит изменения в предоставленные проекты организационно-распорядительной документации для дальнейшего утверждения. 
По итогам разработки организационно-распорядительной документации у Заказчика должен быть перечень утвержденной организационно-распорядительной документации в области информационной безопасности.
5.4. Требования к проведению работ по аттестации объектов информатизации
Аттестационные испытания объекта информатизации должны проводиться в соответствии с Программой и методиками проведения аттестационных испытаний. 
Программа и методики аттестационных испытаний объекта информатизации должна согласовываться Исполнителем с владельцем объекта информатизации и утверждаться до начала аттестационных испытаний.
Аттестационные испытания должны включать следующие мероприятия
и работы:
а) оценку соответствия технического паспорта объекта информатизации, акта классификации информационной (автоматизированной) системы, состава и содержания эксплуатационной документации на систему защиты информации объекта информатизациии документов по защите информации владельца объекта информатизации требованиям по защите информации;
б) обследование объекта информатизации на предмет оценки соответствия объекта информатизации и условий его эксплуатации требованиям по защите информации;
в) проверку наличия документов, содержащих результаты анализа уязвимостей, проведенного на этапах предварительных или приемочных испытаний системы защиты информации объекта информатизации;
г) проверку наличия сведений о средствах защиты информации, установленных на объекте информатизации, в реестре сертифицированных средств защиты информации, ведение которого осуществляет ФСТЭК России, или документов, подтверждающих проведение оценки соответствия средств защиты информации требованиям по безопасности информации в формах, отличных от сертификации;
д) проверку наличия у владельца объекта информатизации работников, ответственных за обеспечение защиты информации в ходе эксплуатации объекта информатизации, в том числе за проведение оценки угроз безопасности информации, управление (администрирование) системой защиты информации (администраторов безопасности), управление конфигурацией объекта информатизации, реагирование на инциденты, информирование и обучение персонала, контроль за обеспечением уровня защиты информации, а также проверку достаточности установленных для них обязанностей в соответствии с требованиями по защите информации;
е) оценку уровня знаний и умений работников владельца объекта информатизации объекта информатизации, ответственных за обеспечение защиты информации, в соответствии с установленными для них обязанностямив эксплуатационной документации и документах по защите информации владельца объекта информатизации;
ж) оценку соответствия принятых на объекте информатизации организационных мер требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;
з) оценку соответствия принятых на объекте информатизации технических мер по защите информации от несанкционированного доступа (воздействия на информацию) требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;
В ходе аттестационных испытаний объекта информатизации владельцем объекта информатизации могут вноситься изменения в объект информатизации, в том числе в архитектуру его системы защиты информации, в целях приведения объекта информатизации в соответствие с требованиями по защите информации.
По результатам аттестационных испытаний должны быть оформлены заключение по результатам аттестационных испытаний объекта информатизациис конкретными рекомендациями по устранению допущенных нарушений (в случае выявления таковых) и протокол аттестационных испытаний объекта информатизации.
В случае выявления в ходе аттестационных испытаний недостатков, которые можно устранить в процессе аттестации объекта информатизации, владелец объекта информатизации должен обеспечить их устранение, а Исполнитель должен оценить качество такого устранения. 
После утверждения заключения по результатам аттестации Исполнителем должен быть оформлен и выдан владельцу объекта информатизации «Аттестат соответствия».
Аттестат соответствия должен выдаваться на весь срок эксплуатации объекта информатизации.
5.5. Требования по обеспечению конфиденциальности информации 
Согласно действующему законодательству Российской Федерации и нормативным документам, принятым у Заказчика, должны приниматься следующие меры по обеспечению конфиденциальности оказываемых Исполнителем услуг:
· информация, полученная Исполнителем в процессе оказания услуг, не может быть передана третьим лицам без согласия Заказчика;
· исполнитель должен обеспечивать безопасность передаваемой ему информации Заказчика.
6. Требования к Исполнителю
[bookmark: _Toc292277594]Исполнитель должен соответствовать требованиям, устанавливаемым законодательством Российской Федерации к организациям, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом данного Описания объекта закупки (ТЗ), включая наличие следующих лицензий:
· Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации на осуществление деятельности по технической защите конфиденциальной информации по видам работ и услуг предусмотренными подпунктам, а), б), г), д), е) п. 4 «Положения о лицензировании деятельности по технической защите конфиденциальной информации», утвержденного постановлением Правительства Российской Федерации от 3 февраля 2012 г. N 79:
а) контроль защищенности конфиденциальной информации от утечки по техническим каналам в средствах и системах информатизации; технических средствах (системах), не обрабатывающих конфиденциальную информацию, но размещенных в помещениях, где она обрабатывается; помещениях со средствами (системами), подлежащими защите; помещениях, предназначенных для ведения конфиденциальных переговоров (далее - защищаемые помещения);
б)	контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
г) аттестационные испытания и аттестация на соответствие требованиям по защите информации: средств и систем информатизации; помещений со средствами (системами) информатизации, подлежащими защите; защищаемых помещений;
д) проектирование в защищенном исполнении: средств и систем информатизации; помещений со средствами (системами) информатизации, подлежащими защите; защищаемых помещений;
е) услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).
7. Требования к обеспечению гарантии качества услуг
Исполнитель несет ответственность за качественное оказание услуг в полном соответствии с условиями технической части в течение гарантийного срока.
Исполнитель принимает необходимые меры и берет на себя обязательства по конфиденциальности и нераспространению информации и сведений о персональных данных, имеющейся в базах данных Систем.
Гарантийный срок на услуги составляет 12 месяцев.
Базовый набор услуг в течение гарантийного срока должен включать устранение ошибок, выявленных в процессе эксплуатации, и консультирование специалистов Заказчика по вопросам устранения неисправностей посредством телефонной связи или электронной почты.
В случае наличия обоснованных замечаний ФСТЭК России, ФСБ России или Роскомнадзора к конфигурации установленных Исполнителем средствам защиты и оказанным Исполнителем услугам, Исполнитель безвозмездно устраняет указанные замечания за исключением случаев, связанных с:
· вступлением в силу законов и подзаконных актов Российской Федерации в области защиты персональных данных, устанавливающих иные правила и требования по сравнению с теми законодательными актами Российской Федерации, в соответствии с которыми Исполнителем были оказаны услуги;
· изменениями в системах и технологических процессах Заказчика, связанных с защитой персональных данных, которые были произведены Заказчиком после сдачи-приемки оказанных услуг по настоящему Контракту;
· консультирование специалистов Заказчика по вопросам эксплуатации системы защиты АИС в режиме «вопрос-ответ» (посредством телефонной связи или электронной почты).
