[bookmark: OLE_LINK55]ГОСУДАРСТВЕННЫЙ КОНТРАКТ №______
«Оказание услуг в области защиты информации и обеспечения безопасности информационной инфраструктуры в сфере информационно-коммуникационных технологий»
ИКЗ: 26172030854297203010010017000000000026 

г. Курган                                                                                                  «_____» ____________ 2026 г.

Межрегиональная территориальная государственная инспекция труда в Тюменской и Курганской областях, именуемое в дальнейшем «Заказчик», в лице руководителя Шимановской Светланы Владимировны, действующего на основании Положения от 31.01.2025г. № 29, с одной стороны, и ____________, в дальнейшем именуемое «Исполнитель», в лице ____________, действующий на основании _________, с другой стороны, в дальнейшем совместно именуемые Стороны, а раздельно «Сторона», руководствуясь п. 4 ч. 1 ст. 93 Федерального закона от 5 апреля 2013 г. N 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее по тексту – «Закон N 44-ФЗ»), заключили настоящий государственный контракт (далее – Контракт) о нижеследующем:
1. ПРЕДМЕТ КОНТРАКТА
1.1. Исполнитель обязуется по заданию Заказчика оказать Услуги в области защиты информации и обеспечения безопасности информационной инфраструктуры на объектах информатизации Межрегиональной территориальной государственной инспекции труда в Тюменской и Курганской областях в 2026 году (далее – Услуги), а Заказчик обязуется принять и оплатить оказанные Услуги в соответствии с условиями настоящего Контракта.
1.2. Исполнитель обязуется оказать услуги в соответствии с Техническим заданием (Приложение 1 к настоящему Контракту).
2. СРОКИ ОКАЗАНИЯ УСЛУГ
2.1. Срок оказания Услуг: с даты заключения государственного контракта по 30 сентября 2026 года включительно.
3. ЦЕНА КОНТРАКТА И ПОРЯДОК РАСЧЕТОВ
3.1.  Цена Контракта составляет ____ рублей ___ копеек, в том числе __ % НДС (В случае, если Исполнитель освобожден от уплаты НДС по основаниям, предусмотренным законодательством Российской Федерации, в пункте 3.1 Контракта указывается соответствующая правовая норма - пункт ___ статьи ____ Налогового кодекса РФ). 
3.2. Цена контракта является твердой и определяется на весь срок исполнения контракта. При заключении и исполнении контракта изменение его существенных условий не допускается, за исключением случаев, предусмотренных Федеральным законом №44-ФЗ. 
3.3. Сумма, подлежащая уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком
3.4. Оплата за фактически оказанные Исполнителем услуги по настоящему Контракту осуществляется Заказчиком путем перечисления денежных средств на расчетный счет Исполнителя не позднее 7 (семи) рабочих дней с даты подписания Заказчиком акта приемки ТРУ.
3.5. В стоимость Услуг, указанных в п.1.2 настоящего Контракта, включены все расходы, связанные с выполнением Исполнителем обязательств по контракту, в том числе налоги, сборы, транспортные расходы, стоимость инструментов, контрольно-измерительной аппаратуры, расходных материалов для проведения работ и другие обязательные платежи, которые Исполнитель должен выплатить в связи с выполнением обязательств по контракту в соответствии с законодательством Российской Федерации.
3.6. Источник финансирования: Федеральный бюджет.
3.7. Датой оплаты Услуги считается дата списания денежных средств с расчетного счета Заказчика.
4. ПРАВА И ОБЯЗАННОСТИ СТОРОН
4.1.  Исполнитель обязан:
4.1.1. Оказать услуги надлежащего качества в соответствии с регламентом рабочего времени таможенного органа.
4.1.2. Оказать услуги в полном объеме и в срок, указанный в Контракте.
4.1.3. Безвозмездно исправить по требованию Заказчика все выявленные недостатки по оказанию услуг, если в процессе оказания услуг Исполнитель допустил отступление от условий Контракта, ухудшившее качество услуги, срок оказания услуг, согласованный Сторонами. 
4.1.4. Оказать услуги силами квалифицированных специалистов с соблюдением правил техники безопасности.
4.1.5. Представить отчетные документы об исполнении услуг в соответствии с настоящим Контрактом, а также подписывать Технические акты оказанных услуг необходимые для контроля за качеством оказанных услуг. 
4.1.6. Соответствовать единым требованиям, установленных ч.1 ст.31 Федерального закона № 44 – ФЗ
4.1.7. По окончании оказания услуг Исполнитель:
передает Заказчику результат оказания услуг, а также информацию, необходимую для эксплуатации и иного использования результата оказанных услуг;
предоставляет срок гарантии качества оказанных услуг на срок 12 (двенадцать) месяцев со дня подписания Заказчиком акта приемки ТРУ;
выполняет иные обязанности, предусмотренные Техническим заданием (Приложение № 1 к Контракту).
4.1.8. Иметь действующие лицензии:
ФСБ России: 
- На осуществление работ с использованием сведений, составляющих государственную тайну (степень секретности разрешенных к использованию сведений не ниже «совершенно секретно»);
- На осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части проведения специальной проверки технических средств, специальных исследований и специальных обследований помещений). В случае отсутствия у исполнителя указанной лицензии, допускается привлечение соисполнителя, имеющего указанную лицензию, при этом Исполнитель несет ответственность за полноту и качество выполненных работ привлеченным соисполнителем. Копия договора с соисполнителем и копия действующей лицензии соисполнителя предоставляется Исполнителем Заказчику непосредственно перед началом оказания услуг.
ФСТЭК России:
- На деятельность по технической защите конфиденциальной информации:
работы и услуги по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации: средств и систем информатизации; 
- На осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);
- На проведение работ, связанных с созданием средств защиты информации:
установка, монтаж, наладка, испытания, сервисное обслуживание и ремонт.
4.2. Заказчик обязан:
4.2.1. Оплатить надлежащим образом оказанные и принятые услуги в соответствии с условиями Контракта.
4.2.2. Обеспечить специалистам Исполнителя доступ к объектам информатизации и необходимые условия для оказания услуг в соответствии с режимными требованиями, установленными на объектах Заказчика.
4.2.3. Выполнять иные обязанности, установленные Техническим заданием.
4.2.4. Для проверки предоставленных исполнителем результатов, предусмотренных контрактом, в части их соответствия условиям контракта провести экспертизу. Экспертиза результатов, предусмотренных контрактом, может проводиться заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании контрактов, заключенных в соответствии с Федеральным законом № 44-ФЗ.
4.3. Исполнитель имеет право:
4.3.1. Получать доступ к нормативной, эксплуатационной и технической документации, необходимой для оказания услуг в рамках настоящего Контракта.
4.3.2. Запрашивать у Заказчика разъяснения и уточнения относительно оказания услуг в рамках настоящего Контракта.
4.3.3. Принять решение об одностороннем отказе от исполнения контракта по основаниям, предусмотренным ст. 95 Федерального закона № 44-ФЗ, Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств. 
4.4. Заказчик имеет право:
4.4.1. Проверять в любое время ход и качество оказываемых Исполнителем услуг, не вмешиваясь в его деятельность.
4.4.2. Требовать от Исполнителя соблюдения согласованных сроков оказания услуг, представления надлежащим образом оформленной отчетной документации и материалов, подтверждающих исполнение обязательств в соответствии с Техническим заданием и настоящим Контрактом.
4.4.3. Требовать от Исполнителя дополнительных гарантий по объемам или срокам оказанию услуг получением Гарантийных писем.
4.4.4. Принять решение об одностороннем отказе от исполнения Контракта в соответствии со ст. 95 Федерального закона № 44-ФЗ, гражданским законодательством. 
4.4.5. Заказчик вправе провести экспертизу оказанных услуг с привлечением экспертов, экспертных организаций до принятия решения об одностороннем отказе от исполнения Контракта в соответствии с ч. 8 ст. 95 Федерального закона № 44-ФЗ.
5. ПОРЯДОК СДАЧИ-ПРИЕМКИ УСЛУГ
5.1. Сдача результатов оказанных услуг Исполнителем и их приемка Заказчиком производится в соответствии с действующим законодательством Российской Федерации и оформляется актом о приемке, подписываемым Исполнителем и Заказчиком (при создании приемочной комиссии документ подписывается приемочной комиссией и утверждается Заказчиком). 
5.2. По факту оказания услуг Исполнитель предоставляет Заказчику акт приемки ТРУ, технический акт (приложение № 2 к контракту), счет, счет-фактуры (при наличии) и иные документы, согласно Технического задания (приложение № 1 к контракту). 
5.3. Заказчик в течение 10 (Десяти) рабочих дней со дня получения документов, указанных в п. 5.2. контракта, осуществляет проверку оказанных Исполнителем услуг по Контракту на предмет соответствия оказанных услуг требованиям и условиям Контракта, принимает оказанные услуги, передает Исполнителю подписанный со своей стороны акт оказанных услуг по Контракту или отказывает в приемке, направляя мотивированный отказ от приемки услуг.
6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. За неисполнение или ненадлежащее исполнение обязательств по Контракту Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации, Законом № 44-ФЗ,  Постановлением Правительства РФ от 30.08.2017 № 1042.
6.2. Заказчик не несет ответственности по обязательствам Исполнителя перед третьими лицами, прямо или косвенно связанными с выполнением условий Контракта.
7. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
7.1. Все споры и разногласия, которые могут возникнуть из Контракта между Сторонами, разрешаются путем переговоров, в том числе в претензионном порядке.
7.2. Претензия оформляется в письменной форме и направляется той Стороне по Контракту, которой допущены нарушения его условий. 
7.3. Срок рассмотрения писем, уведомлений или претензий не может превышать 10 (Десяти) рабочих дней с момента их получения.
7.4. При не урегулировании Сторонами в досудебном порядке спор передается на разрешение в арбитражный суд Тюменской области согласно порядку, установленному законодательством Российской Федерации.
8. ПОРЯДОК ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ КОНТРАКТА
8.1.	Изменение существенных условий контракта при его исполнении не допускается, за исключением их изменения по соглашению сторон в случаях, предусмотренных Федеральным законом № 44-ФЗ.
8.2.	Расторжение настоящего Контракта допускается по соглашению Сторон, по решению суда или в связи с односторонним отказом Стороны Контракта от исполнения Контракта в соответствии с гражданским законодательством Российской Федерации.
8.3.	При исполнении Контракта не допускается перемена Исполнителя, за исключением случая, если новый Исполнитель является правопреемником Исполнителя по такому Контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения. В случае перемены Заказчика права и обязанности Заказчика, предусмотренные контрактом, переходят к новому Заказчику.

9. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ
9.1. Ни одна из Сторон не несет ответственности перед другой Стороной за неисполнение обязательств по настоящему Контракту, если это неисполнение обусловлено действием обстоятельств непреодолимой силы, т.е. чрезвычайных и непредотвратимых при данных условиях обстоятельств, возникших помимо воли и желания Сторон, и которые нельзя предвидеть или избежать, в том числе объявленной или фактической войны, гражданских волнений, эпидемии, блокады, эмбарго, пожаров, землетрясений, наводнений и других природных стихийных бедствий, а также издание актов государственных органов.
9.2. Свидетельство, выданное соответствующим компетентным органом, является достаточным подтверждением наличия и продолжительности действия обстоятельств непреодолимой силы.
9.3. Сторона, не исполняющая обязательств по настоящему Контракту вследствие действия обстоятельств непреодолимой силы, должна незамедлительно известить другую Сторону о таких обстоятельствах и об их влиянии на исполнение обязательств по Контракту.
10. УСЛОВИЯ КОНФИДЕНЦИАЛЬНОСТИ
10.1. По взаимному согласию сторон в рамках настоящего Контракта конфиденциальной признается конкретная информация, касающаяся предмета Контракта, хода его выполнения и полученных результатов.
10.2. Каждая из Сторон обязана обеспечить защиту конфиденциальной информации, ставшей доступной ей в рамках настоящего Контракта, от несанкционированного использования, распространения или публикации.
10.3. Любой ущерб, вызванный нарушением условий конфиденциальности, определяется и возмещается в соответствии с действующим законодательством Российской Федерации.
10.4. Исполнитель может передавать полученную конфиденциальную информацию по настоящему Контракту третьим лицам только по письменному согласованию с Заказчиком на следующих условиях:
· третьи лица используют полученную конфиденциальную информацию только в рамках услуг, проводимых на договорной основе между Заказчиком и Исполнителем.
· Исполнитель гарантирует соблюдение третьими лицами условий конфиденциальности настоящего Контракта.
10.5. Вышеперечисленные обязательства действуют во все время предоставления услуг по настоящему Контракту между Заказчиком и Исполнителем, а также в течение 3 (трех) лет после окончания оказанных услуг.
11. ПРОЧИЕ УСЛОВИЯ
11.1. Контракт вступает в силу с даты его подписания обеими Сторонами и действует по «31» декабря 2026 г.  Окончание срока действия Контракта не влечет прекращения неисполненных обязательств Сторон по Контракту, в том числе гарантийных обязательств Исполнителя. 
11.2. При изменении у одной из Сторон местонахождения, наименования, банковских реквизитов и других реквизитов она обязана в течение 10 (десяти) дней письменно известить об этом другую Сторону. В письме необходимо указать, что оно является неотъемлемой частью настоящего Контракта.
11.3. Контракт составлен в форме электронного документа, подписанного электронными подписями Сторон. 
11.4. Неотъемлемой частью настоящего Контракта являются следующие приложения:
Приложение 1 - Техническое задание на оказание услуг в области защиты информации и обеспечения безопасности информационной инфраструктуры в сфере информационно-коммуникационных технологий
Приложение 2 - Форма технического акта оказанных  услуг в области защиты информации и обеспечения безопасности информационной инфраструктуры в сфере информационно-коммуникационных технологий.
11.5. Вопросы, не урегулированные настоящим Контрактом, разрешаются в соответствии с законодательством Российской Федерации.
12. АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН
	Заказчик
Юридический адрес:
Межрегиональная территориальная государственная инспекция труда в Тюменской и Курганской областях
625000 г. Тюмень, ул. Республики, 55
тел. 500-915
ИНН/КПП 7203085429/420301001
УФК по Тюменской области (Межрегиональная территориальная государственная инспекция труда в Тюменской и Курганской областях 
л/с 03671084360)
БИК 015004950
ЕКС 40102810445370000043
Казначейский счет 03211643000000015114
ОКЦ № 1 Сиб ГУ БАНКА РОССИИ//
УФК по Новосибирской области г. Новосибирск
ОГРН 1027200827092
ОКТМО 71701000  ОКПО 47855157
ОКАТО 71401372000 ОКФС 12
ОКОПФ 75104 ОКВЭД 84.11.12
КОД УИП 0002
ОКПО Курган 47855157370002
git72@rostrud.gov.ru

Руководитель
_______________	С.В. Шимановская


	Исполнитель: 










	
	


















	
	

	
	

	
	


Приложение 1
к Государственному контракту
от «____»_________ 2026 г.
 № ______________________
Техническое задание
1. Общие сведения
0. Предметом настоящего описания объекта закупки является проведение комплекса мероприятий по защите информации на объектах информатизации Межрегиональной территориальной государственной инспекции труда в Тюменской и Курганской областях в 2026 году (далее – Услуги).
ОКПД 2 - 74.90.20.149
КТРУ- 74.90.20.000-00000002
0. Настоящее описание объекта закупки определяет порядок взаимодействия Заказчика и Исполнителя, оказывающего услуги в области защиты информации и обеспечения безопасности информационной инфраструктуры.
1.3.Услуги должны быть оказаны (выполнены) на объектах информатизации Межрегиональной территориальной государственной инспекции труда в Тюменской и Курганской областях (г. Курган, ул. Красина, д. 53), полный перечень услуг приведен в приложении к настоящему описанию объекта закупки.
0. Привлечение соисполнителей к каким-либо услугам по технической защите информации на объектах информатизации производится Исполнителем только по письменному уведомлению Заказчика.
[bookmark: _Toc25993768]2. Назначение, цель и состав оказываемых услуг
0. Назначение:
обеспечение комплексной защиты секретной речевой информации, обрабатываемой (обсуждаемой) в выделенных помещениях (далее – ВП);
обеспечение комплексной защиты секретной информации, обрабатываемой на объектах вычислительной техники (далее – ОВТ);
обеспечение комплексной защиты конфиденциальной информации, обрабатываемой в автоматизированных системах (далее – АС);
аттестация (переаттестация) объектов информатизации (ВП, ОВТ, АС);
сопровождение аттестованных объектов информатизации в процессе их эксплуатации.
В рамках договора необходимо оказать следующие услуги:



	
№ 
п/п
	Наименование объекта закупки
	Ед. изм.

	1. 
	Специальная проверка технических средств монитора ЖК 17-24
	1 Условная единица
(усл. ед)


Объем оказываемых услуг определить невозможно.
[bookmark: _Toc25993770]3. Характеристика объектов защиты
0. [bookmark: _Toc25993771]Сведения об объектах информатизации.
0. Защите подлежат:
ВП, в которых обрабатывается (обсуждается) речевая информация, содержащая сведения, составляющие государственную тайну, с грифом секретности не выше «совершенно секретно»;
ОВТ обрабатывающие информацию, содержащую сведения, составляющие государственную тайну, с грифом секретности не выше «совершенно секретно»;
АС, обрабатывающие информацию конфиденциального характера.
0. В состав ВП могут входить:
ВП, которое ранее аттестовывалось; 
0. [bookmark: _Toc25993773]Режимы работы систем защиты информации определяются режимами работы объектов информатизации.
4. Объем и требования к выполняемым услугам
0. Услуги, предусмотренные настоящей закупкой, оказываются Исполнителем на основании полученных от Заказчика сведений об объемах и сроках оказания услуг.
0. Исполнителем формируются Перечень услуг на выполнение комплекса мероприятий по защите информации, в соответствии с которым будут планироваться сроки фактического оказания услуг.
Разработанный Исполнителем Перечень услуг представляются Заказчику не позднее 20 суток с даты заключения государственного контракта.
0. Комплекс услуг по защите информации и аттестации ВП включает в себя:
2. Проведение обследования ВП и выявление возможных каналов утечки информации по техническим каналам:
разработка проекта технического паспорта на ВП;
инструментальная оценка возможности утечки, обсуждаемой в ВП информации за счет акустоэлектрических преобразований (специальные исследования технических средств); 
инструментальная оценка акустической и виброакустической защищенности ВП;
специальная проверка технических средств иностранного и совместного производства, размещенных в ВП.
2. Проведение комплексных аттестационных испытаний:
проверка соответствия исходных данных и документации реальным условиям оснащенности, размещения, монтажа и эксплуатации ВП; 
согласование вносимых изменений с органом по аттестации;
доработка и закрытие имеющихся каналов утечки информации;
проверка выполнения общих, организационно-режимных и организационно-технических требований по защите информации, оценка уровня подготовки кадров и распределения ответственности за выполнение требований по защите информации;
инструментально-аналитическая и экспертная оценка уровня защищенности ВП от утечки информации по техническим каналам;
разработка Заключения по итогам аттестационных испытаний, выдача Аттестата соответствия (при положительном Заключении по результатам аттестационных испытаний);
проведение контрольной инструментальной проверки эффективности мер и средств защиты информации аттестованных ВП от утечки по техническим каналам с выдачей Заключения.
2. Разработку проекта технического паспорта на ВП и внесение изменений (дополнений) в аттестат соответствия и технический паспорт при изменении состава основных (вспомогательных) средств и систем в соответствии с требованиями руководящих документов ФСТЭК России и своевременное их представление в таможенный орган.
0. Комплекс услуг по защите информации и аттестации ОВТ включает в себя:
3. Экспертное обследование ОВТ, выявление возможных каналов утечки информации: 
уточнение состава и схем размещения ОВТ,  расположения их относительно объектов за пределами контролируемой зоны, разработка проекта технического паспорта на ОВТ,
анализ возможностей перехвата, в том числе с применением технических средств разведки, информации, циркулирующей в ОВТ.
3. Проведение специальных проверок и специальных исследований ОВТ:
специальная проверка технических средств иностранного производства, предназначенных для обработки информации ограниченного доступа;
проведение специальных лабораторных исследований средств ОВТ;
проведение специальных объектовых исследований средств ОВТ.
3. Проведение комплексных аттестационных испытаний ОВТ:
проверка соответствия исходных данных и документации реальным условиям оснащенности, размещения, монтажа и эксплуатации объекта информатизации; 
проверка состояния организации работ и выполнения организационно-технических требований по защите информации, оценка правильности категорирования и классификации ОВТ; 
оценка полноты и уровня разработки организационно-распорядительной и эксплуатационной документации, оценка уровня подготовки кадров и распределения ответственности за выполнение требований по защите информации; 
оценка соответствия состояния защиты ОВТ от утечки по техническим каналам и от несанкционированного доступа требованиям нормативно-методической документации по безопасности информации;
разработка Заключения по итогам аттестационных испытаний, выдача Аттестата соответствия (при положительном Заключении по результатам аттестационных испытаний);
0. [bookmark: _Toc25993780]Комплекс услуг по защите информации и аттестации АС включает 
в себя:
0. Экспертное предварительное обследование АС с уточнением состава и схем размещения АС, других вопросов необходимых для подготовки к аттестации, разработка проекта технического паспорта АС.
0. Оценку эффективности установленных ССЗИ от НСД после их установки.
4.6.3.	Проведение комплексных аттестационных испытаний АС:
проверка соответствия представленных заявителем исходных данных и документации реальным условиям оснащенности, размещения, монтажа и эксплуатации объекта информатизации; 
проверка состояния организации работ и выполнения организационно-технических  требований по защите информации, оценка правильности категорирования и классификации АС; 
оценка полноты и уровня разработки организационно-распорядительной и эксплуатационной документации, оценка уровня подготовки кадров и распределения ответственности за выполнение требований по защите информации; 
оценка соответствия состояния защиты АС от НСД требованиям нормативно-методической документации по безопасности информации;
разработка Заключения по результатам аттестационных испытаний, выдача Аттестата соответствия (при положительном Заключении по результатам аттестационных испытаний);
4.6.4. Разработку проекта технического паспорта на АС и внесение изменений (дополнений) в аттестат соответствия и технический паспорт при изменении состава основных (вспомогательных) средств и систем в соответствии с требованиями руководящих документов ФСТЭК России и своевременное их представление в таможенный орган установленным порядком.
0. При выполнении работ, Исполнитель должен выполнить все необходимые мероприятия, для положительного прохождения аттестации объектов информатизации (ВП, ОВТ), с учетом выполнения всех необходимых мер и требований.
4.7.	При разработке систем защиты информации объектов информатизации Исполнитель должен руководствоваться требованиями следующих документов:
Закон Российской Федерации "О государственной тайне" от 21 июля 1993 года
№ 5485-1;
Закон Российской Федерации "Об информации, информационных технологиях и о защите информации" от 27 июля 2006 года №149-Ф3;
"О перечне сведений, отнесенных к государственной тайне", Указ Президента РФ от 24 января 1998 года № 61;
"О перечне сведений, отнесенных к государственной тайне", Указ Президента РФ от 11 февраля 2006 года № 90;
"Вопросы Федеральной службы по техническому и экспортному контролю", Указ Президента РФ от 16 августа 2004 года № 1085;
«Положение о порядке организации и проведения работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденного постановлением Правительства Российской Федерации от 19 декабря 2023 года № 2131-69;
 «Требования по технической защите информации, содержащей сведения, составляющие государственную тайну» (ТТЗИ), утверждены приказом ФСТЭК России № 025 от 20.10.2016;
«Сборник норм защиты информации от утечки за счёт побочных электромагнитных излучений и наводок (ПЭМИН)», Гостехкомиссия России 1998 год;
«Сборник нормативно-методических документов по противодействию акустической речевой разведке (НМД АРР)», приказ председателя Гостехкомиссии России от 26 декабря 2000 года № 304;
Методика оценки эффективности защиты акустической речевой информации от утечки по акустическому и виброакустическому каналам (утверждена приказом ФСТЭК России от 14 октября 2022 № 032);
«Сборник методических документов по контролю защищённости информации, обрабатываемой средствами вычислительной техники от утечки за счёт побочных электромагнитных излучений и наводок (ПЭМИН)», приказ ФСТЭК России от 30 декабря 2005 года № 075;
Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений наводок (Приказ ФСТЭК России № 043 от 27.11.2017 г.);
Методика оценки эффективности защиты акустической речевой информации от утечки за счет высокочастотной прокачки технических средств и систем (утверждена приказом ФСТЭК России от 22.04.20 г. № 0009);
Методика оценки эффективности защиты акустической информации в технических средствах и системах от утечки за счет высокочастотного навязывания (утверждена приказом ФСТЭК России от 10.06.20 г. № 0011);
Методика оценки эффективности защиты акустической речевой информации от утечки за счет акустоэлектрических преобразований в технических средствах и системах, утвержденная приказом ФСТЭК России от 22.03.2018 г. № 012;
Методика оценки эффективности защиты акустической речевой информации от утечки за счет высокочастотного излучения от технических средств, утвержденная приказом ФСТЭК России от 12.06.2018 г. № 0022;
Изменения в сборник методических документов по контролю защищенности информации, обрабатываемой средствами вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок (Утверждены приказом ФСТЭК России от 16 мая 2014 г. № 013;
Инструкция по обеспечению режима секретности в Российской Федерации (утверждена Постановлением Правительства РФ № 3-1 от 05.01.2004 г.);
Методика оценки эффективности защиты акустической речевой информации от утечки за счет высокочастотного излучения от технических средств (Приказ ФСТЭК России № 0022 от 12.06.2018 г.);
«Модель иностранных технических разведок на период до 2025 года», введена в действие с 01.06.2016 г. приказом ФСТЭК России от 01.12.2015 г. № 047;
ГОСТ Ρ 50752-95. Информационная технология. Защита информации от утечки за счёт побочных электромагнитных излучений при её обработке средствами вычислительной техники. Методы испытаний;
ГОСТ Ρ 29339-92. Информационная технология. Защита информации от утечки за счёт побочных электромагнитных излучений при её обработке средствами вычислительной техники. Общие технические требования;
ГОСТ РО 0043-003-2012 «Защита информации. Аттестация объектов информатизации. Общие положения», разработан ФСТЭК России, принят и введен в действие Приказом Федерального агентства по техническому регулированию и метрологии от 17 апреля 2012 г. № 2-ст РО;
ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний», разработан ФАУ «ГНИИИПТЗИ ФСТЭК России», принят и введен в действие Приказом Федерального агентства по техническому регулированию и метрологии от 12 апреля 2013 г. № 1-ст РО;
РД «Защита от НСД к информации, ч. 1. «Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия не декларируемых возможностей», Гостехкомиссия России, 1999 г.;
РД «Автоматизированные системы. Защита от НСД к информации. Классификация АС и требования по защите информации». Гостехкомиссия России, 1992 г.;
РД «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации». Утвержден Гостехкомиссией России 30.03.1992 г.;
РД «Средства вычислительной техники. Защита от НСД к информации. Показатели защищенности от НСД к информации», Гостехкомиссия России, 1998 г.;
Требования к средствам антивирусной защиты. Утверждены приказом ФСТЭК России от 20.03.2012 № 28;
Требования безопасности информации к операционным системам. Утверждены приказом ФСТЭК России от 19.08.2016 № 119;
Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну. Утвержден приказом ФСТЭК России от 28.09.2020 № 110;
Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну. Утвержден приказом ФСТЭК России от 29.04.2021 № 77;
Требования к средствам контроля съемных машинных носителей информации. Утверждены приказом ФСТЭК России от 28.07.2014 № 87;
Требования к средствам активной защиты информации от утечки за счёт побочных электромагнитных излучений и наводок. Утверждены приказом ФСТЭК России от 03.10.2014 № 033 (с изменениями, утвержденными приказом ФСТЭК России от 05.02.2016 № 04);
Требования к средствам активной акустической и вибрационной защиты акустической речевой информации. Утверждены приказом ФСТЭК России от 04.02.2015 № 03;
ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования;
ГОСТ Р 51188-98 Защита информации. Испытания программных средств на наличие компьютерных вирусов. Типовое руководство;
ГОСТ Р 53115-2008 Защита информации. Испытание технических средств обработки информации на соответствие требованиям защищенности от несанкционированного доступа. Методы и средства;
ГОСТ Р 59792-2021. Национальный стандарт Российской Федерации. Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем"
«Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К), Гостехкомиссия России, 2002 год; 
«Сборник временных методик оценки защищённости конфиденциальной информации от утечки по техническим каналам», Гостехкомиссия России, 1992 год.
5. Требования к отчетным материалам
0. В процессе выполнения контракта Исполнителем готовятся отчетные материалы в соответствии с пунктами, указанными в Перечне оказания услуг по выполнению комплекса мероприятий по защите информации в таможенном органе.
0. Отчетные материалы в зависимости от объема оказанных услуг должны включать в себя[footnoteRef:1]: [1:  состав и наименование документов могут быть изменены, в зависимости от действующих на момент проведения работ требований регуляторов] 

1. Аттестация ВП:
- Акт категорирования ВП (проект);
- Технический паспорт на выделенное помещение (проект);
- Инструкция пользователя СВАЗИ (проект);
- Программа и методики проведения аттестационных испытаний ВП;
- Протокол инструментального контроля выполнения норм….;
- Заключение по результатам аттестационных испытаний выделенного помещения на соответствие требованиям по безопасности информации;
- Аттестат соответствия выделенного помещения требованиям безопасности информации.
1. Аттестация ОВТ:
- Инструкция администратора информационной безопасности ОВТ, (проект);
- Инструкция ответственного за эксплуатацию ОВТ, (проект);
- Инструкция об организации антивирусной защиты ОВТ, (проект);
- Инструкция по работе пользователей на ОВТ, (проект);
- Инструкция по эксплуатации технических средств защиты информации;
- Инструкция по настройке средств защиты информации ОВТ, от НСД;
  - Описание технологического процесса обработки информации на ОВТ, или отдельно (проект) или в составе Технического паспорта);
- Акт категорирования ОВТ, (проект);
- Акт классификации ОВТ, (проект);
- Разрешительная система доступа к информационным ресурсам, программным и техническим средствам объекта информатизации (проект);
- Технический паспорт на автоматизированную систему (проект);
- Программа и методики проведения аттестационных испытаний ОВТ;
- Протокол аттестационных испытаний ОВТ,на соответствие требованиям по защите информации от несанкционированного доступа (НСД);
- Протокол оценки защищенности информации и оценки эффективности защиты информации, обрабатываемой средствами вычислительной техники от утечки за счет ПЭМИН;
- Заключение по результатам аттестационных испытаний ОВТ на соответствие требованиям по безопасности информации;
- Аттестат соответствия автоматизированной системы требованиям безопасности информации.
1. Аттестация АС:
- Инструкция администратору информационной безопасности АС (проект);
- Инструкция ответственного за эксплуатацию АС (проект);
- Инструкция об организации антивирусной защиты АС (проект);
- Инструкция по работе пользователей на АС (проект);
- Описание технологического процесса обработки информации на АС (проект);
- Технологический процесс обработки информации на АС (схема-проект);
- План размещения ОТСС и ВТСС (отдельно (проект) или в составе Технического паспорта);
- Схема контролируемой зоны объекта (проект);
- Перечень сведений конфиденциального характера (проект);
- Перечень лиц, обслуживающих АС (проект);
- Перечень лиц, имеющих право самостоятельного доступа к штатным средствам, АС (проект);
- Перечень лиц, имеющих доступ в помещение, где установлена АС (проект);
- Перечень лиц, имеющих право доступа к штатным средствам, АС (проект);
- Акт классификации АС (проект);
- Разрешительная система доступа к информационным ресурсам (или матрица доступа), программным и техническим средствам (проект);
- Технический паспорт объекта информатизации (проект); 
- Программа и методики проведения аттестационных испытаний АС;
- Протокол аттестационных испытаний АС на соответствие требованиям по защите информации от несанкционированного доступа (НСД);
- Заключение по результатам аттестационных испытаний АС на соответствие требованиям по безопасности информации;
- Аттестат соответствия автоматизированной системы требованиям безопасности информации.
1. Специальная проверка технических средств:
- Заключение по результатам специальной проверки.
1. Специальные исследования основных технических средств:
- Предписание на эксплуатацию по результатам лабораторных специальных исследований;
- Протокол специальных исследований.
1. Специальные исследования вспомогательных технических средств:
- Предписание на эксплуатацию технических средств, расположенных в выделенном помещении;
- Протокол проведения специальных исследований технических средств, размещенных в ВП.
1. Установка средства защиты информации (СВАЗИ, ПЭМИН, СЗИотНСД, МДЗ):
- Акт установки средства защиты информации.
1.  Настройки средства защиты информации (СВАЗИ, ПЭМИН, СЗИотНСД, МДЗ):
- Акт настройки средства защиты информации.
0.  Отчетные материалы должны быть разработаны в соответствии с требованиями, предъявляемыми к соответствующим типам технической и эксплуатационной документации, действующими ГОСТ, руководящими материалами и требованиями ФСТЭК России.
0. [bookmark: _Toc25993787] Все отчеты оказания услуг по выполнению комплекса мероприятий по защите информации представляются заказчику распечатанными и скомплектованными по объектам информатизации, а проекты организационно-распорядительных документов и технических паспортов объектов информатизации – в электронной форме в формате Microsoft Word (*.doc, *.docx) или OpenOffice (LibreOffice) на носителе типа CD (DVD).
1. Продолжительность и сроки выполнения услуг
1.  График выполнения услуг (включая дату завершения выполнения комплекса мероприятий по защите информации) определяются Заказчиком и направляются Исполнителю для внесения в Перечень услуг.
1.  Исполнитель может предложить свой график оказания услуг.
1.  Сроки исполнения, указанные в Перечне услуг, изменению не подлежат.

7. Порядок сдачи-приемки оказанных услуг
7.1. Разработка отчетных документов по итогам оказанных услуг производится в строгом соответствии с действующими руководящими и нормативно – методическими документами с использованием материалов проектирования архитектуры здания по созданию системы электропитания и освещения, системы заземления, системы трансляции, телефонной связи, комплексной системы безопасности, технологических систем и инженерных коммуникаций объектов. 
7.2. Услуги по выполнению комплекса мероприятий по защите информации считаются выполненными после фактического выполнения работ и предоставления Исполнителем Представителю заказчика полного комплекта отчетных документов по итогам оказанных услуг и Аттестатов соответствия по объектам информатизации, а также проектов организационно-распорядительных документов и технических паспортов.
[bookmark: _Toc25993809]8. Требования по обеспечению режима секретности сохранения государственной тайны при выполнении работ
8.1.	При проведении комплекса услуг должны соблюдаться положения «Инструкции по обеспечению режима секретности в Российской Федерации» 2004 года № 3-1 в части работы с информацией, содержащей государственную тайну.
8.2.	Передача материалов о создаваемой системе защиты информации на объекте сторонним организациям, а также публикация их в открытой печати без разрешения Заказчика не допускается.
8.3. Получение дополнительных сведений об объектах, предназначенных для обработки/обсуждения сведений, составляющих государственную тайну, производится в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной Постановлением Правительства Российской Федерации от 05.01.2004 № 3-1, на этапе предварительного обследования каждого объекта.
9. Требования к Исполнителю
0. Исполнитель должен обладать следующими необходимыми лицензиями на виды деятельности, связанные с выполнением государственного контракта в соответствии с действующим законодательством Российской Федерации:
ФСБ России: 
- На осуществление работ с использованием сведений, составляющих государственную тайну (степень секретности разрешенных к использованию сведений не ниже «совершенно секретно»);
- На осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части проведения специальной проверки технических средств, специальных исследований и специальных обследований помещений). В случае отсутствия у исполнителя указанной лицензии, допускается привлечение соисполнителя, имеющего указанную лицензию, при этом Исполнитель несет ответственность за полноту и качество выполненных работ привлеченным соисполнителем;
ФСТЭК России:
- На деятельность по технической защите конфиденциальной информации:
работы и услуги по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации: средств и систем информатизации;
- На осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);
- На проведение работ, связанных с созданием средств защиты информации:
установка, монтаж, наладка, испытания, сервисное обслуживание и ремонт.
Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека: 
- На право деятельности в области использования источников ионизирующего излучения, на используемые радиационные источники: аппараты рентгеновские для дефектоскопии. В случае отсутствия у исполнителя указанной лицензии, допускается привлечение соисполнителя, имеющего указанную лицензию, при этом Исполнитель несет ответственность за полноту и качество выполненных работ привлеченным соисполнителем.
В случае привлечения соисполнителей, привлекаемая организация должна иметь лицензию ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну (степень секретности разрешенных к использованию сведений не ниже «совершенно секретно»), а также иные лицензии, необходимые для исполнения работ по поручению Исполнителя.
9.2. Исполнитель должен иметь возможность проведения специальной проверки технических средств в помещениях, размещенных на территории заказчика.
9.3. Требования к технологическому оборудованию (контрольно-измерительной аппаратуре), инструменту и технике безопасности Исполнителя, при оказании услуг на объектах Заказчика:
- аттестационная комиссия должна быть обеспечена необходимым инструментом, контрольно-измерительной аппаратурой и расходным материалом для оказания услуг;
- контрольно-измерительная аппаратура и инструменты должна находиться в технически исправном состоянии;
- контрольно-измерительная аппаратура должна быть поверена;
- поверку аппаратуры подтвердить копиями актов (протоколов) поверки аппаратуры, паспортами измерительной аппаратуры на наличие поверительных клейм.
10. Гарантийные обязательства
10.1. В течение гарантийного срока 12 (двенадцать) месяцев с  приемки услуг. Исполнитель выезжает на объект Заказчика по письменному запросу, или по телефонному звонку для безвозмездного устранения недостатков в работе СЗИ, переустановку и настройку СЗИ. При этом время прибытия Исполнителя не должно превышать 48-ми часов с момента подачи заявки Заказчиком.













Приложение 2
	ФОРМА	к Государственному контракту
от «____»_________ 20__г.
 № ______________________
	
«УТВЕРЖДАЮ»
	«УТВЕРЖДАЮ»

	ЗАКАЗЧИК
	ИСПОЛНИТЕЛЬ

	_________________ / ____________ /
«___» _______________ 20___г.
М.П.
	         ________________ / _____________ /
          «___» _______________ 20___г.
          М.П.


Технический акт 
оказанных услуг в области защиты информации и обеспечения безопасности информационной инфраструктуры в сфере информационно-коммуникационных технологий 
к Контракту № ____ от "___" _____________ 20__г.
Настоящим Техническим актом подтверждается, что в соответствии с Перечнем услуг 
на выполнение комплекса мероприятий по защите информации на объектах информатизации _________ к Контракту № ____ от "___" _____________ 20__г., _(исполнитель)  в период с « __ » ____________ 20__ г. по « __ » ________ 20__ г. выполнил комплекс мероприятий по защите информации на объектах информатизации __________________:

	№
п/п
	Наименование мероприятия
	Количество
	Цена за единицу (руб.), в т.ч. НДС (__%)/ НДС не облагается
	Сумма (руб.), в т.ч. НДС (__%)/ НДС не облагается

	Объект вычислительной техники (ОВТ)
	
	

	1. 
	…
	
	
	

	Автоматизированная система (АС), предназначенная для обработки
конфиденциальной информации
	
	

	2. 
	…
	
	
	

	Специальные проверки технических средств

	3.
	…
	
	
	

	Специальные исследования технических средств (ВТСС)

	4.
	…
	
	
	

	
	Итого по перечню:
	
	
	

	
	В том числе НДС (__%)/ НДС не облагается:
	
	
	



Все указанные работы по Перечню выполнены полностью. 
Представитель Получателя Услуг претензий к Исполнителю не имеет.
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