Техническое задание

[bookmark: _GoBack]на поставку средств криптографической защиты информации в рамках государственного оборонного заказа и в целях реализации государственной программы вооружения на 2026 год.

1. Объект и количество закупки: средства криптографической защиты информации – 4 шт.; лицензия на активацию
и использование устройства – 4 шт.
2. Единица измерения: штука.
3.	Функциональные, технические, качественные и эксплуатационные характеристики (потребительские свойства) товара:

Технические характеристики
	Основные характеристики объекта закупки
	1. Средство криптографической защиты информации – 4 шт.,
ОКПД2 - 26.20.40.144
КТРУ – нет.

	
	Наименование показателя характеристики
	Единица измерения                      характеристики
	Значения характеристики
	Инструкция по заполнению характеристик в заявке

	
	Исполнение установки 
	-
	Криптошлюз с функцией межсетевого экрана
	Значение характеристики не может изменяться участником закупки

	
	Количество подключаемых устройств к ЦУС (топология звезда) до 5 криптографических шлюзов.
	шт.
	≥ 5
	Указывается участником закупки конкретное значение характеристики не менее указанного значения (шт.)

	
	СКЗИ обеспечивает прием и передачу IP-пакетов
по протоколам семейства
	-
	TCP/IP
	Значение характеристики не может изменяться участником закупки

	
	СКЗИ обеспечивает поддержку протоколов сетевого взаимодействия 
	-
	IPv4 и IPv6
	Значение характеристики не может изменяться участником закупки

	
	Возможность организаци защищенных соединений через IPv4 и IPv6-сети провайдеров
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Возможность обеспечивать маршрутизацию
и приоритезацию IP-трафика
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает совместную работу с имеющимся у государственного заказчика СКЗИ Аппаратно-программный комплекс шифрования
(типа - «Континент» версии 3.9 и выше)
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает аутентификацию администраторов
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает фильтрацию IP-пакетов
в соответствии с заданными правилами фильтрации на основе IP-адресов отправителя и получателя, сетевых интерфейсов, протоколов, номеров портов UDP/TCP, флагов TCP/IP-пакетов и времени
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает криптографическое преобразование
и имитозащиту передаваемых и принимаемых
IP-пакетов
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает поддержку стандарта хеширования в соответствии с ГОСТ Р 34.11-2012
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает поддержку режима замкнутой криптографической сети (автоматическое блокирование всего незащищенного трафика)
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает трансляцию сетевых адресов
в соответствии с заданными правилами трансляции (NAT)
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает сокрытие внутренней структуры защищаемых сегментов сети
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает пропускную способность в режиме шифрования, имитозащиты, туннелирования, межсетевого экранирования
	Мбит/с
	≥ 100
	Указывается участником закупки конкретное значение характеристики не менее указанного значения (Мбит/с)

	
	Обеспечивает поддержку туннелируемых IP-адресов
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает работу с протоколами динамической маршрутизации
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает возможность создания независимых VPN каналов
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает одновременную работу
с внешними сетями
	Шт.
	≥ 2
	Указывается участником закупки конкретное значение характеристики не менее указанного значения (Шт.)

	
	Полноценное централизованное управление СКЗИ
с применением групповых правил
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Удаленное централизованное обновление программного обеспечения СКЗИ
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает динамическое назначение IP адреса на внешних интерфейсах
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает выполнение диагностики работы сетевого устройства как средствами локального, так и централизованного управления
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает регистрацию событий, связанных
с работой и управлением СКЗИ
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает идентификацию и аутентификацию администратора при запуске до загрузки операционной системы
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает контроль целостности программного обеспечения
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Обеспечивает настройки конфигурации СКЗИ
как удаленно, так и локально
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Соответствует требованиям ФСТЭК России, предъявляемым к межсетевым экранам по классу защиты не ниже 4-го, Да обеспечивающим возможность применения СКЗИ в государственных информационных системах 1 класса защищенности и информационных системах персональных данных 1 уровня защищенности, что должно удостоверяться действующим сертификатом соответствия
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Сертифицировано ФСБ России на соответствие требованиям к средствам криптографической защиты информации класса КС3
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Сертифицировано на соответствие требованиям ФСБ России к устройствам типа межсетевой экран
по 4 классу защищенности
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Подтверждается действующими сертификатами ФСТЭК России и ФСБ России
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Количество сетевых интерфейсов 1000 BASE-T,
с разъемами RJ45 UTP
	Шт.
	≥ 3
	Указывается участником закупки конкретное значение характеристики не менее указанного значения (Шт.)

	
	Количество портов USB
	Шт.
	≥ 2
	Указывается участником закупки конкретное значение характеристики не менее указанного значения (Шт.)

	
	Количество видео портов VGA
	Шт.
	≥ 1
	Указывается участником закупки конкретное значение характеристики не менее указанного значения (Шт.)

	
	Режим работы аппаратного обеспечения 
	-
	Круглосуточно или сменно-периодически с перерывами на техническое обслуживание
	Значение характеристики не может изменяться участником закупки

	
	В комплекте имеется документ или копии документов, подтверждающих право
на использование СКЗИ совместно с имеющимся
у государственного заказчика аппаратно-программным комплексом шифрования
(далее – АПКШ) (типа - «Континент» версии 3.9
и выше или эквивалент)
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Наличие эксплуатационных документов (формуляр, руководство по эксплуатации) для каждой единицы СКЗИ)
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Наличие правил пользования СКЗИ, согласованных с ФСБ России (для каждой единицы СКЗИ)
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	В комплекте имеется документ или копии документов, подтверждающих предоставление технической поддержки сроком не менее одного года с момента подписания грузополучателем документа о приемке включающая:
– решение инцидентов с 09:00 до 18:00
(по московскому времени) в рабочие дни, критических инцидентов (влияющих
на работоспособность информационных систем государственного заказчика 
в целом) – круглосуточно в рабочие, выходные
и праздничные дни;
– оказание практической помощи в обновлении программного обеспечения СКЗИ (типа АПКШ «Континент», «Континент-АП» или эквивалент) имеющихся у государственного заказчика
до последней сертифицированной версии
и соответствующей документации;
– оказание практической помощи в ремонте СКЗИ (типа АПКШ «Континент» или эквивалент) имеющихся у государственного заказчика
до последней сертифицированной версии
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Товар соответствует требованиям, предусмотренным в технических условиях на товар, а также действующим и распространяющимся на него нормам и стандартам Российской Федерации
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Поставляемый товар не нарушает действующее законодательство о защите авторских прав
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	2. Лицензия на активацию и использование устройства – 4 шт.,
ОКПД2 - 58.29.29.000
КТРУ – нет.

	
	Лицензия на активацию и использование устройства СКЗИ поставляемого заказчику и с имеющимся у государственного заказчика аппаратно-программным комплексом шифрования
(далее – АПКШ) (типа - «Континент» версии 3.9
и выше или эквивалент)
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	В комплекте имеется документ или копии документов, подтверждающих право
на использование СКЗИ совместно с имеющимся
у государственного заказчика аппаратно-программным комплексом шифрования
(далее – АПКШ) (типа - «Континент» версии 3.9
и выше или эквивалент)
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	Наличие правил пользования СКЗИ, согласованных с ФСБ России (для каждой единицы СКЗИ)
	-
	Да
	Значение характеристики не может изменяться участником закупки

	
	В комплекте имеется документ или копии документов, подтверждающих предоставление технической поддержки сроком не менее одного года с момента подписания грузополучателем документа о приемке включающая оказание практической помощи в обновлении программного обеспечения СКЗИ (типа АПКШ «Континент», «Континент-АП» или эквивалент) имеющихся у государственного заказчика
до последней сертифицированной версии
и соответствующей документации.
	-
	Да
	Значение характеристики не может изменяться участником закупки



2.	Требование к качеству, безопасности товара
[bookmark: _Hlk220670539]2.1. В соответствии с п. 7 ч. 1 ст. 33 Федерального закона № 44-ФЗ от 05.04.2013 года «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» поставляемый товар должен быть новым товаром (товаром, который не был в употреблении, в ремонте, в том числе, который не был восстановлен, у которого не была осуществлена замена составных частей, не были восстановлены потребительские свойства).

2.2. Поставляемый товар должен быть новым товаром (товаром, который не был в употреблении, в ремонте, в том числе который не был восстановлен, у которого не была осуществлена замена составных частей, не были восстановлены потребительские свойства) и не являться предметом иных договорных (контрактных) обязательств и свободным от прав и притязаний третьих лиц. Качество товара должно соответствовать ГОСТу и требуемым техническим характеристикам. Поставщик обязан иметь на поставляемый товар сертификат качества. 
3. Требования к объему, предоставлению гарантий качества товара:
3.1. Поставщик гарантирует возможность использования товара по его прямому назначению. Гарантийный срок должен быть 12 месяцев со дня поставки товара Государственному заказчику (по адресу: УФСИН России по Магаданской области, 685000, Магаданская область, г. Магадан, ул. Пролетарская 25 корпус 2) и подписания документов, подтверждающих передачу товара.
В течение гарантийного срока Поставщик гарантирует исправную и полнофункциональную работу товара в соответствии техническим описанием производителя. В случае выхода товара из строя в течение гарантийного срока Поставщик обязуется самостоятельно за свой счет произвести ремонт или замену неисправного оборудования в течение 30 (тридцати) рабочих дней с даты получения письменного уведомления Государственного заказчика.
3.2. Государственный заказчик вправе предъявлять Поставщику требования, связанные с недопоставкой товара, установленные статьей 511 ГК РФ.
Срок восполнения Поставщиком недопоставленного товара, а также замена некачественного товара – 20 календарных дней
с момента их выявления. Замена некачественного товара производится Поставщиком за свой счет в установленные сроки.
3.3. Все расходы, связанные с заменой товара ненадлежащего качества в период гарантийного срока, оплачиваются за счет Поставщика.
3.4. Дата производства товара должна быть не ранее 2024 года.

4.	Требования к упаковке, отгрузке товаров
4.1. Товар должен отгружаться в упаковке, соответствующей характеру поставляемого товара. При этом упаковка должна обеспечивать полную сохранность груза от всякого рода повреждений и порчи при его перевозке с учетом возможных перегрузок.
4.2. Маркировка должна содержать: наименование изделия, наименование фирмы – изготовителя, юридический адрес изготовителя, дату выпуска и гарантийный срок.
4.3. Поставка товара осуществляется поставщиком собственным транспортом или с привлечением транспорта третьих лиц за свой счет.
4.4. Все виды погрузочно-разгрузочных работ, включая работы с применением грузоподъемных средств, осуществляются Поставщиком, собственными техническими средствами или за свой счет.
4.5. Отгрузка товара должна осуществляться по адресу заказчика г. Магадан ул. Пролетарская 25 корпус 2.
4.6. Поставщик несет ответственность за всякого рода порчу товара до приемки его Заказчиком, вследствие некачественной упаковки или несоблюдения инструкции по хранению.

5.	Место, условия и сроки поставки товара:
5.1. Место поставки: 685000 г. Магадан, ул. Пролетарская 25 корпус 2 УФСИН России по Магаданской области, контактный номер телефона 89148505707.
5.2. Срок поставки: до 31.08.2026.
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-

 

Êðèïòîøëþç ñ 

ôóíêöèåé ìåæñåòåâîãî 

ýêðàíà

 

Çíà÷åíèå õàðàêòåðèñòèêè íå 

ìîæåò èçìåíÿòüñÿ ó÷àñòíèêîì 

çàêóïêè

 

Êîëè÷åñòâî ïîäêëþ÷àåìûõ óñòðîéñòâ ê ÖÓÑ 

(òîïîëîãèÿ çâåçäà) äî 5 êðèïòîãðàôè÷åñêèõ øëþçîâ.

 

ø

ò.

 

?
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Óêàçûâàåòñÿ ó÷àñòíèêîì 

çàêóïêè êîíêðåòíîå çíà÷åíèå 

õàðàêòåðèñòèêè íå ìåíåå 

óêàçàííîãî çíà÷åíèÿ (

ø

ò.)

 

ÑÊÇÈ îáåñïå÷èâàåò

 

ïðèåì è ïåðåäà÷ó IP

-

ïàêåòîâ

 

ïî ïðîòîêîëàì ñåìåéñòâà

 

-

 

TCP/IP

 

Çíà÷åíèå õàðàêòåðèñòèêè íå 

ìîæåò èçìåíÿòüñÿ ó÷àñòíèêîì 

çàêóïêè

 

ÑÊÇÈ îáåñïå÷èâàåò

 

ïîääåðæêó ïðîòîêîëîâ ñåòåâîãî 

âçàèìîäåéñòâèÿ 

 

-

 

IPv4 è IPv6

 

Çíà÷åíèå õàðàêòåðèñòèêè íå 

ìîæåò èçìåíÿòüñÿ ó÷àñòíèêîì 

çàêóïêè

 

Âîçìîæíîñòü îðãàíèçàöè çàùèùåííûõ ñîåäèíåíèé 

÷åðåç IPv4 è IPv6

-

ñåòè ïðîâàéäåðîâ

 

-

 

Äà

 

Çíà÷åíèå õàðàêòåðèñòèêè íå 

ìîæåò èçìåíÿòüñÿ ó÷àñòíèêîì 

çàêóïêè

 

Âîçìîæíîñòü îáåñïå÷èâàòü ìàðøðóòèçàöèþ

 

è ïðèîðèòåçàöèþ IP

-

òðàôèêà

 

-

 

Äà

 

Çíà÷åíèå õàðàêòåðèñòèêè íå 

ìîæåò èçìåíÿòüñÿ ó÷àñòíèêîì 

çàêóïêè

 

