


[bookmark: _Hlk236141326]ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на поставку маршрутизатора

1. Общие положения:
1.1. Заказчик: федеральное государственное бюджетное образовательное учреждение дополнительного профессионального образования «Российская академия кадрового обеспечения агропромышленного комплекса» (ФГБОУ ДПО РАКО АПК).
1.2. Наименование объекта закупки: поставка маршрутизатора.
1.3. ОКПД2 26.30.11.120 
1.4. Срок поставки товара: в течение 5 (пяти) рабочих дней с даты заключения Контракта. 
1.5. Место поставки товара: 111622, Москва, Оренбургская ул., д 15Б.
2. Требования к функциональным, техническим и качественным, эксплуатационным (при необходимости) характеристикам товара и его количеству:

	[bookmark: _Hlk236141377]№ п/п
	Наименование товара
	Описание, характеристики
	Ед. изм.
	Кол-во

	
	
	Наименование характеристики
	Требуемое значение
	
	

	1
	Маршрутизатор

(Mikrotik CCR2116-12G-4S+ или эквивалент)
	Высота, U
	1
	шт.
	2

	
	
	Количество блоков питания
	≥ 2
	
	

	
	
	Количество VXLAN
	> 4096
	
	

	
	
	Количество VTEP
	> 128 и ≤ 1024
	
	

	
	
	Количество портов 100BASE-TX (FastEthernet; стандарт IEEE 802.3u)
	≥ 8
	
	

	
	
	Количество портов 1000BASE-T
	≥ 8
	
	

	
	
	(GigabitEthernet; стандарт IEEE 802.3ab)
	≥ 8
	
	

	
	
	Количество портов SFP+ (10 Gbit/s; стандарт SFF SFF-8472)
	≥ 4
	
	

	
	
	Количество портов QSFP+ (40 Gbit/s; стандарт SFF SFF-8683)
	≥ 4
	
	

	
	
	стандарт IEEE 802.3af (802.3at Type 1))
	Нет
	
	

	
	
	Возможность установки в стандартную телекоммуникационную стойку (ширина 19 дюймов)
	Да
	
	

	
	
	Возможность установки в узкую телекоммуникационную стойку (ширина 10 дюймов)
	Нет
	
	

	
	
	Тип охлаждения
	Активное
	
	

	
	
	Направление воздушного потока
	В поперечном направлении (side-to-side)
	
	

	
	
	Тип блоков питания (по типу движения электрического тока)
	Для переменного тока (AC)
	
	

	
	
	Тип модуля управления по отношению к коммутационной матрице
	Совмещённый
	
	

	
	
	Резервирование модуля управления
	Нет
	
	

	
	
	Резервирование коммутационной матрицы
	Нет
	
	

	
	
	Схема резервирования коммутационной матрицы N+1
	Нет
	
	

	
	
	Возможность поддержки горячей замены блоков питания
	Нет
	
	

	
	
	Схема резервирования блоков электропитания N+1
	Да
	
	

	
	
	Модульный
	Нет
	
	

	
	
	Наличие встроенного резервного аккумуляторного блока питания
	Нет
	
	

	
	
	Наличие встроенного датчика отказа блоков питания
	Да
	
	

	
	
	Функции фильтрации трафика предназначенного для модуля управления
	Да
	
	

	
	
	Выполнение функций фильтрации пакетов с использованием списков доступа (ACL – Access Control List) средствами специализированных интегральных микросхем (ASIC) интерфейсных модулей
	Да
	
	

	
	
	Использование интегральной схемы специального назначения (ASIC) для коммутации
	Да
	
	

	
	
	Наличие аппаратного ускорителя маршрутизации/пересылки (hardware routing/forwarding accelerator)
	Да
	
	

	
	
	Наличие аппаратного ускорителя шифрования (hardware cryptographic accelerator)
	Да
	
	

	
	
	Возможность кластеризации
	Да
	
	

	
	
	Возможность балансировки нагрузки между устройствами в кластере
	Да
	
	

	
	
	Возможность управления устройством по протоколу SSHv1
	Нет
	
	

	
	
	Возможность управления устройством по протоколу SSHv2
	Да
	
	

	
	
	Возможность управления устройством по протоколу Telnet
	Да
	
	

	
	
	Возможность управления устройством по протоколу HTTP
	Да
	
	

	
	
	Возможность управления устойством по протоколу HTTPS
	Да
	
	

	
	
	Возможность загрузки файлов на устройство по нешифрованному протоколу передачи файлов (например, File Transfer Protocol (FTP), Trivial File Transfer Protocol (TFTP))
	Да
	
	

	
	
	Возможность загрузки файлов на устройство по шифрованному протоколу передачи файлов (например, SSH File Transfer Protocol (SFTP), FTP over SSL (FTPS))
	Да
	
	

	
	
	Возможность выгрузки файлов с устройства по нешифрованному протоколу передачи файлов (например, File Transfer Protocol (FTP), Trivial File Transfer Protocol (TFTP))
	Да
	
	

	
	
	Возможность выгрузки файлов с устройства по шифрованному протоколу передачи файлов (например, SSH File Transfer Protocol (SFTP), FTP over SSL (FTPS))
	Да
	
	

	
	
	Наличие отдельного консольного (последовательного/ серийного) порта для управления и диагностики
	Да
	
	

	
	
	Тип интерфейса консольного порта
	RJ-45
	
	

	
	
	Возможность управления доступом при подключении к консольному (последовательному/ серийному) порту
	Да
	
	

	
	
	Поддержка автосогласования (autonegotiation)
	Да
	
	

	
	
	Поддержка технологии Auto MDI-X (Auto Medium Dependent Interface Crossover)
	Да
	
	

	
	
	Наличие встроенного температурного датчика
	Да
	
	

	
	
	Наличие встроенного датчика отказа системы охлаждения
	Да
	
	

	
	
	Наличие портов USB
	Нет
	
	

	
	
	Возможность изменения размера максимальной
	Да
	
	

	
	
	единицы передачи (maximum transmission unit, MTU)
	Нет
	
	

	
	
	Поддержка ethernet-кадров увеличенного объема (jumbo frames)
	Да
	
	

	
	
	Поддержка стандарта IEEE 
802.1Q (VLAN)
	Да
	
	

	
	
	Возможность настройки портов в гибридный режим работы (поддерживают приём и передачу и тегированного, и нетегированного трафика одновременно)
	Да
	
	

	
	
	Поддержка протокола
SNMPv1 (Simple Network Management Protocol version 1)
	Да
	
	

	
	
	Поддержка протокола SNMPv2c (CommunityBased Simple Network Management Protocol version 2)
	Да
	
	

	
	
	Поддержка протокола
SNMPv3 (Simple Network Management Protocol version 3)
	Да
	
	

	
	
	Поддержка протокола STP (Spanning Tree Protocol)
	Да
	
	

	
	
	Поддержка протокола RSTP (Rapid Spanning Tree Protocol)
	Да
	
	

	
	
	Поддержка протокола MSTP (Multiple Spanning Tree Protocol)
	Да
	
	

	
	
	Наличие защиты от смены корневого устройства в домене STP (Root Guard / Protection)
	Да
	
	

	
	
	Наличие механизма фильтрации сообщений BPDU (Bridge Protocol Data Unit) на портах
	Да
	
	

	
	
	Наличие механизма блокировки портов при получении сообщений BPDU (Bridge Protocol Data Unit)
	Да
	
	

	
	
	Наличие дополнительной защиты от возникновения петель в домене STP (Loop Guard / Protection)
	Да
	
	

	
	
	Поддержка агрегирования каналов (без протокола)
	Да
	
	

	
	
	Поддержка протокола агрегирования каналов LACP (Link Aggregation Control Protocol)
	Да
	
	

	
	
	Поддержка IPv6
	Да
	
	

	
	
	Поддержка статической маршрутизации IPv4
	Да
	
	

	
	
	Поддержка статической маршрутизации IPv6
	Да
	
	

	
	
	Поддержка протокола динамической маршрутизации RIPv1 (Routing Information Protocol version 1)
	Нет
	
	

	
	
	Поддержка протокола динамической маршрутизации RIPv2 (Routing Information Protocol version 2)
	Да
	
	

	
	
	Поддержка протокола динамической маршрутизации RIPng (Routing Information Protocol next generation)
	Да
	
	

	
	
	Поддержка протокола динамической маршрутизации OSPFv2 (Open Shortest Path First version 2)
	Да
	
	

	
	
	Поддержка протокола динамической маршрутизации OSPFv3 (Open Shortest Path First version 3)
	Да
	
	

	
	
	Поддержка расширения протокола динамической маршрутизации OSPF для multicast-трафика (MOSPF)
	Нет
	
	

	
	
	Поддержка расширения протокола динамической маршрутизации OSPF для
	Нет
	
	

	
	
	Segment Routing (RFC
8665)
	Нет
	
	

	
	
	Поддержка протокола динамической маршрутизации EIGRP (Enhanced Interior Gateway Routing Protocol)
	Нет
	
	

	
	
	Поддержка протокола динамической маршрутизации EIGRP IPv6 (Enhanced Interior Gateway Routing Protocol with IPv6 support)
	Нет
	
	

	
	
	Поддержка протокола динамической маршрутизации IS-IS (Intermediate System to Intermediate System)
	Нет
	
	

	
	
	Поддержка протокола динамической маршрутизации IS-ISv6 (Intermediate System to Intermediate System with IPv6 support)
	Нет
	
	

	
	
	Поддержка расширения протокола динамической маршрутизации IS-IS для Segment Routing (RFC 8667)
	Нет
	
	

	
	
	Поддержка протокола динамической маршрутизации BGP (Border Gateway Protocol)
	Да
	
	

	
	
	Поддержка протокола динамической маршрутизации BGPv6 (Border Gateway Protocol with IPv6 support)
	Да
	
	

	
	
	Поддержка мультипротокольного расширения протокола динамической маршрутизации BGP (Multiprotocol Extensions for BGP; MBGP)
	Да
	
	

	
	
	Поддержка возможности распространения MPLS меток средствами протокола BGP (RFC 3107 - Carrying Label Information in BGP-4)
	Да
	
	

	
	
	Поддержка балансировки нагрузки на каналы связи средствами IP ECMP (equal cost multipath)
	Да
	
	

	
	
	Поддержка балансировки нагрузки на каналы связи средствами MPLS ECMP (equal cost multipath)
	Да
	
	

	
	
	Поддержка маршрутизации на основе политик (PolicyBased Routing; PBR)
	Да
	
	

	
	
	Поддержка механизма полисинга трафика (traffic policing)
	Да
	
	

	
	
	Поддержка механизма шейпинга трафика (traffic shaping)
	Да
	
	

	
	
	Поддержка алгоритма управления очередями RED (random early detection)
	Да
	
	

	
	
	Поддержка алгоритма управления очередями ARED (advanced random early detection)
	Нет
	
	

	
	
	Поддержка алгоритма управления очередями GRED (generalized random early detection)
	Нет
	
	

	
	
	Поддержка алгоритма управления очередями RRED (robust random early detection)
	Нет
	
	

	
	
	Поддержка алгоритма управления очередями WRED (weighted random early detection)
	Нет
	
	

	
	
	Поддержка алгоритма управления очередями CBQ (class-based queueing)
	Нет
	
	

	
	
	Поддержка алгоритма управления очередями FQ (fair queuing)
	Да
	
	

	
	
	Поддержка алгоритма управления очередями WFQ (weighted fair queuing)
	Нет
	
	

	
	
	Поддержка алгоритма управления очередями RR (round-robin)
	Нет
	
	

	
	
	Поддержка алгоритма управления очередями WRR (weighted round robin)
	Нет
	
	

	
	
	Поддержка алгоритма управления очередями DWRR (deficit weighted round robin)
	Нет
	
	

	
	
	Поддержка алгоритма управления очередями DRR (deficit round robin)
	Нет
	
	

	
	
	Поддержка алгоритма управления очередями HTB (hierarchical token bucket)
	Да
	
	

	
	
	Поддержка алгоритма управления очередями TBF (token bucket filter)
	Нет
	
	

	
	
	Поддержка записи системных событий (логов) на встроенный носитель памяти (например, SSD)
	Да
	
	

	
	
	Поддержка механизма NAT (Network Address Translation)
	Да
	
	

	
	
	Наличие ALG (ApplicationLevel Gateway)
	Да
	
	

	
	
	Поддержка зеркалирования портов (port mirroring) в рамках одного устройства
	Да
	
	

	
	
	Поддержка зеркалирования траффика (traffic mirroring) на удаленный хост (не подключённый непосредственно к устройству)
	Да
	
	

	
	
	Поддержка записи системных событий (логов) на внешний носитель памяти
	Да
	
	

	
	
	Поддержка отправки системных событий (логов) на удалённое хранилище (например, syslog-сервер)
	Да
	
	

	
	
	Возможность работы в качестве контроллера беспроводных точек доступа (Wi-Fi controller)
	Да
	
	

	
	
	Возможность работы в качестве точки доступа к
	Нет
	
	

	
	
	беспроводной сети (Wi-Fi access point)
	Нет
	
	

	
	
	Возможность работы в качестве DHCP-сервера
	Да
	
	

	
	
	Возможность отправки DHCP-опций в режиме работы DHCP-сервером
	Да
	
	

	
	
	Возможность работы в качестве DHCP-клиента
	Да
	
	

	
	
	Возможность работы в качестве DHCP relay агента
	Да
	
	

	
	
	Наличие функции DHCP Snooping (защита от атак, связанных с протоколом DHCP)
	Да
	
	

	
	
	Наличие функций защиты от атак, связанных с протоколом ARP (таких как ARP-spoofing)
	Да
	
	

	
	
	Наличие функции Proxy ARP
	Да
	
	

	
	
	Наличие функции Local Proxy ARP
	Да
	
	

	
	
	Наличие функций защиты от подмены IP-адреса (IP- spoofing)
	Да
	
	

	
	
	Наличие механизмов управления unicast- траффиком для предотвращения unicast- штормов
	Нет
	
	

	
	
	Наличие механизмов управления broadcast- траффиком для предотвращения broadcast- штормов
	Да
	
	

	
	
	Наличие механизмов управления multicast- траффиком для предотвращения multicast- штормов
	Да
	
	

	
	
	Поддержка механизма маркировки трафика Class of Service (CoS; стандарт IEEE 802.1p)
	Да
	
	

	
	
	Поддержка механизма маркировки трафика Type of Service (ToS)
	Да
	
	

	
	
	Поддержка механизма маркировки трафика Differentiated Services (DiffServ)
	Да
	
	

	
	
	Поддержка multicast- протокола маршрутизации IGMP (Internet Group Management Protocol)
	Да
	
	

	
	
	Наличие механизма IGMP snooping
	Да
	
	

	
	
	Поддержка multicast- протокола маршрутизации DVMRP (Distance Vector Multicast Routing Protocol)
	Нет
	
	

	
	
	Поддержка multicast- маршрутизации с помощью PIM (Protocol Independent Multicast)
	Да
	
	

	
	
	Поддержка технологии Shortest Path Bridging (SPB; IEEE 802.1aq)
	Нет
	
	

	
	
	Поддержка протокола LLDP (Link Layer Discovery Protocol)
	Да
	
	

	
	
	Поддержка механизма AAA (Authentication, Authorization, Accounting)
	Да
	
	

	
	
	Поддержка протокола RADIUS для AAA
	Да
	
	

	
	
	Поддержка протокола Diameter для AAA
	Нет
	
	

	
	
	Поддержка протокола Kerberos для AAA
	Нет
	
	

	
	
	Поддержка протокола LDAP для AAA
	Нет
	
	

	
	
	Поддержка SAML (Security Assertion Markup Language)
	Нет
	
	

	
	
	Поддержка гранулярного контроля доступа к устройству (granular access control)
	Да
	
	

	
	
	Поддержка защиты доступа к сети по стандарту (802.1x)
	Да
	
	

	
	
	Возможность работы в качестве DNS-клиента (DNS client)
	Да
	
	

	
	
	Возможность работы в качестве DNS-сервера (DNS server)
	Да
	
	

	
	
	Возможность работы в качестве DNS-прокси (DNS proxy)
	Да
	
	

	
	
	Возможность работы в качестве NTP-клиента (NTP client)
	Да
	
	

	
	
	Возможность работы в качестве NTP-сервера (NTP server)
	Да
	
	

	
	
	Поддержка стандарта IEEE 802.1ad (QinQ)
	Да
	
	

	
	
	Поддержка механизма многопротокольной коммутации по меткам (MultiProtocol Label Switching, MPLS)
	Да
	
	

	
	
	Поддержка протокола динамического распространения MPLS меток Label Distribution Protocol (LDP)
	Да
	
	

	
	
	Методы распространения MPLS меток протокола LDP
	DU
	
	

	
	
	Поддержка протокола динамического распространения MPLS меток Resource Reservation Protocol (RSVP)
	Да
	
	

	
	
	Поддержка BGP-MPLS виртуальных частных сетей IPv4 (RFC 4364)
	Да
	
	

	
	
	Поддержка BGP-MPLS виртуальных частных сетей IPv6 (RFC 4659)
	Да
	
	

	
	
	Поддержка BGP-MPLS виртуальных частных сетей для многоадресной передачи (RFC 6513)
	Нет
	
	

	
	
	Поддержка BGP-MPLS ethernet виртуальных частных сетей (RFC 7432 - EVPN MPLS)
	Нет
	
	

	
	
	Поддержка BGP-MPLS виртуальных частных сетей (VPLS)
	Да
	
	

	
	
	Поддержка MPLS виртуального частного провода (VPWS)
	Нет
	
	

	
	
	Поддержка виртуального частного провода (VPWS) с сигнализацией EVPN
	Нет
	
	

	
	
	Поддержка стандарта RFC 7348 (VXLAN)
	Да
	
	

	
	
	Поддержка стандарта RFC 8365 (EVPN-VXLAN)
	Нет
	
	

	
	
	Поддержка VXLAN L2 gateway
	Да
	
	

	
	
	Поддержка VXLAN L3 gateway
	Да
	
	

	
	
	Поддержка механизма склеивания VXLAN и MPLS доменов для EVPN
	Нет
	
	

	
	
	Поддержка балансировки по эквивалентным путям для протокола IP
	Да
	
	

	
	
	Поддержка балансировки по эквивалентным путям для протокола MPLS
	Да
	
	

	
	
	Поддержка протокола резервирования VRRP (Virtual Router Redundancy Protocol)
	Да
	
	

	
	
	Поддержка протокола резервирования CARP (Common Address Redundancy Protocol )
	Нет
	
	

	
	
	Наличие механизмов сетевой балансировки нагрузки (multi-WAN routing / multihoming)
	Да
	
	

	
	
	Поддержка протокола PPP (Point-to-Point Protocol)
	Да
	
	

	
	
	Поддержка протокола PPTP (Point-to-Point Tunneling Protocol)
	Да
	
	

	
	
	Наличие встроенного модуля для подключения к сетям мобильной (сотовой) связи
	Нет
	
	

	
	
	Возможность использования USB-портов для подключения внешних модемов для доступа к сетям мобильной (сотовой) связи
	Нет
	
	

	
	
	Наличие механизмов фильтрации трафика с сохранением информации о сессии (stateful)
	Да
	
	

	
	
	Наличие механизмов фильтрации трафика без сохранения информации о сессии (stateless)
	Да
	
	

	
	
	Наличие механизмов фильтрации трафика по TCP/UDP портам
	Да
	
	

	
	
	Наличие механизмов фильтрации трафика по сигнатурам приложений
	Да
	
	

	
	
	Наличие системы обнаружения сетевых вторжений (Network Detection System, NDS)
	Нет
	
	

	
	
	Наличие системы предотвращения сетевых вторжений (Network Prevention System, NPS)
	Нет
	
	

	
	
	Наличие антивируса
	Нет
	
	

	
	
	Наличие системы предотвращения потери/ утечек информации (Data Loss/Leak Prevention, DLP)
	Нет
	
	

	
	
	Наличие системы фильтрации веб-сайтов на
	Нет
	
	

	
	
	основе контента (webfiltering / content filtering)
	Нет
	
	

	
	
	Наличие системы фильтрации URL-адресов (URL filtering)
	Да
	
	

	
	
	Поддержка создания IPSec VPN туннелей
	Да
	
	

	
	
	Поддержка создания SSL VPN туннелей
	Да
	
	

	
	
	Поддержка протокола Multiple Registration Protocol (MRP; стандарт IEEE 802.1ak)
	Нет
	
	

	
	
	Поддержка балансировки по неэквивалентным путям для протокола IP
	Да
	
	

	
	
	Поддержка балансировки по неэквивалентным путям для протокола MPLS
	Нет
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3. Требования к поставке товара: 
Товар поставляется в рабочее время Заказчика по предварительному согласованию (с понедельника по пятницу с 10:00 до 16:00 часов, обеденный перерыв с 13:00 до 14:00), кроме выходных и праздничных дней (время московское).
Не менее чем за 2 (два) рабочих дня до начала поставки Поставщик обязан согласовать с Заказчиком точное время, место и дату поставки товара (посредством электронной почты или факсимильной связи).
Поставщик должен поставить товар Заказчику собственным транспортом или с привлечением транспорта третьих лиц за свой счёт. Все виды погрузо-разгрузочных работ, включая работы с применением грузоподъёмных средств, доставка товара в указанное Заказчиком помещение внутри здания (в том числе подъём/спуск на необходимый этаж без лифта) осуществляются Поставщиком собственными техническими средствами или техническими средствами третьих лиц за свой счёт.

4.	Общие требования к упаковке и маркировке товара: 
Упаковка и маркировка товара должны соответствовать требованиям действующих нормативных документов Российской Федерации, а упаковка и маркировка импортного товара – международным стандартам упаковки.
Маркировка товара должна содержать: наименование изделия, наименование изготовителя, юридический адрес изготовителя, дату выпуска товара. Маркировка упаковки должна строго соответствовать маркировке товара.
Упаковка должна обеспечивать сохранность товара при транспортировке и погрузо-разгрузочных работах до конечного места поставки.

5.	Требования к качеству и безопасности товара: 
Весь поставляемый товар должен быть новым, промышленного производства, не бывшим в употреблении, ремонте или восстановлении, без замены составных частей и без утраты потребительских свойств.
Товар должен поставляться в штатной упаковке, содержащей все необходимые коды и знаки производителя, и сопровождаться заводской технической документацией (технические паспорта, формуляры, инструкции, драйверы, предусмотренные изготовителем).
Товар должен иметь документы, подтверждающие его соответствие обязательным требованиям законодательства Российской Федерации.
Не допускается поставка товара, имеющего механические повреждения, а также товара, условия хранения которого были нарушены.
Поставляемый товар должен иметь руководство пользователя (инструкцию по эксплуатации, техническое описание) на русском языке.

6.	Требования к гарантии качества товара:
Каждая единица поставляемого товара должна сопровождаться оформленным гарантийным талоном или аналогичным документом с указанием заводских (серийных) номеров и гарантийного периода.
Срок гарантии, предоставляемый Поставщиком, должен соответствовать сроку, установленному изготовителем, но не менее 12 (двенадцати) месяцев.
При обнаружении в период гарантийного срока недостатков в поставленном товаре Поставщик обязан устранить их за свой счёт, включая замену неисправного товара, в сроки, указанные в уведомлении Заказчика или согласованные с Заказчиком. Гарантийный срок продлевается на период устранения выявленных недостатков.
Поставщик обязан в трёхдневный срок безвозмездно предоставить Заказчику на период ремонта товар, обладающий аналогичными основными потребительскими свойствами, обеспечив его доставку за свой счёт.
Доставка товара к месту гарантийного ремонта и обратно осуществляется силами и за счёт средств Поставщика.
В случае устранения недостатков товара гарантийный срок продлевается на весь период, в течение которого товар не использовался, начиная с момента обращения Заказчика с требованием об устранении недостатков до момента выдачи товара после ремонта.




