ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ

(ТЕХНИЧЕСКОЕ ЗАДАНИЕ)
на оказание образовательных услуг по профессиональной переподготовке государственных гражданских служащих Межрегионального управления Федеральной антимонопольной службы по Республике Крым и городу Севастополю по профессиональной программе «Информационная безопасность. Техническая защита конфиденциальной информации»
1. Объект закупки:

оказание образовательных услуг по профессиональной переподготовке государственных гражданских служащих Межрегионального управления Федеральной антимонопольной службы по Республике Крым и городу Севастополю по дополнительной профессиональной программе «Информационная безопасность. Техническая защита конфиденциальной информации».

2. Объем закупаемых услуг

	№ п/п
	Наименование дополнительной профессиональной программы
	Количество слушателей
	Количество часов

	1.
	Информационная безопасность. Техническая защита конфиденциальной информации
	1
	не менее 500 часов 


3. Порядок и условия оказания услуг:

Исполнитель обязан действовать в соответствии с Порядком организации и осуществления образовательной деятельности по дополнительным профессиональным программам, утвержденным приказом Министерства образования и науки Российской Федерации от 1 июля 2013 г. № 499 (далее – Порядок), а также Порядком разработки дополнительных профессиональных программ, содержащих сведения, составляющие государственную тайну, и дополнительных профессиональных программ в области информационной безопасности, утвержденным приказом Министерства науки и высшего образования Российской Федерации от 19 октября 2020 г. № 1316.

Образовательные услуги должны оказываться организациями, осуществляющими образовательную деятельность по дополнительным профессиональным программам, имеющими лицензию на осуществление образовательной деятельности по дополнительному профессиональному образованию, в соответствии со статьей 91 Федерального закона              от 29 декабря 2012 г.  № 273-ФЗ «Об образовании в Российской Федерации».

Исполнитель не позднее чем за 7 дней до начала обучения представляет Заказчику дополнительную профессиональную программу повышения квалификации «Информационная безопасность. Техническая защита конфиденциальной информации.» (далее – Программа).

Исполнитель предоставляет разработанную Программу в соответствии с Порядком. 

Программа должна включать в себя: 

- цель обучения;

- планируемые результаты обучения (описание перечня профессиональных компетенций, качественное изменение которых осуществляется в процессе обучения (п. 6 Порядка)); 

- учебный план по направлению повышения квалификации, соответствующему предмету контракта, с указанием разделов, дисциплин (модулей), тем и видов учебных занятий (лекционное, практическое, семинар, деловая игра и др.) в соответствии с установленными требованиями к содержанию образовательной программы; 

- календарный учебный график с указанием Ф.И.О. и ученых степеней и (или) званий преподавателей, а также специалистов, привлекаемых к проведению обучения.

При разработке Программы Исполнитель учитывает современные инновационные образовательные технологии и средства обучения, в т.ч. анализ конкретных ситуаций, дифференцированное обучение, применение современных методов контроля и управления образовательным процессом, ориентируется на обеспечение надлежащего уровня профессионального образования. 

В соответствии с пунктом 18 Порядка разработки дополнительных профессиональных программ, содержащих сведения, составляющие государственную тайну, и дополнительных профессиональных программ в области информационной безопасности, утвержденного приказом Минобрнауки России от 19 октября 2020 г. № 1316, программы профессиональной переподготовки в области информационной безопасности согласовываются с федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры, противодействия иностранным техническим разведкам и технической защиты информации, и (или) федеральным органом исполнительной власти в области обеспечения безопасности в соответствии с их компетенцией и утверждаются образовательной организацией.

В содержании Программы необходимо изучение следующих основных вопросов:

1. Организационно-правовые основы технической защиты конфиденциальной информации.

2. Организация технической защиты конфиденциальной информации.

3. Порядок обеспечения технической защиты конфиденциальной информации в информационных системах.

4. Угрозы безопасности информации. Подходы к оценке угроз безопасности информации. Модель угроз безопасности информации.

5. Разработка требований к системе защиты информации информационных систем. Меры защиты информации.

6. Сертификация средств защиты информации. Требования к средствам защиты информации. Типы средств защиты информации. Классы защищенности средств защиты информации.

7. Аттестация информационных систем на соответствие требованиям о защите информации.

8. Контроль состояния технической защиты конфиденциальной информации. Инструментальный контроль защищенности.

9. Выявление уязвимостей информационных систем. Банк данных угроз безопасности информации. Организация процесса устранения уязвимостей.

10. Контроль конфигурации информационных систем.

11. Обеспечение технической защиты информации при использовании мобильных устройств.

12. Обеспечение технической защиты информации при работе с электронной почтой.

13. Повышение уровня знаний работников в области технической защиты информации.

Указанный перечень может быть скорректирован по согласованию с Заказчиком.

Оказание образовательных услуг осуществляется преподавательским (профессорско-преподавательским) составом образовательной организации. К ведению образовательного процесса могут привлекаться руководители структурных подразделений, специалисты органов исполнительной власти и иных органов власти, имеющие необходимую профессиональную квалификацию, подтвержденную документами об образовании. 

Исполнитель по согласованию с Заказчиком определяет график проведения занятий. 

Заказчик представляет Исполнителю списки слушателей не позднее чем за 7 дней до начала обучения.

Исполнитель организует учебный процесс.

Форма обучения – дистанционная (без отрыва от государственной гражданской службы).

Срок оказания услуг - со дня заключения Контракта по 30.11.2026 включительно.

Место оказания услуг: по месту нахождения Исполнителя
Слушатели должны быть обеспечены учебно-методическими и учебными пособиями в печатном и (или) электронном виде.

При оказании услуг Исполнитель обеспечивает:

- необходимый уровень учебного процесса в объеме, предусмотренном Программой, с применением современных методических и технических средств;

- предоставление учебно-методических материалов и учебных пособий, изучение которых предусмотрено Программой, в печатном и (или) электронном виде из расчета по одному полному комплекту на каждого слушателя – участника программы. 

Освоение слушателями Программы завершается итоговой аттестацией – экзаменом в форме тестирования и подтверждается выдачей документа о профессиональной переподготовке установленного образца.

Требования, установленные в соответствии с законодательством Российской Федерации к Исполнителю государственного заказа:

Наличие действующей лицензии на право ведения образовательной деятельности по дополнительному профессиональному образованию.

Перечень нормативно-правовых документов, используемых Исполнителем при оказании Услуг:

- Указ Президента РФ от 21 февраля 2019 г. № 68 «О профессиональном развитии государственных гражданских служащих Российской Федерации»;

- Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации»;

- Федеральный закон от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»; 

- Закон Республики Крым от 29 мая 2014 г. № 7-ЗРК «О государственной гражданской службе Республики Крым»;

- Приказ Министерства образования и науки РФ от 1 июля 2013 г. № 499 
«Об утверждении Порядка организации и осуществления образовательной деятельности по дополнительным профессиональным программам»;

- Постановление Совета Министров Республики Крым от 21 августа 2019 г. № 459 «Об утверждении Положения о порядке осуществления профессионального развития государственных гражданских служащих Республики Крым»

Требования к результатам закупки

Результатом закупки являются образовательные услуги по профессиональной переподготовке государственных гражданских служащих Межрегионального управления Федеральной антимонопольной службы по Республике Крым и городу Севастополю по дополнительной профессиональной программе «Информационная безопасность. Техническая защита конфиденциальной информации».

