ДОГОВОР № 41/26
на оказание комплекса специальных технических услуг в области информационной безопасности

Идентификационный код закупки: 261202700115720140100100160000000000

	г. Грозный
	«___» ________ 2026 г.



Главное управление Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий по Чеченской Республике (далее – Главное управление), именуемое в дальнейшем «ЗАКАЗЧИК», в лице ________________________, действующего на основании ___________________, с одной стороны, и __________________, именуемый в дальнейшем «ИСПОЛНИТЕЛЬ», в лице _________________, действующая на основании ________, с другой стороны, вместе именуемые «Стороны» и каждая в отдельности «Сторона», с соблюдением требований Гражданского кодекса Российской Федерации и руководствуясь пунктом 4 части 1 статьи 93 Федерального закона от 05 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее – Федеральный закон № 44-ФЗ) заключили настоящий Договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА
1.1. По настоящему Договору Исполнитель собственными силами, в установленный Договором срок обязуется оказать комплекс специальных технических услуг в области информационной безопасности (далее по тексту – Услуги) в соответствии с Техническим заданием (приложение №1 к Договору) на условиях и в сроки, установленные настоящим Договором, а Заказчик обязуется принять и оплатить оказанные Услуги.

2. ЦЕНА ДОГОВОРА И ПОРЯДОК РАСЧЕТОВ

2.1. Цена Договора составляет _________________ рублей __ копеек (сумма прописью), в том числе НДС ______________ рублей __ копеек (сумма прописью) или НДС не облагается. 
2.2. Цена настоящего Договора является твердой и не может изменяться в процессе его исполнения, за исключением случаев, предусмотренных законодательством Российской Федерации, в том числе части 1 статьи 95 Федерального закона № 44-ФЗ и настоящим Договором.
2.3. Цена Договора включает в себя компенсацию всех затрат, издержек и любых иных расходов Исполнителя, необходимых для оказания услуг по Договору, а также налоги, сборы и другие обязательные платежи. 
2.4. Оплата производится Заказчиком по факту поставки Товара при условии их соответствия условиям Договора в течение 7 (семи) рабочих дней с даты подписания Заказчиком документа о приемке.
Аванс не предусмотрен.
Оплата по Договору производится в пределах доведенных Заказчику лимитов бюджетных обязательств.
2.5.  Оплата по Договору осуществляется по безналичному расчету платежными поручениями путем перечисления Заказчиком денежных средств на расчетный счет Исполнителя, указанный в Договоре. В случае изменения расчетного счета Исполнитель обязан в трехдневный срок с момента изменения расчетного счета в письменной форме сообщить об этом Заказчику, указав новые реквизиты расчетного счета. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в Договоре счет Исполнителя, несет Исполнитель.
2.6. Моментом оплаты считается дата списания денежных средств со счета Заказчика.
2.7. Источник финансирования: Федеральный бюджет.

3. УСЛОВИЯ ОКАЗАНИЯ УСЛУГ 

3.1. Место оказания услуг: Чеченская Республика, г. Грозный, ул. им. У.А. Садаева, 13. 
3.2. Срок оказания услуг: с момента подписания Договора до 31 октября 2026 года.
4. ПОРЯДОК ПРИЕМА-ПЕРДАЧИ ОКАЗАННЫХ УСЛУГ
4.1. В день окончания оказания услуг Исполнитель направляет Заказчику документ о приемке.
4.2. К документу о приемке могут прилагаться документы, которые считаются его неотъемлемой частью.
4.3.  Для проверки предоставленных Исполнителем результатов, предусмотренных Договором, в части их соответствия условиям Договора, Заказчик обязан провести экспертизу. Экспертиза результатов, предусмотренных Договором, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации. В ходе приемки Заказчиком также проверяется достоверность информации в документе о приемке и в приложенных к нему документах.
4.4.  Заказчик в срок, не превышающий 10 (десять) рабочих дней, следующих за днем поступления документа о приемке (за исключением случая создания приемочной комиссии) подписывает документ о приемке, либо формирует мотивированный отказ от подписания документа о приемке с указанием причин такого отказа.
4.4.1. В случае создания приемочной комиссии члены приемочной комиссии подписывают поступивший документ о приемке или формируют мотивированный отказ от подписания документа о приемке с указанием причин такого отказа. 
После подписания членами приемочной комиссии документа о приемке или мотивированного отказа от подписания документа о приемке, Заказчик в срок, не превышающий 10 (десять) рабочих дней, следующих за днем поступления документа о приемке в день подписания членами приемочной комиссии подписывает документ о приемке или мотивированный отказ от подписания документа о приемке и направляет Исполнителю. 
4.5. В случае установления Заказчиком при приемке Услуг несоответствия качества оказанных Исполнителем Услуг требованиям настоящего Договора, Заказчик не принимает указанные Услуги до момента устранения выявленных нарушений.
4.6. Выявленные нарушения Исполнитель вправе устранить в течении 3 (трех) рабочих дней с даты поступления Исполнителю мотивированного отказа от подписания документа о приемке.
4.7. В случае устранения Исполнителем причин отказа от подписания Заказчиком документа о приемке, указанных в мотивированном отказе от подписания документа о приемке, Заказчик осуществляет приемку Услуг и оформление результатов приемки в порядке и сроки, установленные настоящим разделом Договора.
4.8. Риски случайной гибели или случайного повреждения результата оказанных Услуг переходят от Исполнителя к Заказчику с момента подписания Заказчиком документа о приемке.

5. ПРАВА И ОБЯЗАННОСТИ ЗАКАЗЧИКА
5.1. Заказчик обязан:
5.1.1. Своевременно принять и оплатить надлежащим образом оказанные Услуги в соответствии с Договором и законодательством Российской Федерации.
5.1.2. Проверять ход и качество оказания Услуг по настоящему Договору, не вмешиваясь в оперативно-хозяйственную деятельность Исполнителя.
5.1.3. Для проверки представленных Исполнителем результатов, предусмотренных Договором, в части их соответствия условиям Договора Заказчик обязан провести экспертизу. Экспертиза результатов, предусмотренных Договором, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации.
5.1.4. Принять решение об одностороннем отказе от исполнения Договора в случаях, предусмотренных частью 15 статьи 95 Федерального закона № 44-ФЗ.
5.2. Заказчик вправе:
5.2.1. Запрашивать у Исполнителя информацию о ходе и состоянии оказываемых Услуг, с указанием срока предоставления требуемой информации.
5.2.2. Требовать надлежащего выполнения обязательств по настоящему Договору.
5.2.3. Проверять качество оказанных Исполнителем Услуг. 
5.2.4. Принять решение об удержании суммы неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с Федеральным законом № 44-ФЗ, из суммы, подлежащей оплате Исполнителю.
5.2.5. Принять решение об одностороннем отказе от исполнения Договора по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств.
5.3. Исполнитель обязан:
5.3.1. Своевременно и надлежащим образом оказать Услуги в соответствии с Техническим заданием и условиями Договора.
5.3.2. Обеспечивать соответствие оказываемых Услуг требованиям качества, безопасности жизни и здоровья, а также иным требованиям сертификации, безопасности (санитарным нормам и правилам, государственным стандартам и т.п.), установленным действующим законодательством Российской Федерации.
5.3.3. Предоставить всю требуемую информацию об оказываемых Услугах не позднее дня следующего за днем поступления запроса такой информации.
5.4. Исполнитель вправе:
5.4.1. Запрашивать у Заказчика разъяснения и уточнения относительно оказания Услуг в рамках настоящего Договора.
5.4.2. Отступить от данных ему Заказчиком указаний, если по обстоятельствам дела это необходимо в интересах Заказчика, только после предварительного получения ответа Заказчика на свой запрос. Допускается получение такого ответа в письменной форме, в том числе по факсу или электронной почте.
5.4.3. Привлекать третьих лиц для соисполнения обязательств по Договору. Исполнитель несет перед Заказчиком ответственность за последствия неисполнения или ненадлежащего исполнения обязательств соисполнителем в соответствии с условиями, предусмотренными настоящим Договором, а перед соисполнителем - ответственность за неисполнение или ненадлежащее исполнение Заказчиком обязательств по настоящему Договору.

6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. За невыполнение или ненадлежащее выполнение настоящего Договора Стороны несут ответственность в соответствии с законодательством РФ и условиями настоящего Договора. 
За неисполнение (ненадлежащее исполнение) принятых на себя обязательств, стороны несут ответственность, предусмотренную настоящим Договором, Постановлением Правительства РФ от 30 августа 2017 г. № 1042 «Об утверждении правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения Заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств Заказчиком, поставщиком (подрядчиком, исполнителем) и размера пени, начисляемой за каждый день просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательства, предусмотренного контрактом, о внесении изменений в Постановление Правительства Российской Федерации от 15 мая 2017 года № 570 и признании утратившим силу Постановления Правительства Российской Федерации от 25 ноября 2013 г. №1063», иным действующим гражданским законодательством РФ.
6.2. Заказчик и Исполнитель несут ответственность за неисполнение или ненадлежащее исполнение обязательств, предусмотренных Договором.
6.3. Размер штрафа устанавливается Договором в порядке, установленном в соответствии с пунктами 3-9 Правил (утвержденными постановлением Правительства РФ от 30.08.2017 г. № 1042, далее - Правила), за исключением случая, предусмотренного пунктом 13 Правил, в том числе рассчитывается как процент цены Договора, или в случае, если Договором предусмотрены этапы исполнения Договора, как процент этапа исполнения Договора (далее - цена Договора (этапа).
6.4. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Договором, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Договором, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства. Такая пеня устанавливается Договором в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. Штрафы начисляются за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств, предусмотренных Договором. Размер штрафа устанавливается Договором в порядке, установленном Правительством Российской Федерации.
6.5. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств, предусмотренных Договором, размер штрафа устанавливается в следующем порядке:
а) 1000 рублей, если цена контракта не превышает 3 млн. рублей (включительно);
б) 5000 рублей, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена контракта превышает 100 млн. рублей.
6.6. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Договором, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Договором, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
6.7. Пеня начисляется за каждый день просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства, и устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Договора (отдельного этапа исполнения Договора), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Договором (соответствующим отдельным этапом исполнения Договора) и фактически исполненных поставщиком (подрядчиком, исполнителем), за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
6.8. Штрафы начисляются за неисполнение или ненадлежащее исполнение поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных Договором, за исключением просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательств (в том числе гарантийного обязательства), предусмотренных Договором. Размер штрафа устанавливается Договором в порядке, установленном Правительством Российской Федерации, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов.
6.9. За каждый факт неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Договором, размер штрафа устанавливается в следующем порядке (за исключением случаев, предусмотренных пунктами 4-8 Правил):
а) 10 процентов цены контракта (этапа) в случае, если цена контракта (этапа) не превышает 3 млн. рублей;
б) 5 процентов цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 1 процент цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 0,5 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 100 млн. рублей до 500 млн. рублей (включительно).
д) 0,4 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 500 млн. рублей до 1 млрд. рублей (включительно);
е) 0,3 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 1 млрд. рублей до 2 млрд. рублей (включительно);
ж) 0,25 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 2 млрд. рублей до 5 млрд. рублей (включительно).
6.10. За каждый факт неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных Договором, заключенным с победителем закупки (или с иным участником закупки в случаях, установленных Федеральным законом), предложившим наиболее высокую цену за право заключения контракта, размер штрафа рассчитывается в порядке, установленном настоящими Правилами, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Договором, и устанавливается в следующем порядке:
а) в случае, если цена контракта не превышает начальную (максимальную) цену контракта:
10 процентов начальной (максимальной) цены контракта, если цена контракта не превышает 3 млн. рублей;
5 процентов начальной (максимальной) цены контракта, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
1 процент цены контракта, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно).
б) в случае, если цена контракта превышает начальную (максимальную) цену контракта:
10 процентов цены контракта, если цена контракта не превышает 3 млн. рублей;
5 процентов цены контракта, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
1 процент цены контракта, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно).
6.11. За каждый факт неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательства, предусмотренного Договором, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в контракте таких обязательств) в следующем порядке:
а) 1000 рублей, если цена контракта не превышает 3 млн. рублей;
б) 5000 рублей, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена контракта превышает 100 млн. рублей.
6.12. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных Договором, не может превышать цену Договора.
6.13. В случае если законодательством Российской Федерации установлен иной порядок начисления штрафа, чем порядок, предусмотренный Правилами, размер такого штрафа и порядок его начисления устанавливается Договором в соответствии с законодательством Российской Федерации.
6.14. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Договором, произошло вследствие непреодолимой силы или по вине другой стороны.
6.15. Требования сторон об уплате неустоек (штрафов, пеней) направляются в порядке, который предусмотрен Договором для направления уведомлений.
6.16. В случае если в соответствии с частью 6 статьи 30 Закона о контрактной системе Договором предусмотрено условие о гражданско-правовой ответственности поставщиков (подрядчиков, исполнителей) за неисполнение условия о привлечении к исполнению Договора субподрядчиков, соисполнителей из числа субъектов малого предпринимательства, социально ориентированных некоммерческих организаций в виде штрафа, штраф устанавливается в размере 5 процентов объема такого привлечения, установленного Договором.
Реквизиты для перечисления неустоек, штрафов и пеней, при возникновении таких случаев:
Получатель: ИНН 2027001157; КПП 201401001; Л/С-04941784270 в УФК по Чеченской Республике; Казначейский счет – 03100643000000019400; ЕКС 40102810945370000083; БИК 019690001; ОКЦ № 12 Южного ГУ Банка России//УФК по Чеченской Республике г. Грозный.



7. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ (ФОРС-МАЖОР)
7.1. Стороны освобождаются от ответственности за полное или частичное неисполнение обязательств по настоящему Договору, если докажут, что оно явилось следствием обстоятельств непреодолимой силы, а именно: стихийных бедствий, войны или военных действий, или других, не зависящих от Сторон, чрезвычайных или неотвратимых обстоятельств, произошедших помимо их воли, и при условии, что эти обстоятельства непосредственно повлияли на исполнение настоящего Договора.
7.2. Сторона, для которой создалась невозможность исполнения обязательств по Договору, должна незамедлительно дать письменное извещение другой Стороне о наступлении или прекращении обстоятельств непреодолимой силы.
7.3. Сроки исполнения обязательств, в случае наступления обстоятельств непреодолимой силы, отодвигаются соразмерно времени, в течение которого действуют такие обстоятельства. Если указанные обстоятельства действуют более 3 (трех) последовательных месяцев, настоящий Договор может быть расторгнут по инициативе одной из Сторон путем направления уведомления другой Стороне, при этом ни одна из Сторон не вправе требовать от другой стороны возмещения убытков.
7.4. По требованию одной из Сторон, наличие обстоятельств непреодолимой силы подтверждается компетентными государственными органами.

8. СРОК ДЕЙСТВИЯ, ПОРЯДОК ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ ДОГОВОРА
8.1. Настоящий Договор вступает в силу с момента его подписания и действует по 31 декабря 2026 года. Окончание срока действия Договора не влечет прекращения неисполненных обязательств Сторон по Договору.
8.2. При исполнении Договора изменение его существенных условий не допускается, за исключением случаев, предусмотренных Федеральным законом № 44-ФЗ.
8.3. При исполнении Договора допускается по соглашению Сторон снижение цены Договора без изменения предусмотренных Договором объема Услуг, качества оказываемых Услуг и иных условий Договора.
8.4. Изменение условий Договора оформляется в письменном виде путем подписания Сторонами дополнительных соглашений к Договору. Дополнительные соглашения к Договору являются его неотъемлемой частью и вступают в силу со дня их подписания Сторонами. 
8.5. Расторжение Договора допускается по соглашению Сторон, по решению суда, в случае одностороннего отказа Стороны от исполнения Договора в соответствии с гражданским законодательством Российской Федерации.

9. РАЗРЕШЕНИЕ СПОРОВ И РАЗНОГЛАСИЙ
9.1. Все споры и разногласия, которые могут возникнуть между Сторонами, будут разрешаться путем переговоров.
9.2. Все не урегулированные путем переговоров споры и разногласия, возникающие в результате исполнения настоящего Договора или в связи с ним, подлежат разрешению в Арбитражном суде Чеченской Республики.
9.3. До передачи спора на разрешение в суд, Стороны примут меры к его урегулированию в претензионном порядке. Претензии рассматриваются в течение 10 (десяти) рабочих дней со дня их получения.

10. ПРОЧИЕ ПОЛОЖЕНИЯ

10.1. Во всем, что не предусмотрено Договором, Стороны руководствуются законодательством Российской Федерации.
10.2. В случае изменения у какой-либо из Сторон местонахождения, названия, а также в случае реорганизации она обязана в течение 10 (десяти) дней письменно известить об этом другую Сторону.
10.3. Любые дополнения и изменения к настоящему Договору действительны лишь в том случае, если они оформлены в виде Дополнительных соглашений и подписаны обеими Сторонами.
10.4. При исполнении Договора не допускается перемена Исполнителя, за исключением случая, если новый Исполнитель является правопреемником Исполнителя вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
10.5. Стороны обязуются обеспечить конфиденциальность сведений, относящихся к предмету Договора, и ставших им известными в ходе исполнения Договора.
10.6. К настоящему Договору прилагаются и являются неотъемлемой частью: 
- Техническое задание (приложение № 1);
- Спецификация (приложение № 2).

11. АДРЕСА И ПЛАТЕЖНЫЕ РЕКВИЗИТЫ СТОРОН

	ЗАКАЗЧИК:
	ИСПОЛНИТЕЛЬ:

	Главное управление МЧС России 
по Чеченской Республике
	

	364060, Чеченская Республика, г. Грозный, 
ул. им. У.А. Садаева, 13
еmail: gu_mchs_grozny@95mchs.gov.ru
ИНН – 2027001157
КПП – 201401001 
ОКПО – 08929178
л/с – 03941784270 в УФК по Чеченской Республике
казначейский счет – 03211643000000013231
ЕКС - 40102810745370000024
Наименование банка:
ОКЦ № 1 ВВГУ БАНКАРОССИИ//УФК 
по Нижегородской области г. Нижний Новгород
БИК – 012202102
	

	__________________________/ ________ /
	_____________________/ ___________ /

	М.П.	
	М.П.






















Приложение № 1
к Договору № 41/26
от «____» _________ 2026 г.



ТЕХНИЧЕССКОЕ ЗАДАНИЕ
Оказание комплекса специальных технических услуг 
в области информационной безопасности

1. Цель оказания услуг
Оказание комплекса специальных технических услуг в области информационной безопасности в соответствии с требованиями руководящих документов ФСТЭК России и ФСБ России.

2. Требования к исполнителю
· Исполнитель должен иметь лицензии в соответствии со ст.27 Закона РФ «О государственной тайне» № 5485-1 от 21 июля 1993г., пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995 года № 333, перечисленные ниже:-       - Лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну.
Требование установлено в соответствии с:
- статьей 27 Федерального закона от 21 июля 1993 г. № 5485-1 «О государственной тайне»;
- пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995 года № 333.
· - Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации).
Требование установлено в соответствии с:
- статьей 27 Федерального закона от 21 июля 1993 года N 5485-1 «О государственной тайне»;
- пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны» утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995 года № 333.
[bookmark: _Toc354494174]
3. Основные сокращения, обозначения
[bookmark: _Toc524856698][bookmark: _Toc536248888][bookmark: _Toc354490598][bookmark: _Toc354494176][bookmark: _Toc524833639][bookmark: _Toc524836834][bookmark: _Toc524837344][bookmark: _Toc176132495][bookmark: _Toc176145239][bookmark: _Toc176164238][bookmark: _Toc176228224][bookmark: _Toc176229360][bookmark: _Toc524833644][bookmark: _Toc524836839][bookmark: _Toc524837349][bookmark: _Toc524856701][bookmark: _Toc536248891]Сокращения: 
СЗИ – средства защиты информации
ФСТЭК – Федеральная служба по техническому и экспортному контролю
ФСБ – Федеральная Служба Безопасности 
РСП - режимно-секретное подразделение
АС – автоматизированная система
ВП – выделенное помещение 

4. Наименование объектов информатизации Заказчика.
Объект информатизации: «Выделенное помещение» - кол-во 1.
5. Состав технических средств и видов услуг и работ:
	№ 
п/п
	Наименование работ
	Кол-во
	Технические характеристики

	1. Проведение мероприятий по контролю защищенности выделенного помещения

	1.1
	Оценка соответствия объекта информатизации, а также условий его эксплуатации требованиям о защите информации
	1
	- оценка соответствия технического паспорта объекта информатизации, акта категорирования объекта информатизации, а также содержания документов по технической защите информации владельца объекта информатизации требованиям о защите информации;
- проверка наличия у владельца объекта информатизации заключений о специальной проверке технических средств и систем, предписаний на эксплуатацию, оформленных по результатам специальных исследований технических средств и систем, протоколов специальных исследований технических средств и систем, эксплуатационной документации на сертифицированные средства защиты информации;
- оценку соответствия объекта информатизации, а также условий его эксплуатации требованиям о защите информации и сведениям, приведенным в техническом паспорте объекта информатизации, акте категорирования объекта информатизации, эксплуатационной документации на систему защиты информации объекта информатизации и на отдельные средства защиты информации, документах по технической защите информации владельца объекта информатизации;

	1.2
	Анализ организационной структуры объекта информатизации
	1
	- проверка наличия у владельца объекта информатизации назначенных работников, ответственных за обеспечение технической защиты информации в ходе эксплуатации объекта информатизации, контроль состояния технической защиты информации;
- оценка уровня знаний и умений работников владельца объекта информатизации, ответственных за создание (эксплуатацию) объекта информатизации, а также за организацию и контроль состояния технической защиты информации на объекте информатизации, по вопросам эксплуатации системы защиты информации объекта информатизации, настройки и эксплуатации средств защиты информации;
- оценка соответствия принятых на объекте информатизации организационных мер требованиям о защите информации

	1.3
	Анализ системы защиты информации на объекте
	1
	- проверка наличия сведений о средствах защиты информации, установленных на объекте информатизации, в государственном реестре сертифицированных: средств защиты информации, ведение которого осуществляет ФСТЭК России в соответствии с Положением о системе сертификации средств защиты информации, утвержденным приказом ФСТЭК России от 3 апреля 2018 г. №55 (зарегистрирован Минюстом России 11 мая 2018 г., регистрационный № 51063);
- проверка соответствия примененных параметров настройки средств защиты информации требованиям о защите информации и эксплуатационной документации на средства защиты информации

	1.4
	Оценка эффективности защиты (защищенности) информации от утечки по техническим каналам
	1
	- оформление протоколов оценки эффективности защиты (защищенности) информации и заключения по результатам аттестационных испытаний объекта информатизации;
- вывод о возможности или невозможности выдачи аттестата соответствия или о необходимости доработки системы защиты информации объекта информатизации;
- выдача аттестата соответствия по окончанию доработки системы защиты информации объекта информатизации в случае несоответствия объекта требованиям безопасности информации.



Требования по информационной безопасности объектов информатизации:
Технические решения по защите информации выделенных помещений и информационных (автоматизированных) систем, указанных в техническом задании, должны соответствовать требованиям, предъявляемым:
- «Требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденных приказом ФСТЭК России от 20 октября 2016г. №025.

6. Общие требования
6.1. При оказании услуг и выполнения работ необходимо руководствоваться следующими документами:
· Закон Российской Федерации от 21.07.1993 г. № 5485-1 "О государственной тайне".
·  «Инструкции по обеспечению режима секретности в Российской Федерации», Постановление Правительства РФ № 3-1 от 05.01.2004 г.;
· «Положение о порядке организации и проведения работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденное постановлением Правительства Российской Федерации от 12 декабря 2023 г. №2131-69;
·  «Модель иностранных технических разведок до 2030 года» (Модель ИТР-2030);
·  «Требования по технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденный приказом ФСТЭК России от 20 октября 2016 г. №025;
· Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержден приказом ФСТЭК России от 28 сентября 2020 г. №110;
· «Требования к средствам активной акустической и вибрационной защиты акустической речевой информации»;
· Методика оценки эффективности защиты акустической речевой информации от утечки за счет акустоэлектрических преобразований в технических средствах и системах;
· Методика оценки эффективности защиты акустической речевой информации от утечки за счет высокочастотного облучения технических средств и систем»;
· Методика оценки эффективности защиты акустической речевой информации, в технических средствах и системах от утечки за счет высокочастотного навязывания;
· Методика оценки эффективности защиты акустической речевой информации, от утечки за счет высокочастотной прокачки технических средств;
· «Сборник нормативно-методических документов по противодействию акустической речевой разведке (НМД АРР)», Гостехкомиссия России, 2000 г.;
· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

7. Требования к оказываемым услугам и к отчетным документам
7.1. Разработка и согласование отчетных материалов по итогам оказания услуг производится в строгом соответствии с действующими руководящими и нормативно-методическими документами ФСБ и ФСТЭК России.
7.2. Отчетные материалы должны быть представлены в описательной, графической (при необходимости) и табличной форме, в одном экземпляре, на бумажных носителях, имеющих установленный руководящими документами гриф секретности.
7.3. Отчетные документы (Протоколы, Заключения, Акты и т.д.) по результатам оказания услуг аттестационной комиссии оформляются в строгом соответствии с требованиями ГОСТ Р 7.0.97-2025 и других нормативных документов.
7.4. Отчетные документы должны быть исполнены без опечаток и описок. Официальным языком системы аттестации является русский язык, на котором оформляются все документы, используемые и выдаваемые в рамках системы аттестации.
7.5. Гриф секретности отчетных документов должен соответствовать степени секретности сведений, содержащихся в документах.
7.6. Перечень отчетных документов и материалов по результатам оказания услуг по защите информации и аттестации объектов информатизации:
· протокол инструментального контроля защищенности акустической речевой информации и выполнения норм противодействия акустической речевой разведке в помещении;
· заключение по результатам контроля защищённости объекта информатизации на соответствие требованиям по безопасности информации.
· заключение по результатам проведения мероприятий по аттестации на соответствие требованиям по безопасности информации.
· Аттестат соответствия по требованиям безопасности информации.

[bookmark: _Toc328382706]8. Требования по допуску аттестационной комиссии и специалистов исполнителя на объект информатизации:
8.1. Исполнитель должен заблаговременно представить в режимно-секретное подразделение Заказчика утвержденный список своих специалистов, с паспортными данными для оказания услуг по защите информации и членов аттестационной комиссии для проведения аттестационных испытаний, а также список (перечень) оборудования и контрольно-измерительной аппаратуры, необходимых для оказания услуг (для заказа пропусков на внос и вынос в здание).
8.2. Каждый член аттестационной комиссии и специалист для получения доступа к объектам проведения оценки защищенности должен постоянно иметь при себе документы, удостоверяющие личность, справку о допуске и предписание на оказание услуг.

9. Требования по безопасности информации
9.1 Услуги должны оказываться в соответствии с лицензиями ФСТЭК России, ФСБ России (в части касающейся обеспечения безопасности информации).
9.2 Допуск сотрудников Исполнителя на объекты заказчика и порядок организации услуг должен производиться в соответствии с требованиями Закона Российской Федерации от 21.07.1993 г. № 5485-1«О государственной тайне».

10. Требования к документам при проведении аттестации объектов информатизации
Перед проведением работ Исполнитель отправляет на согласование, доработку и утверждение в электронном виде в установленном порядке макеты следующих документов:
а) технический паспорт объекта информатизации;
б) акт категорирования объекта информатизации;
в) акт классификации информационной (автоматизированной) системы
г) документы по технической защите информации, регламентирующие правила эксплуатации объекта информатизации, в том числе по управлению системой защиты информации объекта информатизации, управлению конфигурацией объекта информатизации

Для проведения работ по аттестации объекта информатизаций владелец объекта информатизации представляет в орган по аттестации в электронном виде копии следующих утвержденных документов:
а) технический паспорт объекта информатизации;
б) акт категорирования объекта информатизации;
в) техническое задание на создание (модернизацию) объекта информатизации или частное техническое задание на создание (модернизацию) системы защиты информации объекта информатизации (для объектов капитального строительства - задание на проектирование (реконструкцию) объекта капитального строительства);
г) проектная документация на объект информатизации или систему защиты информации объекта информатизации (в случае ее разработки в ходе создания объекта информатизации);
д) эксплуатационная документация на систему защиты информации объекта информатизации и отдельные средства защиты информации;
е) документы по технической защите информации владельца объекта информатизации, регламентирующие правила эксплуатации объекта информатизации, в том числе по управлению системой защиты информации объекта информатизации, управлению конфигурацией объекта информатизации, оценке эффективности принимаемых на объекте информатизации мер по технической защите информации.
В случае необходимости уточнения данных об объектах информатизации орган по аттестации проводит обследование объекта информатизации в условиях его эксплуатации.

11. Порядок приемки.
Завершение работ оформляется универсальным передаточным документом.

[bookmark: _GoBack]Место оказания услуг: Чеченская Республика, г. Грозный, ул. им. У.А. Садаева, 13.
Срок оказания услуг: с момента подписания Контракта до 31 октября 2026 г. 



	Заказчик:


_________________________ / __________ /
м.п.	
	Исполнитель:


________________________ / ___________ /
м.п.
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Приложение № 2
к Договору № 41/26
от «____» _________ 2026 г.




СПЕЦИФИКАЦИЯ
на оказание комплекса специальных технических услуг в области информационной безопасности
	№ 
п/п
	Наименование
	Ед. изм.
	Кол-во
	Цена 
за единицу
(руб.)
	Сумма (руб.)

	1
	Проведение мероприятий по аттестации автоматизированной системы в соответствие с Приказом ФСТЭК России от 28.09.2020 г. № 110
	усл. ед.
	1
	
	

	
	ИТОГО:
	






	Заказчик:


___________________________ / ______________ /
м.п.	
	Исполнитель:


___________________________ / ______________ /
м.п.



