Техническое  задание 
на оказание услуг по «Программе повышения квалификации специалистов, работающих в области обеспечения безопасности значимых объектов критической информационной инфраструктуры»
	№ п/п
	Наименование объекта закупки согласно коду по ОКПД 2/ позиции КТРУ
	Показатели объекта 
закупки 
	Количес-тво, чел.
	Код по 
ОКПД 2/
код позиции КТРУ

	1.
	Услуги по профессиональному обучению прочие

	Оказание услуг по «Программе повышения квалификации специалистов, работающих в области обеспечения безопасности значимых объектов критической информационной инфраструктуры»
	2
	85.42.19.900/-



1.   Форма обучения –очно-заочная с применением дистанционных технологий.
2.  Срок освоение «Программы повышения квалификации специалистов, работающих в области обеспечения безопасности значимых объектов критической информационной инфраструктуры» - не менее 72 часов. 
3.  Количество обучающихся – 2 слушателя.
4. Применение программы повышения квалификации, разработанной согласно методической помощи ФСТЭК России для дополнительных профессиональных программ в области обеспечения безопасности критической информационной инфраструктуры от 27 декабря 2024 г. N 240/11/6704 образовательным организациям, обучение по которым обеспечивает выполнение Требований к созданию систем безопасности значимых объектов критической информационной инфраструктуры Российской Федерации и обеспечению их функционирования, утвержденных приказом ФСТЭК России от 21 декабря 2017 г. N 235, предъявляемых к руководителям, работникам структурных подразделений, ответственных за обеспечение безопасности значимых объектов критической информационной инфраструктуры, а также специалистам по безопасности в части прохождения указанными должностными лицами обучения по программам профессионального повышения квалификации.
5. Содержание «Программы повышения квалификации специалистов, работающих в области обеспечения безопасности значимых объектов критической информационной инфраструктуры».

5.1. Основы информационной безопасности:
-   теория информационной безопасности и методология защиты информации;
- правовое, нормативное и методическое регулирование деятельности в области защиты информации.
5.2. Техническая защита информации:
- угрозы и уязвимости автоматизированных информационных систем;
- оценка уровня защищённости информационных систем;
- методы и средства технической защиты информации.
5.3. Защита информации с использованием шифровальных (криптографических) средств:
- криптографические методы защиты информации;
- обеспечение применения электронной подписи и инфраструктуры открытого ключа с использованием сертифицированных средств.
5.4. Комплексная защита объектов информатизации:
- информационная безопасность автоматизированных систем;
- обеспечение безопасности персональных данных, обрабатываемых в информационных системах;
- обеспечение безопасности информации в ключевых системах информационной инфраструктуры. 
5.5. Управление информационной безопасностью организации:
- управление информационной безопасностью;
- организация конфиденциального делопроизводства;
- аудит информационной безопасности;
- экономика защиты информации.
5.6. Подготовка документов для аттестации объектов информатизации по требованиям безопасности информации.
5.7. Методики обоснования выбора средств технической и криптографической защиты информации.
5.8. Особенности эксплуатации технических средств защиты информации.
5.9. Применение шифровальных (криптографических) средств защиты информации различных производителей.
5.10. Выбор, установка, настройка и эксплуатация средств антивирусной защиты.
5.11. Программные средства анализа рисков информационной безопасности.
6.   Проведение занятий практикующим специалистом по учебной программе.
7. Предоставление Слушателю круглосуточного доступа к личному кабинету в системе дистанционного обучения с любого устройства, подключенного к сети интернет, в период обучения и в течение трех месяцев по окончанию обучения.
8. Программа должна быть ориентирована на современные инновационные образовательные технологии и средства обучения в т. ч. активные методы, анализ конкретных ситуаций, использование теории и практики принятия управленческих решений, дифференцированное обучение, применение современных методов контроля и управления образовательным процессом.
9. По результатам обучения должна быть проведена итоговая аттестация в виде экзамена в форме тестирования.
10. По результатам оказания услуг слушателям, успешно освоившим программу повышение квалификации и прошедшим итоговую аттестацию, должно быть выдано удостоверение о повышение квалификации.
11. Цена товара должна формироваться с учётом оплаты всех обязательных платежей, налогов, пошлин.
12. Срок исполнения  государственного контракта: в течение 30 календарных дней с даты заключения государственного контракта. 
