Техническое задание
на оказание услуг по поставке неисключительных прав на использование программного обеспечения
[bookmark: _GoBack_Копия_1]1. Перечень требуемых программных продуктов:
Состав и количество поставляемых средств криптографической защиты информации (далее - СКЗИ) указаны в Таблице 1.
Таблица 1
	№ п/п
	Наименование
	Количество

	1.
	Лицензия на право использования СКЗИ ViPNet Client for Windows 4.х (КС3) для доступа к ресурсам «ФГИС Росаккредитации», сеть № 2936
	1



2. Требования к техническим и функциональным характеристикам
ViPNet Client for Windows 4.х (КС3) должны иметь параметры и функции в соответствии с Таблицей 2.
Таблица 2
	Программное обеспечение (ПО)
	СКЗИ для подключения к ресурсам «ФГИС Росаккредитации» (сеть № 2936). Согласно Типовым требованиям подключения к Единой системе для работы с Единой системой на персональных компьютерах должно быть установлено программное обеспечение ViPNetClient 4.x.

	Требования к функциональным, техническим и качественным характеристикам ПО
	В качестве средства защиты информации для клиентских мест VPN-сети (далее – VPN-клиент) должен использоваться программный комплекс (ПК), отвечающий следующим требованиям:
· VPN-клиент должен быть полностью совместим с ПК управления VPN-сетью, в части:
· обновления программного обеспечения (ПО);
· автоматического обновления справочной и ключевой информации VPN-сети;
· управления политиками безопасности
· VPN-клиент должен быть полностью совместим с VPN-шлюзами, представленными выше, в части шифрования/ расшифрования отправляемого/принимаемого IP-трафика.
· Поддерживать прозрачную работу через различные NAT-устройства.
· Обеспечивать безопасную передачу (прием) данных VPN-шлюзам и VPN-клиентам (точка-точка) с использованием произвольной телекоммуникационной инфраструктуры IP-сетей, включая сети связи общего пользования.
· Содержать драйвер сетевой защиты, непосредственно взаимодействующий с драйвером сетевого интерфейса   и осуществляющий контроль и фильтрацию сетевого трафика.
· Содержать сервис управления драйвером сетевой защиты, обеспечивающий функционирование узла в защищенной сети, а именно загрузку в драйвер защиты правил фильтрации, справочной информации о структуре защищенной сети и ключей шифрования, сведений о сетевых параметрах доступа для узлов защищенной сети, передачу в ПО VPN-клиента результатов обработки IP-пакетов.
· Содержать драйвер шифрования IP-пакетов, осуществляющий шифрование и имитозащиту сетевого трафика на ключах, созданных в ПК управления VPN-сетью.
· Обеспечивать конфиденциальность, целостность и аутентификацию каждого IP-пакета.
· Обеспечивать настройки сетевых фильтров, параметров доступа к VPN-узлам и аудита событий.
· Содержать приложение, осуществляющее настройку фильтров, подготовку необходимых фильтров и ключевой информации для загрузки в драйвера, аудит основных событий, ограничение интерфейса пользователя и администратора в ПО VPN-клиента, а также установку соответствующих фильтров IP-трафика в дополнение к собственным настроенным правилам фильтрации трафика.
· Содержать систему обновления, обеспечивающую обновление ключевой и справочной информации, а также ПО VPN-клиента.
· Содержать сервис регистрации пользователя, обеспечивающий обработку событий аутентификации пользователя.
· Содержать модуль, реализующий обмен управляющей, адресной и ключевой информацией с программным обеспечением централизованного управления защищенной сетью, отправку, прием и маршрутизацию электронных документов (почтовых конвертов), отправку, прием и маршрутизацию электронных документов (почтовых конвертов).
· Содержать службу контроля приложений, осуществляющую контроль сетевой активности приложений и позволяющую реализовывать политики доступа приложений в сеть.
· Содержать ПО для обмена зашифрованными и подписанными сообщениями.
· Содержать программу, осуществляющую первичную установку справочно-ключевой информации, сформированной в центре управления защищенной сетью.
· Осуществлять функции персонального межсетевого экрана, обеспечивающие:
· контроль сетевого трафика, проходящего через сетевые интерфейсы;
· фильтрацию IP-пакетов по заданным правилам для зашифрованного и открытого сетевых трафиков по совокупности критериев (IP-адреса, протоколы, порты);
· реализацию режима инициативных соединений.
· Иметь в своем составе ПО для осуществления защищенных почтовых услуг с возможностями аутентификации отправителя и получателя, квитирования (доставлено, прочитано), электронной подписи (далее – ЭП).
· Иметь в своем составе ПО для реализации дополнительных сервисов: защищенный чат, защищенная конференция, защищенный обмен файлами.
· Обеспечивать замкнутость среды функционирования ПК.
· Автоматически обрабатывать обновления, полученные из ПК управления VPN-сетью.
· Должен функционировать под управлением следующих ОС:
· Microsoft Windows 10 (32/64-разрядная); 
· Microsoft Windows Server 2008 (32/64-разрядная);
· Microsoft Windows Server 2008 R2 (64-разрядная); 
· Microsoft Windows Server 2012 (64-разрядная).
· Должен поддерживать работу в следующих виртуальных средах:
· Microsoft Hyper-V;
· VMWare Workstation;
· VMWare Player;
· VMWare vSphere ESXi. 
· Обеспечивать шифрование IP-трафика, файлов и почтовых сообщений в режиме гаммирования с обратной связью, а также имитозащита информации выполняются в соответствии с ГОСТ 34.12-2018 и ГОСТ 34.13-2018.
· Обеспечивать создание ЭП, проверку ЭП, создание ключей ЭП и ключей проверки ЭП в соответствии с алгоритмом ГОСТ Р 34.10-2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи».
· ПК VPN-клиент должен реализовывать функции средства ЭП (создание ЭП, проверка ЭП, создание ключа ЭП, создание ключа проверки ЭП) согласно Федеральному закону от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи».



3. Условия оказания Услуг

3.1. Исполнитель при оказании услуг предоставляет Заказчику на каждый программный продукт лицензию на право использования программного обеспечения, оформленную на бумажном носителе.

3.2. Доставка установочного комплекта осуществляется силами и за счет Исполнителя по адресу: 369000, Карачаево-Черкесская Республика, г. Черкесск, пр. Ленина, д. 136, в течение 20 (двадцати) рабочих дней с даты заключения государственного контракта.

3.3.Комплект программного обеспечения ViPNet Client для подключения одного АРМ к системе включает в себя лицензию на право пользования ПО ViPNet Client для установки на одном рабочем месте, сертификат активации сервиса прямой технической поддержки ПО ViPNet Client на одном рабочем месте для работы в системе на 1 (один) год и носитель (компакт-диска) с программой и документацией, копией сертификатов соответствия ФСБ России и формуляром на СКЗИ.

4. Гарантийные обязательства

4.1. Срок гарантийной поддержки на передаваемые Заказчику неисключительные права (лицензии) на использование программного обеспечения должен соответствовать сроку и объему, установленному правообладателем данного программного обеспечения, при этом этот срок должен быть 12 (двенадцать) месяцев. Гарантийные обязательства начинают течь с момента подписания Заказчиком документа о приемке.
