Технические требования

	1
	Объект закупки
	Поставка идентификаторов для безопасной двухфакторной аутентификации средств защиты информации (ОТС-филиалу РТУ РЭБОТИ (г. Санкт-Петербург))

	2
	ОКПД2/(КТРУ)
	26.20.40.140 / отсутствует

	3
	Единица измерения
	Штука

	4
	Характеристики поставляемого товара
(описание объекта закупки)
	В соответствии с приложение к настоящим Техническим требованиям

	5
	Количество (объем) поставляемого товара
	14

	6
	Сопутствующие услуги
	Отсутствуют

	7
	[bookmark: _GoBack]Требования к товару
	1. Товар должен обеспечивать двухфакторную аутентификацию в сертифицированных средствах защиты информации, применяемых на объектах информационной инфраструктуры Заказчика.
2. Товар должен быть новым (товаром, который не был в употреблении, ремонте, в том числе, который не восстановлен, у которого не была осуществлена замена составных частей, не были восстановлены потребительские свойства), произведённым не ранее 2023 года.
3. Весь поставляемый товар должен быть в заводской упаковке, исключающей её повреждение или порчу.
4. На поставляемом товаре не должно быть следов механических повреждений, изменений вида комплектующих, а также иных несоответствий официальному техническому описанию поставляемой модели.

	8
	Порядок поставки товара
	1. Товар поставляется единовременно, поставка товара по частям не допускается. Поставка товара и погрузо-разгрузочные работы к месту доставки Заказчика осуществляется силами и средствами Поставщика, исключающими возможность механических повреждений поставляемого товара.
2. Поставщик в течение 10 (десяти) рабочих дней с даты поставки товара предоставляет Заказчику следующие сопроводительные документы: 
–	cчет;
–	счет-фактуру (если Поставщик является плательщиком НДС);
–	товарную накладную (или универсальный передаточный документ) (в 2-х экземплярах с указанием номера контракта, наименования, единицы измерения, количества и стоимости поставляемого товара в соответствии со Спецификацией);
–	техническую документацию и руководство пользователя на русском языке;
–	копии (или оригиналы) действующих сертификатов соответствия ФСТЭК/ФСБ России;
–	гарантийные обязательства производителя / Поставщика.
Все сопроводительные документы должны быть представлены на русском языке.
3. За 1 (один) рабочий день до осуществления поставки Поставщик уведомляет Заказчика, посредством телефонной связи или электронной почты, о конкретном времени поставки товара.
4. В случае поставки товара ненадлежащего качества, в деформированной упаковке, не позволяющей поддерживать сохранность товара, Поставщик обязан своими силами и за свой счет произвести замену товара. 
5. В случае обнаружения дефектов или несоответствий заявленным характеристикам Поставщик обязан в срок не более 10 (десяти) рабочих дней произвести замену товара надлежащего качества.
6. Некачественный, некомплектный товар считается не поставленным.

	9
	Место поставки товара
	191187, г. Санкт-Петербург, ул. Шпалерная, д.14. Поставка товара осуществляется в рабочие дни (понедельник – пятница) с 900 часов до 1600 часов кроме обеденного перерыва с 1200 до 1245 местного времени (для адреса получателя товара).

	10
	Сроки поставки товара
	Поставка товара осуществляется в течение 20 (двадцати) рабочих дней с даты заключения контракта.

	11
	Порядок приемки поставленного товара и сроки оплаты
	1. Приемка товара в части соответствия их объему, качеству и требованиям, установленным в контракте, осуществляется Заказчиком течение 10 (десяти) рабочих дней с даты фактической поставки товара и получения Заказчиком от Поставщика документов, подтверждающих выполнение обязательств по контракту.
Проверка товара осуществляется Заказчиком посредством экспертизы, проводимой Заказчиком товара собственными силами.
2. В случае выявления несоответствия поставленного товара условиям контракта, Заказчик в тот же срок направляет Поставщику или вручает уполномоченному представителю Поставщика мотивированный отказ от подписания документа о приемке с перечнем выявленных недостатков. Поставщик обязан устранить выявленные недостатки за свой счет в пределах срока поставки товара.
3. Заказчик вправе привлекать экспертов или экспертные организации для проверки соответствия поставленного товара условиям контракта.
4. Оплата поставленного товара осуществляется по безналичному расчёту путём перечисления денежных средств на расчётный счёт Поставщика на основании представленных Поставщиком счёта, счёта-фактуры (если Поставщик является плательщиком НДС), товарной накладной (универсального передаточного документа), подписанных Сторонами, в течение 7 (семи) рабочих дней с даты подписания Заказчиком документов о приемке. 
Цена контракта является твёрдой, определяется на весь срок его исполнения и не может изменяться в ходе его исполнения, за исключением случаев, предусмотренных законодательством Российской Федерации.

	12
	Дополнительные расходы, включенные в цену контракта
	В цену контракта входят все расходы, связанные с выполнением Поставщиком обязательств по контракту, включая расходы на доставку товара, погрузку и разгрузку, подъем на этаж, а также упаковку (упаковочные материалы), маркировку, сопровождение, страхование, хранение, уплату налогов и других обязательных платежей и официальных сборов, взимаемых на территории Российской Федерации.

	13
	Требования к нормативным документам
	Товар должен соответствовать:
–	требованиям Федерального закона от 27.07.2006 
№ 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
–	требованиям приказов ФСТЭК России в сфере защиты информации;
–	ГОСТ Р 58833-2020 «Защита информации. Идентификация и аутентификация»;
–	иным действующим нормативным правовым актам в области информационной безопасности.

	14
	Применение национального режима
	В соответствии с постановлением Правительства Российской Федерации от 23 декабря 2024 года № 1875 на поставляемый товар установлено ограничение.

	15
	Дополнительные требования к объекту закупки
	Товар должен иметь действующий сертификат соответствия ФСТЭК России или ФСБ России, подтверждающий соответствие средства защиты информации установленным требованиям.
На товар должен быть оформлен декларация или сертификат соответствия в системе ГОСТ Р (при наличии обязательных требований).
Поставщик обязан предоставить документы, подтверждающие происхождение товара (страну производства).

	16
	Гарантийные обязательства
	1. Поставщик гарантирует качество и безопасность поставляемого товара в соответствии с действующими стандартами, утвержденными в отношении данного вида товара, и сертификатами, обязательными для данного вида товара, оформленными в соответствии с требованиями законодательства Российской Федерации.
2. Гарантийный срок на поставляемый товар соответствует гарантийным условиям производителя товара и должен составлять не менее 12 (двенадцати) месяцев с даты подписания Сторонами документа о приемке, если дефект не зависит от условий хранения или неправильного обращения.
3. Товар поставляется в готовом к работе состоянии.
Поставщик гарантирует поставку товара, пригодного для использования и соответствующего характеристикам и требованиям к качеству товара, установленным настоящими Требованиями к товару, эксплуатационной и технической документацией производителя товара и, при наличии, техническими регламентами, санитарными правилами и нормами, стандартами, а также устранение недостатков (дефектов), выявленных при приемке товара и (или) обнаруженных в течение гарантийного срока. 
В течение действия гарантийного срока Поставщик поручается за исправную работу товара в соответствии с характеристиками, заявленными в технической, эксплуатационной документации производителя товара.
4. Поставщик обеспечивает консультации собственных или привлеченных инженеров и специалистов по техническим неисправностям и сбоям в работе поставляемого товара в период гарантийного срока.
5. При обнаружении недостатков и (или) неисправностей товара Заказчик письменно уведомляет Поставщика о выявленных недостатках товара. 
6. В случае выхода товара из строя и (или) обнаружения скрытых заводских недостатков в течение гарантийного срока Поставщик обязуется самостоятельно за свой счет произвести:
- устранение недостатков, ремонт товара или замену вышедших из строя частей (комплектующих) товара в срок не более 5 (пяти) рабочих дней со дня получения от Заказчика уведомления о выявленных недостатках;
- замену неисправного товара в течение 10 (десяти) рабочих дней со дня получения от Заказчика уведомления о выявленных недостатках.
После произведенного ремонта или замены товара в гарантийный срок товар должен работать в полном соответствии с характеристиками, заявленными в технической, эксплуатационной документации производителя товара и настоящих Требований к товару.
В отношении отремонтированного/замененного товара гарантийный срок продлевается соразмерно времени, на протяжении которого товар находился в нерабочем состоянии.
7. Гарантийные обязательства теряют свою силу, если:
- ремонтные работы были проведены не уполномоченным на это персоналом Заказчика;
- Заказчиком нарушена сохранность заводских пломб на товаре или пломб, установленных Поставщиком. 
8. При наступлении гарантийного случая вывоз и возврат товара осуществляется силами и за счет Поставщика.














Приложение
к Техническим требованиям

Описание объекта закупки

	№
	Наименование товара,
товарный знак
	Функциональные, технические и качественные характеристики товара

	
	
	Наименование характеристики
	Значение характеристики

	
	
	Форм-фактор
	USB-токен 

	
	
	Тип соединения
	USB Type-A

	
	
	Тип интерфейса
	Контактный

	
	
	Поддерживаемые стандарты (международные)
	RSA (1024/2048/4096 бит), ECDSA, AES-128/256, SHA-1/256/512

	
	
	Поддержка криптографических интерфейсов
	PKCS#11, Microsoft CryptoAPI (MS CAPI), Microsoft CNG, PC/SC

	
	
	Максимальное количество хранимых ключевых пар / сертификатов
	Не менее 32 ключевых пар и сертификатов X.509

	
	
	Защита PIN-кодом
	Обязательно; длина PIN-кода не менее 4 символов; возможность установки политики блокировки

	
	
	Поддержка операционных систем
	Windows, Linux

	
	
	Сертификация в области ИБ (ФСТЭК России)
	Наличие действующего сертификата соответствия ФСТЭК России (соответствует требованиям РД НДВ по 2‑му уровню контроля, отвечает «Требованиям по безопасности информации» ФСТЭК (2018) по 2‑му уровню доверия) или ФСБ России

	
	
	Поддержка двухфакторной аутентификации в средствах защиты информации
	Совместимость с сертифицированными СЗИ НСД (Secret Net Studio, ПАК «Соболь» и аналогами)

	
	
	Защита от НСД
	Аппаратная защита от извлечения ключевой информации; самоблокировка при попытках взлома


Данные требования к товару необходимы для обеспечения информационной безопасности при работе со сведениями с грифом уровня «совершенно секретно».
