ГОСУДАРСТВЕННЫЙ КОНТРАКТ № __

(ИКЗ 261262501526926250100100630330000244)
	п. Терский
	«___» __________ 2026г.


Федеральное казенное учреждение «Терский лепрозорий» Министерства здравоохранения Российской Федерации, именуемое в дальнейшем «Заказчик», в лице начальника планово-экономического отдела Алешиной Ольги Фёдоровны, действующего на основании приказа главного врача №75-од от 14.07.2025г., с одной стороны и ______________________________, именуем__ в дальнейшем «Исполнитель», в лице ________________, действующий на основании ________, с другой стороны, совместно именуемые «Стороны», в соответствии с п. 4 ч. 1 ст.93 Федерального закона от 05 апреля 2013г. №44-ФЗ «О контрактной системе в сфере закупок товара, работ, услуг для обеспечения государственных и муниципальных нужд» и распоряжением Правительства РФ от 28.04.2018 №824-р «О создании единого агрегатора торговли», на основании закупочной сессии № ______ от __  в целях обеспечения государственных нужд заключили настоящий государственный контракт (далее – Контракт) о нижеследующем:
1. Предмет Контракта
1.1. Исполнитель обязуется оказать Заказчику услуги по предоставлению лицензионных (неисключительных) прав на использование программного обеспечения (далее – «Услуги»), согласно Спецификации (Приложение № 1) и Техническому заданию (Приложение № 2), в порядке и в сроки, которые установлены настоящим Контрактом, а Заказчик обязуется принять оказанные Услуги и обеспечить их оплату.
1.2. Все условия, оговоренные далее, относятся как к программному обеспечению (далее «ПО») в целом, так и ко всем его компонентам в отдельности.
1.3. Количество и наименование услуг указаны в Спецификации (Приложение № 1) и Техническом задании (Приложение № 2).
1.4. Место оказания услуг: Ставропольский край, Георгиевский муниципальный округ, поселок Терский, здание 81 корп.7. 

1.5. Срок оказания Услуг: 
начальный: 02 сентября 2026 г., 

конечный: 08 сентября 2026 г.

2. Авторские права
2.1. Исполнитель гарантирует, что имеет право на распространение программного обеспечения (далее – ПО) (в том числе любыми включенными в него текстами, дополнительными программами и другими объектами авторского права), а также права на распоряжение любыми копиями ПО и сопровождающими ПО печатными материалами. ПО защищается законодательством Российской Федерации и международными соглашениями об авторских правах страны приобретения ПО.
2.2. ПО содержит коммерческую тайну и иную конфиденциальную информацию, которая защищена авторским правом, в том числе, международными соглашениями и законодательством Российской Федерации. Использование ПО в нарушение настоящего Контракта признается нарушением действующего законодательства об авторских правах и является достаточным основанием для лишения Заказчика предоставленных в отношении ПО прав.
3. Условия использования и ограничения
3.1. Способы использования ПО: воспроизведение ПО, ограниченное правом записи (инсталляции) и запуска в пределах организации Заказчика.
3.2. Копирование или использование программного обеспечения, за исключением разрешенного в настоящем Контракте, противозаконно и является нарушением авторского права.
3.3. Заказчик может одновременно использовать каждый отдельный комплект ПО только на одном рабочем месте.
3.4. Распространение ПО не допускается. Под распространением ПО понимается, в частности: предоставление доступа третьим лицам к воспроизведенным в любой форме компонентам ПО, в том числе путем продажи, проката, сдачи внаем или предоставления взаймы.
3.5. Заказчик обязуется не осуществлять самостоятельно и не разрешать третьим лицам осуществлять следующие действия:
3.5.1. деассемблировать, декомпилировать (преобразовывать объектный код в исходный текст) программы, базы данных и другие компоненты ПО, за исключением случаев, когда возможность осуществления таких действий прямо предусмотрена действующим законодательством;
3.5.2. модифицировать ПО, в том числе вносить изменения в объектный код программ или баз данных к ним, за исключением тех изменений, которые вносятся средствами, включенными в комплект ПО и описанными в документации;
3.5.3. создавать условия для использования ПО лицами, не имеющими прав на использование данного ПО, в том числе работающими в одной сети или многопользовательской системе с Заказчиком.
3.6. Запрещается удалять любую информацию об авторских правах.
4. Условия поставки экземпляров ПО
4.1. Услуги оказываются Исполнителем в соответствии с техническими нормами, требованиями общепринятых стандартов качества, эксплуатационно-техническими и другими нормативными документами, регламентирующими порядок организации выполнения работ и оказания услуг, действующими в Российской Федерации.
4.2. Сдача оказанных услуг Исполнителем и приемка их Заказчиком производится в соответствии с гражданским законодательством Российской Федерации и оформляется актом сдачи-приемки оказанных услуг.
4.3. Заказчик проводит проверку соответствия наименования, количества и иных характеристик оказанных Услуг, сведениям, содержащимся в сопроводительных документах Исполнителя.
4.4. Для проверки результатов оказанных Услуг, предусмотренных Контрактом, в части их соответствия условиям Контракта Заказчик проводит экспертизу. Экспертиза результатов, предусмотренных Контрактом, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании контрактов, заключенных в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд".
4.5. Заказчик в течение 3 (трех) рабочих дней с даты получения Акта сдачи-приемки оказанных услуг, осуществляет проверку оказанных Исполнителем услуг по Контракту на предмет соответствия оказанных услуг требованиям и условиям Контракта, принимает оказанные услуги, передает Исполнителю подписанный со своей стороны Акт сдачи-приемки оказанных услуг по Контракту или отказывает в приемке, направляя мотивированный отказ от приемки оказанных услуг с перечнем выявленных недостатков и с указанием сроков их устранения.
4.6. Заказчик вправе не отказывать в приемке оказанных услуг в случае выявления несоответствия этих услуг условиям Контракта, если выявленное несоответствие не препятствует приемке этих услуг и устранено Исполнителем.
4.7. Акт приемки ф.0510452 формируется Заказчиком без участия представителя Исполнителя, на основании данных документов, подтверждающих оказание услуг.
5. Обеспечение исполнения обязательств по контракту.
5.1. Обеспечение исполнения обязательство по Контракту Заказчиком не установлено. 

6. Стоимость услуг и порядок расчетов.
6.1. Цена Контракта составляет __________ (___________) рублей __ копеек, в том числе НДС __________ (___________) рублей __ копеек, включая все налоги, сборы, обязательные платежи, все затраты, издержки и иные расходы Исполнителя, связанные с исполнением Контракта. (В случае, если Исполнитель имеет право на освобождение от уплаты НДС, то слова «в том числе НДС» заменяются на слова «НДС не облагается»).
6.2. Цена Контракта является твердой и определяется на весь срок исполнения Контракта, за исключением случаев, предусмотренных настоящим Контрактом и Федеральным законом №44-ФЗ.
6.3. Оплата по настоящему Контракту производится путем безналичного перечисления денежных средств на расчетный счет Исполнителя, указанный в настоящем Контракте, в течение 10 (десяти) рабочих дней с момента подписания Сторонами Акта сдачи-приемки оказанных услуг. Оплата оказанных Услуг производится в российских рублях, в строгом соответствии с объемами и источниками выделенных бюджетных ассигнований на 2026 г. 
6.4. Цена Контракта включает в себя налоги, сборы, таможенные платежи, пошлины, а также все затраты, издержки и иные расходы Исполнителя, в том числе сопутствующие, связанные с исполнением настоящего Контракта.
6.5. В случае изменения расчетного счета Исполнитель обязан своевременно в письменной форме сообщить об этом Заказчику с указанием новых реквизитов расчетного счета в срок не позднее трех рабочих дней с момента изменения расчетного счета. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в настоящем Контракте расчетный счет Исполнителя, несет Исполнитель.
7. Гарантии и возмещение
7.1. Исполнитель гарантирует работоспособность программ, входящих в комплект ПО, в течение гарантийного срока, установленного для ПО разработчиком ПО, и при условиях, оговоренных в документации (в том числе и электронной).
7.2. Заказчик настоящим подтверждает, что ему известны важнейшие функциональные свойства ПО, на использование которого предоставляются права. ПО предоставляется Заказчику «КАК ЕСТЬ» («AS IS»), в соответствии с общепринятым в международной практике принципом. Исполнитель не несет никакой ответственности за проблемы, возникающие в процессе использования Заказчиком результата услуг (в том числе: проблемы совместимости с другими программными продуктами (пакетами, драйверами и др.), проблемы, возникающие из-за неоднозначного толкования справочной информации в отношении ПО, несоответствия результатов использования ПО ожиданиям Заказчика и т.п.). Заказчик несет риск соответствия ПО своим желаниям и потребностям, а также риск соответствия условий и объема предоставляемых прав своим желаниям и потребностям.
8. Срок действия Контракта, порядок его изменения и расторжения.
8.1. Настоящий Контракт вступает в силу и становится обязательным для Сторон с момента его подписания и действует до 30 декабря 2026 года.
8.2. Расторжение настоящего Контракта допускается по соглашению Сторон, по решению суда или в связи с односторонним отказом Стороны, от исполнения настоящего Контракта в соответствии с гражданским законодательством.
8.3. В случае принятия решения об одностороннем отказе от исполнения Контракта не позднее чем в течение трех рабочих дней с даты принятия указанного решения Сторона обязана направить его другой Стороне по почте заказным письмом с уведомлением о вручении по адресу, указанному в Контракте, а также по адресу электронной почты, либо с использованием иных средств связи и доставки, обеспечивающих фиксирование данного уведомления и получение подтверждения о его вручении Стороне.
8.4. Расторжение Контракта по соглашению сторон определяется в порядке, установленном действующим законодательством Российской Федерации. Сторона, которой направлено предложение о расторжении Контракта по соглашению сторон, должна дать письменный ответ, по существу, в срок, не превышающий 5 (пяти) календарных дней с даты его получения.
8.5. Изменение условий Контракта допускается по основаниям, предусмотренным ст. 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и которое оформляется соответствующим дополнительным Соглашением и является неотъемлемой частью настоящего Контракта.
9. Ответственность Сторон
9.1. Стороны несут ответственность за неисполнение или ненадлежащее исполнение принятых по настоящему Контракту обязательств в соответствии с законодательством Российской Федерации.
9.2. В случае просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет исполнителю требование об уплате неустоек (штрафов, пеней). Неустойка (штраф, пеня) начисляется в соответствии с постановлением Правительства Российской Федерации от 30.08.2017 г. № 1042 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, исполнителем), о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 1063» (далее – Постановление № 1042).
9.3. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, в размере одной трехсотой действующей на дату уплаты пени ставки рефинансирования Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнитель.
9.4. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты пеней. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контракта срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ставки рефинансирования Центрального банка Российской Федерации от не уплаченной в срок суммы.
9.5. Общая сумма начисленной неустойки (штрафов, пени) за ненадлежащее исполнение Сторонами обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
9.6. Реквизиты Заказчика для оплаты неустойки (штрафов, пени) Исполнителем:

ИНН 2625015269     КПП 262501001

ОГРН 1022601172296;      

УФК по Ставропольскому краю (ФКУ «Терский лепрозорий» Минздрава России л/сч 04211А74750);      

БИК: 010702101;

Банк получателя: ОКЦ №2 ЮГУ Банка России//УФК по Нижегородской области, г. Нижний Новгород

р/сч. (НКС) 03211643000000013243

кор.сч (ЕКС) 40102810745370000024

ОКТМО 07515000
В назначении платежа указать: штраф (пени) по контракту от ___. № К-___.

9.7. Заказчик вправе списать неустойку (штраф, пени) в связи с неисполнением или ненадлежащим исполнением обязательств, предусмотренных Контрактом на основании Постановления Правительства РФ от 04.07.2018г.  №783 в редакции Постановления Правительства РФ от 23.03.2022г. №439.

9.8. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.
9.9. Уплата неустойки (штрафа, пени), не освобождает Стороны от выполнения своих обязательств по настоящему Контракту.
9.10. Стороны освобождаются от ответственности за частичное или полное невыполнение обязательств по Контракту, если оно явилось следствием обстоятельств непреодолимой силы, а именно: землетрясений, наводнений, пожаров, аварий на транспорте, мятежей, гражданских беспорядков, войны и военных действий, публикаций нормативных актов запрещающего характера, и если эти обстоятельства непосредственно повлияли на исполнение Контракта. При этом срок выполнения обязательств по Контракту отодвигается соразмерно времени, в течение которого действовали такие обстоятельства и их последствия. 
9.11. Сторона, для которой создалась невозможность выполнения обязательств по Контракту, обязана в течение 3 (трех) рабочих дней известить другую Сторону о наступлении и прекращении вышеуказанных обязательств. Несвоевременное извещение об обстоятельствах непреодолимой силы лишает соответствующую Сторону права ссылаться на них в будущем.
9.12. Если обстоятельства и их последствия будут длиться более 2 (двух) месяцев, то каждая из Сторон будет вправе расторгнуть Контракт полностью или частично, и в этом случае ни одна из Сторон не будет иметь права потребовать от другой Стороны уплаты неустойки.
10. Обстоятельства непреодолимой силы
10.1. Стороны освобождаются от ответственности за частичное или полное невыполнение обязательств по Контракту, если оно явилось следствием обстоятельств непреодолимой силы (форс-мажор), а именно: пожара, наводнения, землетрясения, войны, военных действий, блокады, эмбарго, общих забастовок, запрещающих (либо ограничивающих) актов властей, и если эти обстоятельства непосредственно повлияли на исполнение Контракта.
10.2. Сторона, для которой создалась невозможность выполнения обязательств по Контракту, обязана немедленно (в течение трех рабочих дней) известить другую Сторону о наступлении и прекращении вышеуказанных обстоятельств. Несвоевременное извещение об этих обстоятельствах лишает, соответствующую Сторону права ссылается на них в будущем.
10.3. Обязанность доказать наличие обстоятельств непреодолимой силы лежит на Стороне, не выполнившей свои обязательства по Контракту. Доказательством наличия вышеуказанных обстоятельств и их продолжительности будут служить принятые законодательные и иные нормативные и правовые акты Российской Федерации и Ставропольского края, документы Торгово-промышленной палаты Ставропольского края или иной торгово-промышленной палаты, где имели место обстоятельства непреодолимой силы.
10.4. Если обстоятельства и их последствия будут длиться более 1 (одного) месяца, и Заказчик утратит интерес к Контракту, Контракт расторгается в порядке, предусмотренном Контрактом. В этом случае Исполнитель не имеет права потребовать от Заказчика возмещения убытков и исполнения обязательств по Контракту.
11. Конфиденциальность
11.1. Стороны обязуются не разглашать сведения конфиденциального характера друг о друге и об их хозяйственной деятельности, а также не использовать во вред друг другу информацию, полученную в рамках выполнения настоящего договора.
11.2. Конфиденциальной считается любая информация относительно финансового или коммерческого положения Сторон, или информация, которая прямо названа Сторонами конфиденциальной, а также любые факты, данные и информация, о которой Сторонам стало известно в процессе исполнения настоящего Контракта.
11.3. Разглашение третьим лицам и использование в любых целях полностью или частично указанных фактов, данных и информации допускается лишь с предварительного письменного согласия другой Стороны.
11.4. Обязательства конфиденциальности, возложенные на каждую из Сторон, не будут распространяться на общедоступную информацию, а также информацию, которая станет известна не по вине Сторон.
11.5. Не считается разглашением предоставление информации по запросу уполномоченного органа в порядке и в случаях, предусмотренных действующим законодательством.
11.6. Сам факт заключения и предмет настоящего Контракта не являются конфиденциальными.
12. Разрешение споров
12.1. Все споры или разногласия, возникающие между Сторонами по настоящему Контракту или в связи с ним, разрешаются путем переговоров между ними.
12.2. В случае невозможности разрешения разногласий путем переговоров, они подлежат рассмотрению в Арбитражном суде Ставропольского края.
12.3. Стороны принимают все меры к тому, чтобы любые спорные вопросы, разногласия либо претензии, касающиеся исполнения настоящего Контракта, были урегулированы путем переговоров, с оформлением совместного протокола урегулирования споров.
12.4. В случае наличия претензий, споров, разногласий относительно исполнения одной из Сторон своих обязательств, другая Сторона может направить претензию. В отношении всех претензий, направляемых по настоящему Контракту, Сторона, к которой адресована данная претензия, должна дать письменный ответ по существу претензии в срок не позднее 15 (пятнадцати) рабочих дней, с момента ее получения.
13. Антикоррупционная оговорка.
13.1. Стороны Контракта обязуются принимать меры по предупреждению коррупции, указанные в статье 13 Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции».
13.2. При исполнении своих обязательств по настоящему Контракту Стороны не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей работникам Сторон для оказания влияния на действия или решения этих лиц в целях получения каких-либо неправомерных преимуществ или достижения иных неправомерных целей.
13.3. При исполнении своих обязательств по настоящему Контракту Стороны не осуществляют действия, квалифицируемые как коррупция в соответствии с пунктом 1 статьи 1 Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции».
14. Прочие условия
14.1. Любые изменения и дополнения к настоящему Контракту, не противоречащие действующему законодательству Российской Федерации, оформляются дополнительными соглашениями Сторон в письменной форме. 
14.2. Настоящий Контракт составлен в двух экземплярах, по одному для каждой стороны, которые имеют одинаковую юридическую силу.
14.3. В случае изменения банковских реквизитов либо юридического адреса стороны обязаны информировать друг друга в течении 5 (пяти) рабочих дней.
14.4. Все изменения и дополнения к настоящему Контракту должны быть составлены в письменной форме и подписаны сторонами.
14.5. Все сообщения, требования, замечания или уведомления Сторон по настоящему Контракту направляются почтовой связью заказным письмом с уведомлением о вручении по адресам Сторон, указанным в разделе 15 настоящего Контракта, либо с использованием электронной почты на электронные адреса, указанные в разделе 15 настоящего Контракта. 

Момент получения Стороной сообщения или уведомления, направленного с использованием почтовой связи или электронной почты, определяется в соответствии с гражданским законодательством Российской Федерации. При этом направление уведомлений по адресам Сторон, указанным в разделе 15 настоящего Контракта, считается надлежащим уведомлением Сторон.

14.6. Приложения к Контракту, являющиеся его неотъемлемой частью:

- Приложение № 1 «Спецификация»
- Приложение № 2 «Техническое задание».

15.  Реквизиты и подписи сторон
	ЗАКАЗЧИК:

ФКУ «Терский лепрозорий»

Минздрава России

Юридический адрес: 357810 Ставропольский край, Георгиевский муниципальный округ, 

п. Терский, зд. 81, стр. 7 


ИНН 2625015269     КПП 262501001

ОГРН 1022601172296      

УФК по Нижегородской области (ФКУ «Терский лепрозорий» Минздрава России л/сч 03211А74750)                                             

БИК: 012202102

Банк получателя: ОКЦ №1 ВВГУ Банка России//УФК по Нижегородской области

г. Нижний Новгород

р/сч. (НКС)03211643000000013243

кор.сч (ЕКС)40102810745370000024

e-mail: ter_lepro@mail.ru
т. 8(87951)3-57-12

Начальник планово-экономического отдела

______________ О.Ф. Алешина 
м.п.
	ИСПОЛНИТЕЛЬ:




Приложение № 1
к государственному контракту № _____
от «__» ________ 2026 года
СПЕЦИФИКАЦИЯ
	№ п/п
	Наименование товара(услуги)
	Единица измерения
	Количество
	Цена за 1 ед. измерения, руб.
	Стоимость, руб.

	1
	Dr.Web Enterprise Security Suite (Комплект для малого бизнеса) на 12 месяцев на  5 ПК, 1 сервер, 5 мобильных устройств + Право использования программы для ЭВМ "Мастер скачиваний" с расширенным функционалом
	шт.
	1
	
	

	2
	Kaspersky Small Office Security for Desktops, Mobiles and File Servers (fixed-date): на 1 год (в диапазоне 15-19)
	шт.
	16
	
	

	
	ИТОГО
	
	
	


	ЗАКАЗЧИК:
ФКУ «Терский лепрозорий»

Минздрава России

Начальник планово-экономического отдела

______________ О.Ф. Алешина 
м.п.
	ИСПОЛНИТЕЛЬ:

____________________/_________/

м.п.


Приложение № 2
к государственному контракту № _____
от «__» ________ 2026 года

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

1. Государственный заказчик: Федеральное казенное учреждение «Терский лепрозорий» Министерства здравоохранения Российской Федерации.

2. Оказываемые услуги (выполняемые работы): предоставление лицензионных (неисключительных) прав на использование программного обеспечения.

3. Порядок формирования цены Контракта (с учетом или без учета расходов на перевозку, страхование, уплату таможенных пошлин, налогов и других обязательных платежей): Цена Контракта включает все расходы которое необходимо понести исполнителю для оказания Услуг, а также все налоги, пошлины, торговые надбавки и иные обязательные платежи, подлежащие уплате в связи с выполнением Контракта.

4. Порядок и условия оказания Услуг: Услуги оказываются Исполнителем в соответствии с техническими нормами, требованиями общепринятых стандартов качества, эксплуатационно-техническими и другими нормативными документами, регламентирующими порядок организации выполнения работ и оказания услуг, действующими в Российской Федерации. 
5. Требования к поставщику (подрядчику, исполнителю): Исполнитель гарантирует, что имеет право на распространение ПО (в том числе любыми включенными в него текстами, дополнительными программами и другими объектами авторского права), а также права на распоряжение любыми копиями ПО и сопровождающими ПО печатными материалами.   

6. Сроки оказания Услуг: 
начальный 02 сентября 2026 г., 
конечный: 08 сентября 2026 г.
7. Место оказания услуг: Ставропольский край, Георгиевский муниципальный округ, пос. Терский, здание 81, строение 7.

8. Требования к количественным характеристикам (объему) услуг

	№ 

п/п
	Описание объекта закупки
	Количество

	1
	Dr.Web Enterprise Security Suite (Комплект для малого бизнеса) на 12 месяцев на  5 ПК, 1 сервер, 5 мобильных устройств + Право использования программы для ЭВМ "Мастер скачиваний" с расширенным функционалом
	1 шт.

	2
	Kaspersky Small Office Security for Desktops, Mobiles and File Servers (fixed-date): на 1 год (в диапазоне 15-19)
	  16 шт.


Заказчик заявляет о приобретении неисключительных прав на лицензионное программное обеспечение персональных компьютеров - Dr. Web Desktop Security Suite, Kaspersky Small Office Security for Deskstops, Mobiles and File Servers. Антивирус Dr.Web должен включать: медиа-пакет Dr.Web сертифицированный ФСТЭК России электронная версия. Лицензия Участник закупки не вправе предложить эквивалент, т.к. предложение другого антивирусного программного обеспечения не обеспечит совместимости с существующим у Заказчика программным обеспечением (на основании п.1 ч.1 ст. 33 закона №44-ФЗ от 05.04.2013).

8.1. Общие требования

8.1.1. Все компоненты Системы должны принадлежать одной торговой марке с единой службой технической поддержки на русском языке. Техническая поддержка должна предоставляться непосредственно производителем поставляемых программных продуктов.

8.1.2. В рамках всей организации должны использоваться единые антивирусные средства независимо от степени конфиденциальности обрабатываемой информации. Отдельно стоящие ПК, не подключённые к единой системе антивирусной защиты, в том числе находящиеся на удаленных территориях, должны быть защищены интегрированным программным продуктом, включающим в себя защиту от проникновения и активации всех типов вредоносных программ (антивирус), спама (персональный антиспам) и обеспечивать возможность их включения в единую систему антивирусной защиты.

8.1.3. Поставляемые средства защиты должны представлять масштабируемое решение, обеспечивающее устойчивое функционирование в локальной сети заказчика. 

8.1.4. Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.

8.1.5. Все антивирусные средства, функционирующие под операционной системой типа Windows, включая средства управления, должны обладать контекстной справочной системой на русском языке.

8.1.6. Участник конкурса должен предоставить единый серийный номер для всех поставляемых по условиям конкурса продуктов. 

8.1.7. Поставляемый серийный номер должен иметь возможность отложенной активации. Срок действия лицензионных ключевых файлов на все поставляемые по условиям конкурса программные продукты должен начинаться с момента активации серийного номера.

8.1.8. Антивирусные средства должны включать:

· программные средства защиты рабочих станций;

· программные средства централизованного управления, мониторинга и обновления;

· обновляемые базы данных сигнатур вредоносных программ всех типов и атак;

· эксплуатационную документацию на русском языке.

8.2. Требования к программным средствам. Общие требования к системе антивирусной защиты

8.2.1. Программные средства Системы должны обеспечивать определение угроз следующих типов:

8.2.1.1. классических вирусов;

8.2.1.2. троянских программ;

8.2.1.3. руткитов;

8.2.1.4. сетевых червей;

8.2.1.5. рекламных программ;

8.2.1.6. программ автодозвона на платные сайты;

8.2.1.7. потенциально опасных приложений;
8.2.1.8. прочих вредоносных программ.
8.2.2. Антивирусная защита должна обеспечивать:

8.2.2.1. обнаружение и удаление вирусов из файлов, упакованных программами типа PKLITE, LZEXE, DIET, COM2EXE и т.п.;

8.2.2.2. обнаружение и удаление вирусов, скрытых под неизвестными упаковщиками;

8.2.2.3. обнаружение вирусов внутри контейнеров и архивных файлов формата ACE (до версии 2.0), BGA, 7-ZIP, BZIP2, CAB, GZIP, DZ, HA, HKI, LHA, RAR, TAR, ZIP,  ARJ, JAR, ISO (включая NRG, образы с нестандартным форматом сектора и не имеющие сигнатур), ZLIB, VCLZIP, VISE, PST, DMG, PDF, GHOST INSTALLER с зашифрованными контейнерами и т.д. без ограничений на уровень вложенности проверяемых объектов;

8.2.2.4. обнаружение вирусов внутри контейнеров, не имеющих строгого формата (HTML, MIME);

8.2.2.5. обнаружение вирусов внутри контейнеров с нечетким значением размера объекта (WISE, ACTIVE MARK, 7-ZIP, JAR, ASTRUM WIZARD, CHM, BINARYRES и т.д.);

8.2.2.6. Smart Install Maker (SIM); DMG, HFS, XAR, Universal Binary (MacOS); SIS (Symbian 9); INNO SETUP (5.3.9 и выше); SETUP FACTORY (линейки 7,8); XENOCODE; TARMA INSTALL (линейка 3); XZ (UNIX); COMPRESS; SQUAHFS; CHILKAT ZIP; пакеты LHA (AWARD BIOS);

8.2.2.7. антивирусную проверку в самораспаковывающихся архивах: AppPackager, Astrum Install Wizard, Create Install, Fly Studio, GSFX, Hot Soup, Inno Setup, Install Essen, Install Factory, Linder Setup, NSIS (NullSoft Installation System), RSFX, SEA, Setup Factory, Setup Generator Pro, SXA ZIP, Tarma Install, Thunder Setup System, Wise Installation System, Alloy;

8.2.2.8. проверку упакованных файлов следующих форматов: PELOCK, ENIGMA, NSPACK, NTKRNL, EXECRYPTOR, PESPIN, EXPRESSOR, ASPROTECT, PECOMPACT, PACKMAN, SEA, ULTRAPROTECT, ASPACK, PETITE, NEOLITE, GENPACKER, BERO, RCRYPTOR, PECRYPT, а также почтовых файлов Mozilla Thunderbird большого размера;

8.2.2.9. разбор неформатированных почтовых баз и обработка писем с высокой вложенностью (например, переписки с большим количеством ответов и пересылок RE/FW), поддержка формата TNEF;

8.2.2.10. защиту от еще неизвестных вредоносных программ, принадлежащих зарегистрированным семействам, как на основе эвристического анализа, так и с помощью технологии поиска похожих вирусов, основанной на анализе расположения участков кода в файле;

8.2.2.11. обнаружение вредоносных объектов в HTML- и PDF-документах, включая обфусцированные эксплойты в JavaScript, находящиеся в документах данных типов. Возможность  извлечения и анализа «невидимых» IFRAME-элементов. Возможность  извлечения для проверки скриптов любой сложности и снятие с них защиты;

8.2.2.12. обнаружение угроз по лицензионным данным (ASPROTECT, PEP и ENIGMA);

8.2.3. Используемое антивирусное ядро:
8.2.3.1. не должно допускать снижение скорости проверки при увеличении размера антивирусных баз;

8.2.3.2. в целях оптимального расхода ресурсов должно, в зависимости от загрузки системы,  выбирать уровень анализа упакованных объектов;

8.2.3.3. в целях оптимального расхода ресурсов должно использовать механизм уменьшения размера промежуточных файлов;

8.2.3.4. в целях ускорения проверки архивов и упакованных файлов должно обеспечивать опознание вредоносных программ без запуска распаковщика;

8.2.3.5. должно обеспечивать защиту от так называемых «почтовых бомб»;

8.2.3.6. должно обеспечивать работу с файлами больше 2 ГБ;

8.2.3.7. должно поддерживать работу с дисками с LBA-адресацией;

8.2.3.8. в целях исключения «утечки» оперативной памяти должно использовать механизм распределения  динамической памяти уровня ядра.

8.3. Требования к системе управления антивирусной защитой

8.3.1. Система должна быть построена по клиент-серверной архитектуре с возможностью построения иерархической системы серверов как на основе ОС Microsoft Windows, так и на основе ОС  типа UNIX (Linux, FreeBSD, Solaris).

8.3.2. Установка антивирусного сервера Системы должна быть возможна на:

8.3.2.1. Microsoft Windows 7.

8.3.2.2. Microsoft Windows 10

8.3.3. Установка агента управления антивирусной защиты должна быть возможна на:

8.3.3.1. Windows 7
8.3.3.2. Windows 10
8.3.3.3. ОС из реестра отечественного ПО, в т.ч ОС ALT Linux и RedOS Муром.

8.3.4. Система должна иметь возможность использования как внешней, так и внутренней СУБД. При использовании внешней СУБД Система должна иметь возможность работы с ней как напрямую (с СУБД PostgreSQL, MS SQL CE, Oracle), так и через драйвера ODBC. Система должна иметь возможность замены типа используемой СУБД после установки серверной части.

8.3.5. Программные средства управления для всех защищаемых ресурсов, реализованных на платформах ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:

8.3.5.1.  Построения многоуровневой системы управления с возможностью настройки ролей администраторов и пользователей, а также форм предоставляемой отчетности на каждом уровне;

8.3.5.2. централизованной удаленной установки и деинсталляции программных средств,  антивирусных баз и антивирусного ядра на защищаемые узлы сети;

8.3.5.3. установки в сети, не использующей единого пароля доступа к рабочим станциям;

8.3.5.4. создания инсталляционных пакетов для конкретных защищаемых рабочих станций;

8.3.5.5. выбора и настройки устанавливаемых компонентов до начала установки антивирусного пакета на клиентские части;

8.3.5.6. восстановления рабочих станций, случайно удаленных из системы защиты;

8.3.5.7. централизованного обновления антивирусных баз на всех защищенных рабочих станциях, в том числе мобильных и находящихся в режиме off-line. Доставки обновлений на рабочие места пользователей как по расписанию, так сразу после их получения;

8.3.5.8. обновления программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации, в том числе с помощью мобильного сервера обновлений, размещаемого на flash-диске;

8.3.5.9. автоматического перехода установленного ПО на более новые версии, в том числе  с возможностью выбора обновляемых компонентов;

8.3.5.10. централизованного сбора статистической информации и создания отчетов о состоянии антивирусной защиты и их консолидации;

8.3.5.11. наличие множественных путей уведомления пользователей и администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

8.3.5.12. отправки информационных сообщений пользователям по сети в режиме реального времени через Web-интерфейс Системы;

8.3.5.13. самостоятельного написания обработчиков событий.

8.3.6. Система должна иметь возможность централизованной настройки параметров защиты, уникальных для различных групп, в том числе для рабочих станций, находящихся в режиме off-line.

8.3.7. Система должна обладать специальной политикой для мобильных пользователей (ноутбуки), при применении которой, мобильные пользователи должны иметь возможность редактирования настроек антивирусного пакета и обновления через Интернет при отсутствии доступа к антивирусному серверу. Применение политики должно происходить через Web-интерфейс, без использования файлов конфигурации типа *.xml.
8.3.8. В Системе должна быть реализована возможность обеспечения связи антивирусного сервера и клиентских частей через встроенный модуль в случае, когда они расположены в различных сетях, работающих по протоколам TCP/IP (в т.ч. IPv6), IPX/SPX, NetBIOS, между которыми отсутствует маршрутизация пакетов.

8.3.9. В случае реализации иерархической системы серверов, Система должна иметь возможность распределения рабочих станций между серверами для получения обновлений в целях снижения общей нагрузки на сеть.

8.3.10. Система должна поддерживать возможность создания точки восстановления перед установкой компонентов на защищаемые рабочие станции и восстановления удаленных станций.

8.3.11. Система должна поддерживать множественную возможность установки своих компонентов на защищаемые рабочие станции – в том числе с помощью прямого их указания в системе управления, а также с помощью средств Active Directory.

8.3.12. Система должна обладать возможностью встроенного автоматического резервного копирования критически важных данных и конфигурации антивирусного сервера по заранее заданному расписанию, а также опцию восстановления сервера из резервной копии без использования файлов конфигурации типа *.xml.

8.3.13. Система должна иметь возможность удаленного администрирования с помощью Web-интерфейса через стандартно используемые Web-браузеры.

8.3.14. Система должна иметь возможность минимизации трафика:

8.3.14.1. за счет применения специальных алгоритмов сжатия;

8.3.14.2. ограничения трафика по пропускной способности и по времени в определенных IP-подсетях.

8.3.15. Система должна иметь возможность интеграции с платформой Microsoft® Network Access Protection (NAP), обеспечивающей автоматическую систему реагирования на инциденты безопасности.

8.3.16. Система должна иметь возможность выбора уровня подробности протоколирования обмена информацией между своими компонентами.

8.3.17. Система должна иметь журнал аудита действий администраторов Системы, позволяющий просматривать журнал событий и изменений, осуществленных администраторами при помощи системы управления.

8.3.18. Система должна обеспечивать:

8.3.18.1. возможность экспорта выбранных файлов из карантина рабочей станции и/или файлового сервера на антивирусный сервер для дальнейшего анализа.

8.3.19. Система должна обладать возможностью задания групповых политик в зависимости от группы IP-адресов.

8.3.20. В случае включения какого-либо компонента Системы в единую систему управления антивирусной защиты локальной сети:

8.3.20.1. обновления компонента Системы должны происходить через сервер обновления системы управления антивирусной защиты;

8.3.20.2. статистика работы компонента Системы должна собираться на сервере системы управления антивирусной защиты;

8.3.20.3. статистика работы Системы должна быть доступной с любой операционной системы, поддерживающей браузеры Mozilla Firefox или Internet Explorer, без доустановки какого-либо программного обеспечения за исключением необходимого для отображения статистики.

8.3.21. Система должна обеспечивать реализацию следующих функциональных возможностей по обновлению:

8.3.21.1. система должна получать ежедневные обновления вирусных баз не менее 10 раз в сутки независимо от того, рабочий, либо выходной день, что должно подтверждаться созданным Системой отчетом (файлом протокола). Система также должна поддерживать возможность получения экстренных обновлений, связанных с выходом новых типов вредоносного ПО, а также возможность мгновенного распространения этих обновлений;

8.3.21.2. система должна поддерживать множественность путей обновления, в том числе по каналам связи и на съемных электронных носителях информации;

8.3.22. в Системе, не имеющей доступа к сети Интернет, должна быть реализована возможность обновления вирусных баз путём скачивания их с сервера разработчика Системы с возможностью последующего их переноса в Систему с помощью любого носителя информации, в том числе с помощью мобильного сервера обновлений, созданного на основе flash-диска;

8.3.22.1. система должна поддерживать проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

8.3.23. Система должна поддерживать возможность обновления через прокси-серверы, в том числе прокси-серверы MS ISA и IIS.

8.3.24. Система должна иметь возможность шифрования трафика между серверами и защищаемыми рабочими станциями в целях предотвращения утечки конфиденциальной информации.

8.4. Требования к программным средствам антивирусной защиты рабочих станций под управлением ОС семейства Microsoft Windows

8.4.1. Программные средства Системы должны обеспечивать реализацию следующих функциональных возможностей:

8.4.1.1. осуществление антивирусной (включая постоянную защиту от руткит-технологий) и антиспам защиты на рабочих станциях.

8.4.2. Программные средства Системы должны обеспечивать определение в объектах файловой системы вредоносных программ всех типов:

8.4.3. Система (в том числе с помощью системы централизованного управления), используя актуальную на момент проведения тендера версию, должна обеспечивать защиту рабочих станций под управлением операционных систем:

8.4.3.1. Windows 7
8.4.3.2. Windows 10
8.4.3.3. ОС из реестра отечественного ПО, в т.ч ОС ALT Linux и RedOS Муром.

8.4.4. Компоненты антивирусной защиты Системы должны устойчиво функционировать на компьютерах класса Pentium IV с частотой 1.6 ГГц в условиях их минимальной и максимальной загрузки без существенного снижения производительности защищаемых рабочих станций. Компоненты системы должны поддерживать механизм динамического выделения оперативной памяти, учитывающий производительность системы, а также потребности в ресурсах задач, выполняемых пользователем и операционной системой во время проверки.

8.4.5. Компоненты системы должны иметь возможность управления использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства, в том числе за счет возможности отложенной проверки файлов, открываемых «на чтение», а также использования особенностей современных архитектур.

8.4.6. Система должна поставляться в конфигурации, обеспечивающей антивирусную защиту при работе в локальной сети и в Интернет с Web-страницами, электронной почтой, локальными жесткими дисками и съемными носителями, а также с сетевыми ресурсами. Должна обеспечиваться защита входящей и исходящей электронной корреспонденции, как от вредоносных программ, так и от спама. Должно обеспечиваться обнаружение и удаление вирусов всех типов, как из тела сообщения, так и, если это возможно, из вложенных файлов.

8.4.7. В случае наличия системы централизованного управления права доступа к настройкам компонентов антивирусного пакета для пользователей должны определяться администратором Системы с возможностью самостоятельной настройки пользователями только в пределах делегированных администратором прав и без применения пароля.

8.4.8. Антивирусное программное обеспечение должно по умолчанию иметь настройки, оптимальные с точки зрения безопасности и производительности работы. При этом, в случае необходимости внесения изменений, Система, используя возможности централизованного управления, должна обеспечивать возможность простого и гибкого изменения настроек пользователями и администраторами Системы в рамках имеющихся у них прав.

8.4.9. В Системе должна быть реализована возможность выбора приоритета сканирования, а также приостановки выполняющихся заданий (в том числе антивирусного сканирования) в целях высвобождения системных ресурсов.

8.4.10. Система должна предоставлять возможность автоматического поиска и деинсталляции ранее установленных средств антивирусной защиты перед установкой антивирусного пакета на клиентские рабочие станции.

8.4.11. Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами рабочие станции сети без их предварительного лечения с последующим лечением системы.

8.4.12. Дополнительно к вышеперечисленному система должна обеспечивать на рабочих станциях:

8.4.12.1. поиск и удаление вирусов всех известных типов в файлах, загрузочных секторах и оперативной памяти компьютера;

8.4.12.2. проверку любых объектов на защищаемых рабочих станциях, в том числе внутри архивов без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора;

8.4.12.3. проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в Интернете. Учет синтаксиса скриптовых языков при проверке по антивирусным базам;

8.4.12.4. блокировку опасных макросов VBA в реальном времени;

8.4.12.5. защиту от вредоносных сценариев, загружаемых с Web-страниц;

8.4.12.6. защиту от проникновения вредоносных программ и использования уязвимостей за счет использования персонального межсетевого экрана;

8.4.12.7. проверку трафика как до получения его программными клиентами, так и после, с целью исключения использования уязвимостей прикладного ПО;

8.4.12.8. защиту от намеренных/непреднамеренных действий пользователей посредством блокировки доступа к локальным и сетевым ресурсам. В том числе сменным носителям информации, локальным файлам и каталогам, а также сайтам в сети Интернет;

8.4.12.9. помещение найденных зараженных файлов в специальное место на жестком диске -«карантин»;

8.4.12.10. автоматический запуск антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС;

8.4.12.11. запуск задач по расписанию и/или сразу после загрузки операционной системы;

8.4.12.12. возможность запуска проверки при обращении пользователя, операционной системы или какой-либо программы к любому объекту, подлежащему проверке.

8.4.13. Система защиты рабочих станций должна обеспечивать проверку протоколов: 

8.4.13.1. HTTP;
8.4.13.2. IMAP, SMTP, POP3 независимо от используемого почтового клиента;

8.4.13.3. NNTP (только проверка на вирусы), независимо от почтового клиента.

8.4.14. Система должна обеспечивать проверку файлов и системных областей на предмет наличия вредоносных объектов всех типов (компьютерных вирусов, троянских программ, Интернет-червей, макро-вирусов, опасных Java-апплетов, ActiveX и др.) посредством:

8.4.14.1. антивирусного сканирования, заключающегося в однократной полной или выборочной проверке на наличие угроз и проводимого как по команде пользователя или администратора, так и по расписанию;

8.4.14.2. проверки объектов «на лету», при доступе к ним с помощью антивирусной резидентной программы.

8.4.15. В Системе должна быть реализована самозащита для всех своих объектов, в том числе, критических файлов, процессов, окон, ключей и прочего от несанкционированного доступа пользователей и вредоносного программного обеспечения, которая должна работать на самом низком системном уровне и обеспечивать невозможность выгрузки и остановки драйверов антивирусной Системы.

8.4.16. В Системе должна быть реализована защита работы собственных модулей от сбоев и случайного изменения.

8.5. Требования по комплектности поставке

8.5.1. В состав Системы должны входить:

8.5.1.1. программные средства антивирусной защиты, необходимые для выполнения требований данного технического задания;

8.5.1.2. программные средства защиты пользователей от нежелательных массовых почтовых рассылок – спама;

8.5.1.3. программные средства централизованного управления, мониторинга и обновления;

8.5.1.4. обновляемые базы данных сигнатур всевозможных вредоносных программ.

8.5.2. Комплект поставки должен содержать:

8.5.2.1. необходимый набор серийных номеров либо ключевых файлов;

8.5.2.2. файлы эксплуатационной документации в формате pdf (Adobe Acrobat Reader), в том числе руководство пользователя (администратора). Поставляемая документация должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

8.5.3. Система должна быть сертифицирована уполномоченным органом (ФСТЭК) на соответствие ТУ и НДВ 2 на применение в составе подсистемы антивирусной защиты информационных системах персональных данных (ИСПДн) класса К1.

8.5.3.1. Система должна быть сертифицирована уполномоченным органом (ФСТЭК) на соответствие требованиям руководящего документа Гостехкомиссии России «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню контроля не ниже 2 и требованиям технических условий.

8.6. Требования по технической поддержке Системы 

8.6.1. Техническая поддержка должна предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты на всей территории Российской Федерации круглосуточно без праздников и выходных по телефону, электронной почте и через Интернет.

8.6.2. Техническая поддержка должна обеспечивать возможность получения специалистами и пользователями Заказчика информационной помощи по установке Системы и ее компонентов, в том числе:

8.6.2.1. ответов на вопросы, а также получение инструкций относительно процесса установки и применения программного обеспечения;

8.6.2.2. ответов на вопросы о наличии проблем в работе программного обеспечения, а также помощи в определение того, является ли данная проблема результатом сбоя программного обеспечения, ошибок настройки  или же она вызвана проблемами, связанными с внешними условиями существования или установкой программного обеспечения.

Web-сайт производителя Системы должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов производителя
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