ПРОЕКТ

Контракт № _____________________
на оказание услуг по предоставлению неисключительных прав на антивирусное программное обеспечение
(ИКЗ: _______________________________________)

г. Москва		 							 «___» __________ 2026 год

Федеральное государственное бюджетное учреждение «Центр Агроаналитики» (ФГБУ «Центр Агроаналитики»), именуемое в дальнейшем «Заказчик», в лице ______________________, действующего на основании ______________________, с одной стороны, и ______________________ «______________________», именуемое в дальнейшем «Исполнитель», в лице _____________________________________________, действующего на основании ____________, совместно именуемые «Стороны» и каждый 
в отдельности «Сторона», на основании пункта 4 части 1 статьи 93 Федерального закона 
от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее – Федеральный закон № 44-ФЗ) о нижеследующем:

ОСНОВНЫЕ ТЕРМИНЫ
Техническое задание – документ, содержащий требования к качеству Услуг гарантийному сроку и объему предоставления гарантий качества Услуг, и иным показателям Услуг, удовлетворяющим потребностям Заказчика (Приложение № 1 к Контракту, являющееся его неотъемлемой частью).
Представитель Заказчика – уполномоченное на осуществление определенных действий лицо Заказчика.

1. ПРЕДМЕТ КОНТРАКТА
1.1. Предметом Контракта является оказание услуг по предоставлению неисключительных прав на антивирусное программное обеспечение (далее – Услуги) 
в объеме, установленном в Перечне оказываемых услуг (Приложение № 2 к Контракту, являющееся его неотъемлемой частью) и в соответствии с Техническим заданием Заказчика. Оказание услуг осуществляется в срок и на условиях, установленных Контрактом. Оказание услуг осуществляется по адресу, указанному в Техническом задании (далее – Адрес оказания услуг).

2. ПРАВА И ОБЯЗАННОСТИ СТОРОН
2.1. Исполнитель обязан:
2.1.1. Своевременно и надлежащим образом оказать Услуги в соответствии 
с требованиями, установленными Контрактом, по Адресу оказания услуг. 
2.1.2. Обеспечить соответствие оказываемых Услуг требованиям качества, безопасности жизни и здоровья, а также иным требованиям (правилам, стандартам и т.п.) установленным законодательством Российской Федерации для данного вида Услуг.
2.1.3. Компенсировать Заказчику затраты на проведение экспертизы, проведенной 
в соответствии с пунктом 2.3.4. Контракта, при устранении нарушения условий Контракта, послужившего основанием для принятия Заказчиком решения об одностороннем отказе от исполнения Контракта. В соответствии со статьей 95 Федерального законом № 44-ФЗ Заказчик обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, если в течение десятидневного срока с даты надлежащего уведомления Исполнителя о принятом решении об одностороннем отказе от исполнения Контракта устранено нарушение условий Контракта, послужившее основанием для принятия указанного решения. Данное правило не применяется в случае повторного нарушения Исполнителем условий Контракта, которые в соответствии с гражданским законодательством являются основанием для одностороннего отказа Заказчика от исполнения Контракта.
2.1.4. Представить по запросу Заказчика в сроки, указанные в таком запросе, информацию о ходе исполнения обязательств по настоящему Контракту.
2.1.5. Своевременно предоставить Заказчику подписанные со своей стороны УПД и оригиналы счетов, счетов-фактур, а также иных необходимых документов, предусмотренных Контрактом.
2.1.6. Исполнять иные обязательства, предусмотренные Контрактом.
2.1.7. Приостановить оказание Услуг в случае обнаружения независящих 
от Исполнителя обстоятельств, которые могут оказать негативное влияние на годность или прочность результатов оказываемых Услуг или создать невозможность их завершения 
в установленный настоящим Контрактом срок, и сообщить об этом Заказчику в течение 3 (Три) рабочих дней после приостановления оказания Услуг.
2.1.8. Обеспечить надлежащую передачу прав (простых (неисключительных) лицензий) на использование результатов интеллектуальной деятельности – программ для ЭВМ − путем заключения с Заказчиком лицензионного(ых) и (или) сублицензионного (ых) договора (ов) в течение 10 (Десяти) рабочих дней с даты получения соответствующего запроса Заказчика.
2.2. Исполнитель вправе:
2.2.1. Требовать своевременной оплаты оказанных в полном объеме Услуг, 
на основании подписанного Сторонами УПД. Подписанный Сторонами УПД будет являться основанием для оплаты Заказчиком оказанных Исполнителем в полном объеме Услуг.
2.2.2. Письменно запрашивать у Заказчика предоставления разъяснений и уточнений по вопросам оказания Услуг в рамках настоящего Контракта.
2.2.3. Принять решение об одностороннем отказе от исполнения Контракта 
по основаниям предусмотренным законодательством Российской Федерации.
2.3. Заказчик обязан:
2.3.1. Принять Услуги в соответствии с разделом 5 Контракта в соответствии требованиям, установленным условиями Контракта, и произвести оплату в соответствии 
с разделом 3 Контракта.
2.3.2. Согласовать с Исполнителем время оказания Услуг, список работников Исполнителя, назначенных для их оказания, а также обеспечить беспрепятственный проход на место оказания Услуг (при необходимости).
2.3.3. Своевременно в письменной форме сообщать Исполнителю о недостатках, обнаруженных в ходе оказания Услуг, в течение 5 (Пять) рабочих дней после обнаружения таких недостатков. 
2.3.4. Для проверки оказанных Услуг, предусмотренных Контрактом, Заказчик проводит экспертизу. Результаты экспертизы, проводимой экспертом или экспертной организацией в случаях, предусмотренных Федеральным законом № 44-ФЗ, оформляются 
в виде заключения, которое подписывается экспертом или уполномоченным представителем экспертной организации и должно быть объективным, обоснованным 
и соответствовать законодательству Российской Федерации. Экспертиза результатов, предусмотренных Контрактом, может проводиться Заказчиком своими силами или 
к ее проведению могут привлекаться эксперты, экспертные организации. Заказчик вправе привлечь на основании заключенного в установленном порядке контракта независимых экспертов, экспертную организацию для проведения экспертизы результатов исполнения Исполнителем обязательств по настоящему Контракту. Право выбора конкретных экспертов, экспертной организации для проведения экспертизы реализуется Заказчиком в соответствии с действующим законодательством Российской Федерации. 
О привлечении таких независимых экспертов, экспертной организации Заказчик уведомляет Исполнителя посредством направления заказного письма с использованием почты либо письма с использованием электронной почты. В уведомлении о привлечении экспертов Заказчик указывает на продление в соответствии с настоящим пунктом Контракта предусмотренного пунктом Контракта срока рассмотрения представленных Исполнителем документов на период проведения экспертизы, но не более чем на 30 (Тридцать) рабочих дней.
2.4. Заказчик вправе:
2.4.1. Требовать от Исполнителя оказания Услуг в порядке и на условиях, установленных Контрактом.
2.4.2. Отказаться от приемки Услуг не соответствующего требованиям, установленным Контрактом, а в случае привлечения третьих лиц для оказания Услуг – отсутствия их полномочий, подтвержденных Исполнителем в порядке, определенном 
в пункте 2.1.2 Контракта.
2.4.3. Осуществлять контроль исполнения Исполнителем обязательств, установленных Контрактом, без вмешательства в хозяйственную деятельность Исполнителя.
2.4.4. Требовать безвозмездного устранения выявленных недостатков в оказанных Услугах в установленные сроки. 
2.4.5. В случае просрочки исполнения, неисполнения или ненадлежащего исполнения Исполнителем своих обязательств, направить Исполнителю требование об уплате неустоек (штрафов, пеней).
2.4.6. Принять решение об одностороннем отказе от исполнения Контракта в случае, если в ходе исполнения Контракта установлено, что Исполнитель не соответствует установленным документацией о закупке требованиям к участникам данной закупки, или предоставил недостоверную информацию о своем соответствии таким требованиям, что позволило ему стать победителем по результатам проведения данной закупки.
2.4.7. Назначить ответственных лиц для участия в контроле за оказанием Услуг 
по качеству, объему и другим показателям.
2.4.8. Принять решение об одностороннем отказе от исполнения Контракта 
по основаниям предусмотренным законодательством Российской Федерации, в том числе:
- в случае существенного нарушения Исполнителем требований к качеству и объему Услуга, а именно обнаружение Заказчиком неустранимых недостатков, которые не могут быть устранены без несоразмерных расходов или затрат времени, или выявляются неоднократно, либо проявляются вновь после их устранения;
- неоднократное нарушение Исполнителем сроков оказания Услуг, установленных Контрактом.     
2.4.9. При обнаружении уполномоченными контрольными органами несоответствия качества, объема и стоимости оказанных Исполнителем Услуг требованиям настоящего Контракта вызвать полномочных представителей Исполнителя для представления разъяснений в отношении оказанных Услуг.

3. ЦЕНА И ПОРЯДОК РАСЧЕТОВ
3.1. Цена Контракта составляет ______________ (________________) рублей __ копеек, в том числе НДС. (НДС не облагается в случае, если Исполнитель имеет право 
на освобождение от уплаты НДС в связи с установлением для Исполнителя упрощенной системы налогообложения в соответствии с Налоговым кодексом Российской Федерации. Исполнитель представляет Заказчику копию документа, подтверждающую освобождение от НДС.)
3.2. Изменение цены Контракта допускается по соглашению Сторон в следующих случаях и иных случаях, предусмотренных законодательством Российской Федерации:
а) при снижении цены контракта без изменения предусмотренных контрактом количества товара, объема работы или услуги, качества поставляемого товара, выполняемой работы, оказываемой услуги и иных условий контракта;
б) если по предложению заказчика увеличиваются предусмотренные контрактом 
(за исключением контракта, предметом которого является выполнение работ 
по строительству, реконструкции, капитальному ремонту, сносу объекта капитального строительства, проведению работ по сохранению объектов культурного наследия) количество товара, объем работы или услуги не более чем на десять процентов или уменьшаются предусмотренные контрактом количество поставляемого товара, объем выполняемой работы или оказываемой услуги не более чем на десять процентов. При этом по соглашению сторон допускается изменение с учетом положений бюджетного законодательства Российской Федерации цены контракта пропорционально дополнительному количеству товара, дополнительному объему работы или услуги исходя из установленной в контракте цены единицы товара, работы или услуги, но не более чем на десять процентов цены контракта. При уменьшении предусмотренных контрактом количества товара, объема работы или услуги стороны контракта обязаны уменьшить цену контракта исходя из цены единицы товара, работы или услуги. Цена единицы дополнительно оказываемых Услуг при уменьшении предусмотренного Контрактом объема оказанных Услуг должна определяться как частное от деления первоначальной цены Контракта на предусмотренное в Контракте объема таких Услуг. 
Цена Контракта является твердой и определяется на весь срок исполнения Контракта. Цена Контракта может изменяться только в случаях, предусмотренных законодательством Российской Федерации.
3.3. Цена Контракта включает в себя стоимость услуг по предоставлению права использования на антивирусного программного обеспечение на условиях неисключительной лицензии, расходы по оплате таможенных пошлин, налогов, сборов и иных обязательных платежей и все иные расходы, которые могут быть понесены Исполнителем в связи с исполнением Контракта.
Источник финансирования: все платежи по Контракту осуществляются Заказчиком за счет средств бюджетных учреждений (субсидии на финансовое обеспечение выполнения государственного задания 0405).
3.4. Заказчик осуществляет оплату Услуг в течение 7 (Семи) рабочих дней после подписания Исполнителем и Заказчиком УПД 
на основании надлежаще оформленных, подписанных Отчетных документов 
и предоставленных Исполнителем документов для оплаты: 
а) УПД в 2 экз.;
в) счет в 1 экз.;
г) счет-фактура в 1 экз. (при наличии);
Счет-фактура предоставляется в течение срока, установленного законодательством Российской Федерации.
3.5. Заказчик вправе отказать в подписании УПД, 
в случае непредставления Исполнителем оформленных бухгалтерских документов, указанных в пп. в, г п. 3.4. Контракта в соответствии с законодательством Российской Федерации, являющихся основанием для оплаты (документов подтверждающих возникновение денежного обязательства получателя средств федерального бюджета), 
с обязательным указанием номера и даты, полного наименования Исполнителя, номера 
и даты Контракта, банковских реквизитов: наименование банка, БИК, ИНН, КПП расчетного счета. 
3.6. Заказчик осуществляет оплату Услуг в безналичной форме в российских рублях, путем перечисления денежных средств со счета Заказчика на счет Исполнителя, указанный в разделе 14 Контракта.
3.7. Увеличение Исполнителем стоимости Услуг в одностороннем порядке в течении срока действия Контракта не допускается. Цена Контракта может быть снижена 
по соглашению Сторон без изменения, предусмотренного настоящим Контрактом объема Услуг.
3.8. Выплата аванса по Контракту не предусмотрена, в том числе при исполнении Контракта, заключенного в соответствии с частями 1 или 2 статьи 37 Федерального закона № 44-ФЗ.
3.9. В случаях, предусмотренных Бюджетным кодексом Российской Федерации, при уменьшении ранее доведенных до Заказчика как получателя бюджетных средств лимитов бюджетных обязательств, Заказчик в ходе исполнения Контракта обеспечивает согласование новых условий Контракта, в том числе цены и (или) сроков исполнения Контракта и (или) объема Услуг, предусмотренных Контрактом, с учетом требований Федерального закона № 44-ФЗ.
3.10. Сумма, подлежащая уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Контракта, если 
в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
3.11. В случае изменения расчетного счета Исполнитель обязан в однодневный срок в письменной форме сообщить об этом Заказчику, указав новые реквизиты расчетного счета. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в настоящем Контракте счет Исполнителя, несет Исполнитель.

4. СРОК ОКАЗАНИЯ УСЛУГ
4.1. Услуги оказываются Исполнителем в течение 10 (Десяти) рабочих дней с даты заключения Контракта.

5. ПОРЯДОК СДАЧИ-ПРИЕМКИ УСЛУГ
5.1. Сдача и приемка Услуг осуществляется по факту оказания Услуг в соответствии с Перечнем оказываемых услуг и оформляются УПД в 2 (Два) экземплярах, предоставленных Исполнителем в течение 5 (Пять) рабочих дней с даты окончания оказания Услуг.
5.2. В срок не более 10 (Десяти) рабочих дней после получения УПД, Заказчик обязан провести проверку результатов оказанных Услуг на предмет их соответствия условиям Контракта и при отсутствии несоответствий подписать УПД и направить один экземпляр Исполнителю.
5.3. В случае выявления при приемке Услуг недостатков, Заказчик вправе отказаться от подписания УПД, заявив Исполнителю мотивированный отказ от его подписания – Акт о недостатках (дефектах) (Приложение № 3 к Контракту, являющееся его неотъемлемой частью), с указанием срока устранения недостатков. Неправомерный, равно необоснованный отказ Исполнителя (его уполномоченного представителя) от подписания Акта о недостатках (дефектах) не допускается. При неправомерном и (или) необоснованном отказе от подписания Акта о недостатках (дефектах), Заказчик вправе составить и подписать данный акт в одностороннем порядке, который приравнивается к двухстороннему, подтверждающему факт соответствующего нарушения, при этом в Акте о недостатках (дефектах) указываются причины неправомерного и (или) необоснованного отказа Исполнителя. Датой выявления недостатков признается дата, указанная в Акте о недостатках (дефектах), в случае ее отсутствия в Акте о недостатках (дефекта) – дата составления Акта о недостатках (дефекта).  
5.4. Срок устранения Исполнителем недостатков, выявленных при приемке Услуг, указанный в Акте о недостатках (дефектах), в срок приемки Услуг не включается. Течение срока приемки приостанавливается с даты выявления недостатков и возобновляется 
с момента устранения Исполнителем выявленных недостатков.
5.5. Обязательства Исполнителя по оказанным услугам считаются исполненными 
с момента подписания Сторонами УПД в соответствии 
с Контрактом с учетом сроков приемки Услуг Заказчиком.
5.6. Стороны договорились о том, что документы, связанные с исполнением настоящего Договора, могут передаваться посредством системы электронного документооборота с использованием квалифицированной электронной подписи в соответствии с действующим законодательством Российской Федерации.
5.7 Исполнитель направляет Заказчику отчетные документы посредством системы электронного документооборота в виде электронных документов, заверенных квалифицированной электронной подписью уполномоченного лица Исполнителя.

6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1.	Стороны несут ответственность в соответствии с постановлением Правительства Российской Федерации от 30.08.2017 № 1042 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, Исполнителем, о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 1063» и условиями Контракта.
6.2.	За неисполнение или ненадлежащее исполнение обязательств, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), Исполнитель уплачивает Заказчику штраф в размере 10 (Десять) % от цены Контракта.
6.3.	Под ненадлежащим исполнением Исполнителем обязательств понимается поставка Товара, не соответствующая требованиям, установленным Контрактом и Спецификацией поставляемых товаров.
6.4.	За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в Контракте таких обязательств) в размере 1000 (Одна тысяча) рублей.
6.5.	В случае неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, а также просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик вправе произвести оплату по Контракту за вычетом соответствующего размера неустойки (штрафа, пени). При этом в Акте сдачи-приемки поставленных товаров указывается: сумма, подлежащая оплате в соответствии с условиями Контракта; размер неустойки (штрафа, пени), подлежащий взысканию; итоговая сумма, подлежащая оплате Исполнителю по Контракту. 
6.6.	Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, и устанавливается в размере 1/300 (Одной трехсотой) действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем. 
6.7.	Вред (реальный ущерб), причиненный Исполнителем имуществу Заказчика в результате действий (бездействий) Исполнителя при поставке Товара, подлежит возмещению в полном объеме сверх неустойки (штрафа, пени), подлежащей уплате Исполнителем за неисполнение или ненадлежащее исполнение обязательств, предусмотренных Контрактом, в срок не более 10 (Десяти) рабочих дней со дня надлежащего уведомления Исполнителя о возмещении вреда.
6.8.	В случае нарушения сроков выполнения Исполнителем обязательств по Контракту, Заказчик по завершению финансового года, предусмотренного Контрактом, ответственности по срокам оплаты не несет.
6.9.	За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, размер штрафа устанавливается в размере 1 000 (Одной тысячи) рублей.
6.10.	В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, Заказчик уплачивает Исполнителю неустойку в размере 1/300 (Одной трехсотой) действующей на день уплаты неустойки ключевой ставки Центрального банка Российской Федерации за каждый день просрочки, начиная со дня, следующего после дня истечения срока исполнения обязательства.
6.11.	Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
6.12.	Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.

7. СРОК ДЕЙСТВИЯ КОНТРАКТА
7.1. Настоящий Контракт вступает в силу с момента его подписания Сторонами 
и действует по 31.10.2026 года.
7.2. Окончание срока действия Контракта влечет прекращение обязательств Сторон 
по Контракту (за исключением обязательств Заказчика по оплате Услуг).
7.3. Окончание срока действия Контракта не освобождает Стороны от ответственности за нарушение его условий, если таковые имели место в период исполнения Контракта.

8. ИЗМЕНЕНИЕ И РАСТОРЖЕНИЕ КОНТРАКТА
8.1. Настоящий Контракт может быть расторгнут:
- по соглашению Сторон;
- в судебном порядке;
- в одностороннем порядке.
8.1.1. Основания расторжения Контракта в связи с односторонним отказом от исполнения Контракта по инициативе Заказчика:
8.1.1.1. Оказание услуг ненадлежащего качества, если недостатки не могут быть устранены в приемлемый для Заказчика срок.
8.1.1.2. Неоднократное (от двух и более раз) нарушение сроков и объемов оказанных Услуг, предусмотренных Контрактом.
8.1.1.3. Если отступления в качестве, объеме оказываемых Услуг от условий Контракта в установленный Заказчиком разумный срок не были устранены либо являются существенными и неустранимыми.
8.1.1.4. В случае, если по результатам экспертизы или результата исполнения Контракта в целом с привлечением экспертов, экспертных организаций, в заключении эксперта, экспертной организации, уполномоченного представителя экспертной организации будут подтверждены нарушения условий Контракта, соответствии со статьей 95 Федерального закона № 44-ФЗ Заказчик обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, если в течение десятидневного срока с даты надлежащего уведомления Исполнителя о принятом решении об одностороннем отказе от исполнения Контракта устранено нарушение условий Контракта, послужившее основанием для принятия указанного решения, а также Заказчику компенсированы затраты на проведение экспертизы в соответствии с частью 10 указанной статьи. Данное правило не применяется в случае повторного нарушения Исполнителем условий Контракта, которые в соответствии с гражданским законодательством являются основанием для одностороннего отказа Заказчика от исполнения Контракта.
8.1.2 Основания расторжения Контракта в связи с односторонним отказом от исполнения Контракта по инициативе Исполнителя:
8.1.2.1. Неоднократные (от двух и более раз) нарушения Заказчиком сроков оплаты оказанных Услуг, допущенные по вине Заказчика, при условии своевременного доведения лимитов финансирования до Заказчика, если продолжительность каждого из таких нарушений превышает 30 (Тридцать) рабочих дней.
8.2. При расторжении настоящего Контракта Заказчик обязан:
8.2.1. Принять в порядке, установленном Контрактом, фактически оказанные Исполнителем на момент расторжения настоящего Контракта услуги надлежащего качества.
8.2.2. Оплатить Исполнителю в течение 10 (Десяти) рабочих дней с момента подписания УПД, фактически оказанные Исполнителем услуги надлежащего качества, если эти Услуги подлежат оплате в соответствии с условиями Контракта.
8.3 Расторжение Контракта допускается по соглашению сторон, по решению суда и в случае одностороннего отказа Стороны от исполнения Контракта в соответствии с гражданским законодательством Российской Федерации и в порядке, установленном Федеральном законом № 44-ФЗ.
8.4. Изменение условий настоящего Контракта при его исполнении допускается по соглашению Сторон в соответствии с законодательством Российской Федерации и в следующих случаях:
8.4.1. При снижении цены настоящего Контракта без изменения предусмотренных настоящим Контрактом количества товара, объема работы или услуги, качества поставляемого товара, выполняемой работы, оказываемой услуги;
8.4.2. При увеличении или уменьшении по предложению Заказчика предусмотренных настоящим Контрактом количества товара, объема работы или услуги не более чем на 10 (десять) процентов.
8.5. При уменьшении ранее доведенных до Заказчика как получателя бюджетных средств лимитов бюджетных обязательств. При этом Заказчик в ходе исполнения настоящего Контракта обеспечивает согласование новых условий настоящего Контракта, в том числе цены и (или) сроков исполнения настоящего Контракта и (или) количества товара, объема работы или услуги, предусмотренных настоящим Контрактом.
8.6. При исполнении настоящего Контракта не допускается перемена Исполнителя, за исключением случая, если новый Исполнитель является правопреемником Исполнителя по настоящему Контракту в соответствии с законодательством Российской Федерации. 
8.7. При исполнении настоящего Контракта по согласованию Заказчика с исполнителем допускается поставка товара, выполнение работы или оказание услуги, качество, технические и функциональные характеристики (потребительские свойства) которых являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками, указанными в настоящем Контракте. 
8.8. Изменение и дополнение настоящего Контракта возможны по соглашению Сторон. Все изменения и дополнения оформляются в письменном виде путем подписания Сторонами дополнительных соглашений к Контракту. Дополнительные соглашения к Контракту являются его неотъемлемой частью и вступают в силу с момента их подписания Сторонами

9. КОНФИДЕНЦИАЛЬНОСТЬ
9.1. Любая информация, переданная Заказчиком Исполнителю в целях обеспечения оказания Услуг Исполнителем, в том числе информация о поступивших и поступающих письмах, запросах, телеграммах, уведомлениях, факсограммах, сообщениях электронной почты, телефонных звонках, телефонограммах прямо или косвенно связанных с оказанием Услуг, копии документов, а также информация, ставшая известной Исполнителю в связи 
с исполнением Контракта, является конфиденциальной и не может быть предоставлена третьим лицам.
9.2. Стороны допускают распространение среди специалистов Исполнителя информации, предоставленной Заказчиком Исполнителю для исполнения Контракта 
в объеме, необходимом для исполнения каждого отдельного действия в целях оказания Услуг.
9.3. Ограничения относительно разглашения информации не относятся 
к общедоступной информации или к информации, право на предоставление которой третьим лицам предоставлено Исполнителю Заказчиком.
9.4. За понесенные убытки от разглашения информации, осуществленного 
с нарушением настоящего раздела, Стороны несут ответственность в соответствии 
с действующим законодательством Российской Федерации.
9.5. Положения настоящей статьи настоящего Контракта будут оставаться в силе 
в течение срока действия настоящего Контракта и 1 (Один) года после прекращения 
его действия, по любому из оснований, предусмотренному настоящим Контрактом или законодательством Российской Федерации.
10. ФОРС-МАЖОР
10.1. Стороны освобождаются от ответственности за неисполнение обязательства 
по Контракту, если они явились следствием обстоятельств непреодолимой силы, а именно: природных стихийных явлений (землетрясений, наводнений, пожаров, тайфунов), некоторых обстоятельств общественной жизни (военные действия), в которых непосредственно, либо косвенно участвует Сторона по Контракту и не связанное 
с их просчетом или небрежностью.
10.2. Сторона, попавшая в чрезвычайные и непредотвратимые обстоятельства, должна в течение 5 (Пять) рабочих дней известить другую Сторону телеграммой или телефонограммой о типе и возможной продолжительности этих обстоятельств 
с подтверждением официальным документом администрации территории, на которой возникли данные обстоятельства, а также иных обстоятельств, препятствующих исполнению обязательств по Контракту.
10.3. Неуведомление или несвоевременное уведомление лишает Сторону права ссылаться на любое вышеуказанное обстоятельство как на основание, освобождающее 
от ответственности за неисполнение обязательств. К таким обстоятельствам не относятся, 
в частности, нарушение обязанностей со стороны контрагентов должника, отсутствие 
на рынке нужных для исполнения товаров, отсутствие у должника необходимых денежных средств.
10.4. Если обстоятельства непреодолимой силы будут последовательно продолжаться свыше 30 (Тридцать) календарных дней или Стороны сочтут, что наступившие обстоятельства создали невозможность дальнейшего исполнения условия Контракта, 
то по взаимному согласию Стороны вправе досрочно расторгнуть свои отношения 
по Контракту при условии проведения взаиморасчетов только за фактически выполненные надлежащим качеством в соответствии с условиями Контракта свои обязательства на дату расторжения Контракта и в этом случае ни одна из Сторон не будет иметь права требовать от другой Стороны возмещения убытков и упущенной выгоды, причиненных данным расторжением Контракта.  

11. РАЗРЕШЕНИЕ СПОРОВ
11.1. В случае возникновения любых противоречий, претензий и разногласий, а также споров, связанных с исполнением Контракта, Стороны обязуются урегулировать путем переговоров (в т.ч. направления писем), в досудебном (претензионном) порядке путем направления Стороне претензий в письменной форме заказным письмом с уведомлением. 
11.2. Все достигнутые договоренности Стороны оформляют в виде дополнительных соглашений, подписанных Сторонами и скрепленных печатями.
11.3. До передачи спора на разрешение суда Стороны примут меры к его урегулированию в претензионном порядке.
11.4. По полученной претензии Сторона должна дать письменный ответ, по существу, в срок, не превышающий 10 (Десять) календарных дней с даты ее получения.
11.5. В претензии должны быть указаны: наименование, почтовый адрес и реквизиты организации (учреждения, предприятия), предъявившей претензию; наименование, почтовый адрес и реквизиты организации (учреждения, предприятия), которой направлена претензия.
11.6. Если претензионные требования подлежат денежной оценке, в претензии указывается требуемая сумма и ее полный и обоснованный расчет.
11.7. В подтверждение заявленных требований к претензии должны быть приложены надлежащим образом оформленные и заверенные необходимые документы либо выписки из них.
11.8. В претензии могут быть указаны иные сведения, которые, по мнению заявителя, будут способствовать более быстрому и правильному ее рассмотрению, объективному урегулированию спора.
11.9. В случае недостижения Сторонами взаимного согласия споры разрешаются в Арбитражном суде г. Москвы.

12. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
12.2. Во всем, что не предусмотрено настоящим Контрактом, Стороны руководствуются действующим законодательством Российской Федерации.
12.3. Любое уведомление, необходимость в котором возникнет в связи с исполнением Контракта, считается надлежащим уведомлением одной Стороной другой Стороны если 
в течение 5 (Пять) рабочих дней, следующих за датой принятия решения одной Стороной, направляется другой Стороне по почте заказным письмом с уведомлением о вручении 
по адресу такой Стороны, указанному в Контракте, а также телеграммой, либо посредством факсимильной связи, либо по адресу электронной почты, указанному в Контракте, обеспечивающие обеспечивающей фиксирование данного уведомления и получение Стороной, направившей уведомление подтверждения о его вручении другой Стороне. Датой такого надлежащего уведомления признается дата получения Стороной, направившей уведомление, подтверждения о вручении другой Стороне данного уведомления. Уведомление считается надлежаще доставленным и в тех случаях, если оно поступило Стороне (адресату), которой оно направлено, но по обстоятельствам, зависящим от Стороны (адресата), не было вручено или адресат не ознакомился с ним.

13. ПРИЛОЖЕНИЯ

13.1. Приложение № 1. Техническое задание.
13.2. Приложение № 2. Перечень оказываемых услуг.
13.3. Приложение № 3. Акт о недостатках (дефектах) Услуг.

14. АДРЕСА И РЕКВИЗИТЫ СТОРОН
	ЗАКАЗЧИК
	ИСПОЛНИТЕЛЬ


	Федеральное государственное бюджетное учреждение «Центр Агроаналитики» 
(ФГБУ «Центр Агроаналитики»)

	______________________  «______________________  »


	Адреса: Юридический и почтовый адрес:
105120, г. Москва, ул. Нижняя Сыромятническая, д. 1/4, стр. 1
ОГРН 1027739313788
ИНН 7703052492
КПП 770901001
л/с 20736У14910 в УФК по г. Москве
Номер казначейского счета 03214643000000017300
ОКЦ № 1 ГУ БАНКА РОССИИ ПО ЦФО//УФК ПО Г. МОСКВЕ г. Москва
БИК 004525988 
Код ТОФК 7300
ЕКС 40102810545370000003
ОКПО 00896597
ОКТМО 45375000
ОКВЭД 73.20
тел. 8 (495) 2326800
E-mail: tender@specagro.ru


	Адреса:
Юридический адрес: ______________________   
ОГРН ______________________  
ИНН ______________________  
КПП ______________________  
Банковские реквизиты:
______________________  
р/с ______________________  
к/с ______________________  
БИК ______________________  
Дата постановки на учет 
в налоговом органе: _________________  
ОКПО _________________  
ОКВЭД _________________  
ОКОПФ/ОКФС __/__
ОКСМ _________________  
ОКТМО _________________  
Телефон: ______________________  
E-mail: ______________________
  




	ЗАКАЗЧИК

______________________  ______________________  «______________________  »


______________________  _______
м.п.
	ИСПОЛНИТЕЛЬ

______________________  ______________________  «______________________  »


______________________  _______
м.п.
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Приложение № 1 к Контракту от «____» ___________2026 г.
№ _________________

Техническое задание
на оказание услуг по предоставлению неисключительных прав на антивирусное программное обеспечение

Объект закупки: Оказание услуг по предоставлению неисключительных прав 
на антивирусное программное обеспечение.
Место оказания услуг: 105120, г. Москва, ул. Нижняя Сыромятническая, д. 1 / 4, стр. 1
Срок предоставления лицензий: в течение 10 (Десяти) рабочих дней с даты подписания Контракта.
Срок действия лицензия: не менее 1 (одного) года

Наименование и количество:
 
	№
	Наименование
	Количество

	1.
	Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 150-249 Node 1 year Renewal License (продление ранее установленной лицензии). *
	200



Срок действия лицензии не менее 1 (Одного) года.  
[bookmark: _GoBack]* Эквивалент не допускается, на основании пункта 1 части 1 статьи 33 от 05 апреля 2013 года Федерального закона № 44-ФЗ. Передача права на эквивалентные программные продукты не допустима, так как иные программные средства не обеспечат совместимости с уже эксплуатируемым Заказчиком программным обеспечением и уже имеющимися правами на использование программного обеспечения, что повлечет дополнительные расходы Заказчика по интеграции программного обеспечения и обучению персонала.
 
Общие требования для Kaspersky Endpoint Security для бизнеса Расширенный:
Средства антивирусной защиты в рамках указанного количества лицензий могут быть распределены любым образом независимо от количества файловых серверов и рабочих станций.
Средства антивирусной защиты должны состоять в едином реестре российских программ для электронных вычислительных машин и баз данных (https://reestr.minsvyaz.ru/reestr/)
Антивирусные средства должны включать:
· программные средства антивирусной защиты для рабочих станций Windows;
· программные средства антивирусной защиты для файловых серверов Windows;
· программные средства антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows
· программные средства централизованного управления, мониторинга и обновления;
· обновляемые базы данных сигнатур вредоносных программ и атак;
эксплуатационную документацию на русском языке.
Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.
Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.
[bookmark: _Toc36389739]Требования к программным средствам антивирусной защиты для рабочих станций Windows 
Средства антивирусной защиты для рабочих станций Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу В и Г не ниже второго класса защиты.
Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для рабочих станций следующих версий:
· [bookmark: _Hlk100006073]Windows 7 Home / Professional / Enterprise (32 / 64-разрядная);
· Windows 8 Professional / Enterprise (32 / 64-разрядная);
· Windows 8.1 Professional / Enterprise (32 / 64-разрядная);
· Windows 10 Home / Pro / Education / Enterprise (32 / 64-разрядная) TH1, TH2, RS1, RS2, RS3, RS4, RS5, 19H1, 19H2, 20H1, 20H2 (с ограничениями).
Программные средства антивирусной защиты (далее САВЗ) для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей:
· [bookmark: _Hlk100006106]поддержку определенных ролей для САВЗ и их ассоциации с конкретными администраторами безопасности, администраторами серверов или пользователями;
· возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности САВЗ;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности САВЗ;
· получение и установку обновлений в автоматизированном режиме, в том числе с сетевого ресурса;
· получение и установку обновлений без применения средств автоматизации;
· генерацию записи аудита для событий, подвергаемых аудиту;
· чтение информации из записей аудита;
· ассоциацию событий аудита с идентификаторами субъектов;
· ограничение доступа к чтению записей аудита;
· поиск, сортировку, упорядочение данных аудита;
· выполнение проверок с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации;
· выполнение проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· выполнение проверок с целью обнаружения зараженных объектов по команде;
· выполнение проверок с целью обнаружения зараженных объектов в режиме динамического обнаружения в процессе выполнения операций доступа к объектам;
· выполнение проверок с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· удаление (если удаление технически возможно) вредоносного кода из оперативной памяти, удаления файлов, в которых обнаружен вредоносный код, а также файлов, с подозрением на наличие вредоносного кода;
· возможность перемещения и изолирования зараженных объектов, удаления вредоносного кода из файлов и системных областей носителей информации;
· возможность блокирования АРМ, на котором обнаружены зараженные файлы;
· возможность восстановления функциональных свойств зараженных объектов;
· отображение сигнала тревоги об обнаружении вредоносных объектов;
· возможность идентификации и аутентификации администраторов безопасности до выполнения функций безопасности, связанных с управлением безопасностью
· возможность контроля доступа к веб-ресурсам
· возможность контроля за запуском ПО на защищаемом АРМ.
Кроме того, программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· [bookmark: _Hlk100006220]антивирусное сканирования в режиме реального времени и по запросу из контекстного меню объекта;
· антивирусное сканирование по расписанию;
· антивирусное сканирование подключаемых устройств;
· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;
· нейтрализации действий активного заражения;
· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;
· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусной проверки и лечения файлов в архивах следующих форматов: RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
· защиты электронной почты от вредоносных программ с проверкой входящего и исходящего трафика, передающегося по следующим протоколам: IMAP, SMTP, POP3, MAPI, NNTP; 
· фильтра почтовых вложений с возможностью переименования или удаления заданных типов файлов;
· проверку сетевого трафика, поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;
· блокировку баннеров и всплывающих окон на загружаемых Web-страницах;
· распознавания и блокировку фишинговых и небезопасных сайтов;
· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 
· защиты от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;
· возможность защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;
· контроль сетевых подключений типа сетевой мост, с возможностью блокировки одновременной установки нескольких сетевых подключений;
· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;
· контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;
· возможность управления МТР устройствами и настройки правил доступа к устройствам этого типа для всех или для групп пользователей (Active Directory или локальных пользователей/групп), в рамках контроля устройств;
· записи в журнал событий о записи и/или удалении файлов на съемных дисках;
· контроля работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.), позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;
· защиты от атак типа BadUSB;
· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.
· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля;
· установки только выбранных компонентов программного средства антивирусной защиты;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· запуск задач по расписанию и/или сразу после запуска приложения;
· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· возможность проверки целостности антивирусной программы;
· возможность добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;
· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;
· наличие защищенного хранилища для отчетов о работе антивируса;
· возможность включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;
· возможность интеграции с Windows Defender Security Center;
· наличие поддержки Antimalware Scan Interface (AMSI);
· наличие поддержки Windows Subsystem for Linux (WSL);
· возможность защитить паролем восстановление объектов из резервного хранилища.
· полнодисковое шифрование с созданием специального загрузочного агента и поддержкой технологии Single Sign On, поддержка UEFI-систем;
· восстановления зашифрованного содержимого в случае сбоев загрузочного агента или файлов ОС, поддержка UEFI-систем;
· поддержка двухфакторной аутентификации при полнодисковом шифровании;
· шифрование файлов с возможностью гибкого указания шифруемого контента (по местоположению, по расширению, по создающему файл приложению);
· наличие механизмов ограничения доступа к зашифрованным файлам со стороны выбранных приложений, а также наличие технологии, позволяющей расшифровывать файлы за пределами организации с помощью пароля;
· шифрование данных на съемных носителях с возможностью задания режима работы, позволяющего шифровать и расшифровывать файлы за пределами сети организации;
· возможность формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий).
[bookmark: _Toc36389740]Требования к программным средствам антивирусной защиты для серверов Windows
Средства антивирусной защиты для файловых серверов Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б не ниже второго класса защиты.
Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для файловых серверов следующих версий:
· [bookmark: _Hlk100006248]Windows Server 2008 Standard / Enterprise Service Pack 2 (64-разрядная);
· Windows Server 2012 R2 Foundation / Essentials / Standard (64-разрядная);
· Windows Server 2019 (64-разрядная) (с ограничениями).
Программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:
· [bookmark: _Hlk100006289]поддержку определенных ролей для САВЗ и их ассоциации с конкретными администраторами безопасности и администраторами серверов;
· возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности САВЗ;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности САВЗ;
· получение и установку обновлений в автоматизированном режиме, в том числе с сетевого ресурса;
· получение и установку обновлений без применения средств автоматизации;
· генерацию записи аудита для событий, подвергаемых аудиту;
· чтение информации из записей аудита;
· ассоциацию событий аудита с идентификаторами субъектов;
· ограничение доступа к чтению записей аудита;
· поиск, сортировку, упорядочение данных аудита;
· выполнение проверок с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации;
· выполнение проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· выполнение проверок с целью обнаружения зараженных объектов по команде;
· выполнение проверок с целью обнаружения зараженных объектов в режиме динамического обнаружения в процессе выполнения операций доступа к объектам;
· выполнение проверок с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· удаление (если удаление технически возможно) вредоносного кода из оперативной памяти, удаления файлов, в которых обнаружен вредоносный код, а также файлов, с подозрением на наличие вредоносного кода;
· возможность перемещения и изолирования зараженных объектов, удаления вредоносного кода из файлов и системных областей носителей информации;
· возможность блокирования АРМ, на котором обнаружены зараженные файлы;
· возможность восстановления функциональных свойств зараженных объектов;
· отображение сигнала тревоги об обнаружении вредоносных объектов;
· возможность идентификации и аутентификации администраторов безопасности до выполнения функций безопасности, связанных с управлением безопасностью
· возможность контроля за запуском ПО на защищаемом сервере.
Кроме того, программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;
· антивирусное сканирование по расписанию;
· антивирусное сканирование подключаемых устройств;
· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;
· нейтрализации действий активного заражения;
· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;
· облачной защиты от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусной проверки и лечения файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 
· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;
· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.
· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;
· установки только выбранных компонентов программного средства антивирусной защиты;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· возможность проверки целостности антивирусной программы;
· возможность добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;
· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;
· наличие защищенного хранилища для отчетов о работе антивируса;
· возможность включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;
· возможность интеграции с Windows Defender Security Center;
· наличие поддержки Antimalware Scan Interface (AMSI);
· наличие поддержки Windows Subsystem for Linux (WSL);
· возможность защитить паролем восстановление объектов из резервного хранилища.
Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:
· [bookmark: _Hlk100010917]возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту;
· возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего;
· возможность читать информацию из записей аудита;
· ограничение доступа к чтению записей аудита;
· поиск, сортировка и упорядочение данных аудита;
· возможность уполномоченным пользователям управлять данными (административными данными), используемыми функциями безопасности;
· возможность уполномоченным пользователям управлять режимом выполнения функций безопасности;
· возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;
· возможность удаления (если технически возможно) файлов, в которых обнаружен вредоносный код, а также файлов, подозрительных на наличие вредоносного кода, перемещение и изолирование объектов воздействия;
· возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы;
· возможность отображение сигнала тревоги об обнаружении на рабочей станции администратора, в том числе до подтверждения его получения или до завершения сеанса;
· возможность восстановления функциональных свойств зараженных объектов;
· возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса, автоматически через сетевые подключения;
· возможность выполнять проверки с целью обнаружения атаки эксплойтов в памяти процессов, в контейнерах Windows Server 2016 и Windows Server 2019;
· возможность при обнаружении признаков атаки эксплойтов на защищаемый процесс завершать процесс, сообщать о факте дискредитации уязвимости в процессе;
· возможность проведения проверки целостности компонентов программного изделия.
Кроме того, программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: серверов терминалов, принт-серверов, серверов приложений и контроллеров доменов, файловых серверов;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB;
· защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;
· непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting), проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. 
· анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· возможность проверки контейнеров Microsoft Windows;
· защиты от эксплуатирования уязвимостей в памяти процессов;
· должна быть возможность автоматически завершать скомпрометированные процессы, при этом критические системные процессы не должны завершаться;
· возможность добавлять процессы в список защищаемых;
· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;
· настройки проверки критических областей сервера в качестве отдельной задачи;
· регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач;
· возможность продолжать антивирусное сканирование в фоновом режиме;
· наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);
· ролевой доступ к параметрам приложения и службе с помощью списков разрешений, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей, а также запрещающий или разрешающий управление антивирусом;
· возможность интеграции с SIEM системами;
· возможность указания количества рабочих процессов антивируса вручную;
· возможность отключить графический интерфейс;
· наличие удаленной и локальной консоли управления;
· управления параметрами антивируса из командной строки;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил.
· защита от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;
· защищать HTTP и HTTPS трафик от вирусов и фишинга, с проверкой ссылок базам вредоносных веб-адресов и возможностью проверки валидности сертификатов веб-серверов, перехват трафика должен осуществляться с помощью драйвера перехвата или же с помощью его перенаправления;
· наличие компонента, дающего возможность создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп);
· компонент создания специальных правил должен контролировать приложения по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме;
· компонент создания специальных правил должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки, должен иметь возможность создания списка доверенных пакетов обновлений, которые могут изменять и запускать вложенные в них файлы;
· осуществление контроля работы пользователя с внешними устройствами ввода/вывода, с возможностью создания списка доверенных устройств и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;
· осуществление контроля работы с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем;
· информирование администратора о подключении внешних устройств;
· наличие механизмов автоматической генерации правил для контроля устройств и приложений.
[bookmark: _Toc36389743]Требования к программным средствам централизованного управления, мониторинга и обновления:
Средства централизованного управления, мониторинга и обновления должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу А не ниже второго класса защиты.
Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
· Microsoft Windows 10 20H2 32-разрядная / 64-разрядная;
· Microsoft Windows 10 20H1 32-разрядная / 64-разрядная; 
· Microsoft Windows 8.1 Pro 32-разрядная / 64-разрядная;
· Microsoft Windows 8.1 Enterprise 32-разрядная / 64-разрядная;
· Microsoft Windows 8 Pro 32-разрядная / 64-разрядная;
· Microsoft Windows 8 Enterprise 32-разрядная / 64-разрядная;
· Microsoft Windows 7 Professional Service Pack 1 32-разрядная / 64-разрядная;
· Windows Server® 2019 Standard 64-разрядная;
· Windows Server 2012 R2 Standard 64-разрядная;
· Windows Server 2012 Standard 64-разрядная;
Программные средства централизованного управления, мониторинга и обновления должны поддерживать установку на следующих виртуальных платформах:
· Microsoft Hyper-V® Server 2012 64-разрядная;
· Microsoft Hyper-V Server 2012 R2 64-разрядная;
· Microsoft Hyper-V Server 2016 64-разрядная;
· Microsoft Hyper-V Server 2019 64-разрядная;
Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:
· Microsoft SQL Server® 2012 Express 64-разрядная;
· Microsoft SQL Server 2014 Express 64-разрядная;
· Microsoft SQL Server 2016 Express 64-разрядная;
· Microsoft SQL Server 2017 Express 64-разрядная;
· Microsoft SQL Server 2019 Express 64-разрядная;
· Microsoft SQL Server 2014 (все редакции) 64-разрядная;
· Microsoft SQL Server 2016 (все редакции) 64-разрядная;
· MySQL Standard Edition 5.7 32-разрядная / 64-разрядная;
· MySQL Enterprise Edition 5.7 32-разрядная / 64-разрядная;
Программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:
· генерация записи аудита для событий, подвергаемых аудиту;
· чтение информации из записей аудита;
· ассоциация событий аудита с идентификаторами субъекта;
· ограничение доступа к чтению записей аудита;
· поиск, сортировка данных аудита;
· обработка зараженных объектов на АРМ и серверах вычислительной сети;
· выполнение автоматизированного запуска САВЗ на АРМ и серверах вычислительной сети с заданными условиями поиска вредоносных объектов и режимами реагирования по расписанию; 
· выполнение удаленного администрирования процессов обнаружения вредоносных объектов, обновления базы данных признаков вредоносных компьютерных программ (БД ПКВ) и компонентов САВЗ;
· поддержка определенных ролей для САВЗ и их ассоциация с конкретными администраторами
· безопасности;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности САВЗ;
· возможность создания учетных записей и идентификации/аутентификации пользователей;
· отображение сигнала тревоги на автоматизированном рабочем месте администратора безопасности, указывающего на обнаружение вредоносных объектов на пользовательских автоматизированных рабочих местах.
· выполнение получения и установки обновлений БД ПКВ без применения средств автоматизации и в автоматизированном режиме, в том числе с сетевого ресурса;
· выполнение централизованной установки компонентов САВЗ;
· поиск известных уязвимостей на управляемых АРМ и серверах Windows.
Кроме того, программные средства централизованного управления, мониторинга и обновления должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· выбор архитектуры установки централизованного средства управления, мониторинга и обновления в зависимости от количества защищаемых узлов;
· возможность чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации;
· возможность настройки правил переноса обнаруженных компьютеров по ip-адресу, типу ОС, нахождению в OU AD;
· автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети; Возможность настройки правил переноса по IPv4-адресу, типу ОС, нахождению в OU AD;
· централизованные установка, обновление и удаление программных средств антивирусной защиты;
· централизованная настройка, администрирование;
· просмотр отчетов и статистической информации по работе средств защиты;
· централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления;
· сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;
· наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;
· возможность указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от учетной записи, под которой пользователь вошел в систему, текущего ip-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности;
· возможность иерархии триггеров, по которым происходит перераспределение; 
· тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины;
· доставка обновлений на рабочие места пользователей сразу после их получения;
· распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;
· построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;
· создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;
· поддержка мультиарендности (multi-tenancy) для серверов управления;
· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;
· доступ к облачным серверам производителя антивирусного ПО через сервер управления;
· автоматическое распространение лицензии на клиентские компьютеры;
· инвентаризация установленного ПО и оборудования на компьютерах пользователей;
· наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;
· функция управления мобильными устройствами через сервер Exchange ActiveSync;
· функция управления мобильными устройствами через сервер iOS MDM;
· возможность отправки SMS-оповещений о заданных событиях;
· централизованная установка сертификатов на управляемые мобильные устройства;
· возможность указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления;
· возможность указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;
· построение графических отчетов по событиям антивирусной защиты, данным инвентаризации, данным лицензирования установленных программ;
· наличие преднастроенных стандартных отчетов о работе системы;
· экспорт отчетов в файлы форматов PDF и XML;
· централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;
· создание внутренних учетных записей для аутентификации на сервере управления;
· создание резервной копии системы управления встроенными средствами системы управления;
· поддержка Windows Failover Clustering;
· поддержка интеграции с Windows сервисом Certificate Authority;
· наличие веб-консоли управления приложением;
· наличие системы контроля возникновения вирусных эпидемий;
· возможность установки в облачной инфраструктуре Microsoft Azure и Google Cloud;
· возможность интеграции по OpenAPI;
· возможность управления антивирусной защитой с использованием WEB консоли.
· автоматизированный поиск и закрытие уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей;
· возможность подключения по RDP или штатными средствами из консоли управления, пользователю должен выводиться запрос на разрешение дистанционного подключения;
· наличие инструментов работы с образами ОС: cоздание образа целевой ОС на основе физической или виртуальной машины, установка образа на выбранные администратором компьютеры;
· должна быть обеспечена возможность добавления наборов драйверов в ранее созданный образ;
· возможность запускать скрипты или устанавливать дополнительное ПО в автоматическом режиме после установки ОС;
· возможность импортировать образ операционной системы из дистрибутивов (WIM)
· наличие системы контроля лицензий стороннего ПО, установленного на компьютере с возможностью оповещения администратора о нарушении пользования лицензией или превышении срока действия лицензии;
· автоматическое создание установочных пакетов для сторонних приложений (Adobe Reader, Mozilla Firefox, 7-zip и др.) и автоматическая централизованная установка этих пакетов приложений на компьютеры;
· поддержка функциональности управления шифрованием данных;
возможность интеграции с SIEM системами и передача событий в формате syslog или CEF\ LEEF.
[bookmark: _Toc36389744]Требования к обновлению антивирусных баз
Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:
· создания правил обновления антивирусных баз не реже 24 раз в течение календарных суток;
· множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;
· проверку целостности и подлинности обновлений средствами электронной цифровой подписи
[bookmark: _Toc36389745]Требования к эксплуатационной документации
Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:
· «Руководство пользователя (администратора)»
Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
[bookmark: _Toc36389746]Требования к технической поддержке
Техническая поддержка антивирусного программного обеспечения должна:
· Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по электронной почте и через Интернет.
· Web-сайт производителя антивирусного решения должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке антивирусного решения, пополняемую базу знаний, а также форум пользователей программных продуктов.
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Приложение № 2 к Контракту от «____» ___________2026 г.
№ _________________

ПЕРЕЧЕНЬ ОКАЗЫВАЕМЫХ УСЛУГ

	[bookmark: _Hlk103591560]№ п/п
	Наименование
	Ед. изм.
	Кол-во
	Цена 
за единицу
	Сумма в руб., 
с учетом НДС

	1
	
	Шт.
	
	
	

	Итого: ___________ (____________) рублей _________ копеек., в том числе НДС __%, что составляет _________________ (_________________) рублей __ копеек. 
НДС не облагается в случае, если Исполнитель имеет право на освобождение от уплаты НДС в связи с установлением для Исполнителя упрощенной системы налогообложения 
в соответствии с Налоговым кодексом Российской Федерации. Исполнитель представляет Заказчику копию документа, подтверждающую освобождение от НДС.  
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Приложение № 3 к Контракту от «____» ___________2026 г.
№ _________________

------------------------------------------------- начало формы ------------------------------------------------
АКТ
О НЕДОСТАТКАХ (ДЕФЕКТАХ) УСЛУГ

	г. Москва
	                        «____» _____________ 2026 г.


Федеральное государственное бюджетное учреждение «Центр Агроаналитики» (ФГБУ «Центр Агроаналитики»), именуемое в дальнейшем «Заказчик», в лице ___________________________________, действующего на основании ___________ _____________________________, с одной стороны, и ______________________ «______________________», именуемое в дальнейшем «Исполнитель», в лице _____________________________________________, действующего на основании ____________, совместно именуемые «Стороны» и каждый в отдельности «Сторона», составили настоящий Акт о том, что Заказчиком при приемке Услуг, оказанных Исполнителем в соответствии с Контрактом № _____________ от «___» ____________ 2026 г., выявлен ряд недостатков (дефектов), препятствующих приемке оказанных Услуг и подлежащих устранению, а именно:
	№ п/п
	Наименование/Описание
	Перечень и характер выявленных недостатков
	Срок устранения
	Примечание
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