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На приобретение простой (неисключительной) лицензии на право использования ПО «Крипто АРМ Стандарт Плюс» версии 5 бессрочная на одном рабочем месте и лицензий на право использования СКЗИ «КриптоПро CSP» версии 5.0 на одном рабочем месте

[bookmark: OLE_LINK10][bookmark: OLE_LINK11][bookmark: OLE_LINK12]1. Приобретение простой (неисключительной) лицензии на право использования ПО «Крипто АРМ Стандарт Плюс» версии 5 бессрочная на одном рабочем месте (1 компьютер).
Требования к количеству, качеству, техническим характеристикам товара, гарантии качества:

	№ п/п
	Наименование товара (выполнение работ, оказание услуг)
	Требования к техническим характеристикам, потребительским свойствам, характеристикам безопасности, упаковке, и иные показатели. 
	Кол-во
	Единица измерения

	1
	Простая (неисключительная) лицензия на право использования ПО «Крипто АРМ Стандарт Плюс» версии 5 бессрочная на одном рабочем месте (1 компьютер).

	1. Документ, заверенный правообладателем программного обеспечения, о предоставлении Государственному казенному учреждению здравоохранения особого типа «Брянский  областной медицинский центр мобилизационных резервов «Резерв» права пользования указанного количества экземпляров ПО или лицензий на использование ПО и срока, на который осуществляется передача экземпляров ПО/лицензий на использование ПО;
2.  Исполняемые файлы, позволяющие осуществить установку ПО на персональных компьютерах пользователей либо ссылка на WEB-сайт с необходимыми реквизитами доступа для скачивания инсталляционных файлов через Интернет;
3. Руководство пользователя передаваемого ПО в электронном виде.

	1
	ед.



       1.1. Срок гарантии качества
Гарантия на работоспособность входящих в поставку файлов ключей активации  - бессрочно, с момента их активации Заказчиком.
       1.2. Место поставки:
Московская область Г. Электросталь, ул Комсомольская, д3 корпус 6  
       1.3. Сроки поставки продукции:
в течение 30 дней со дня заключения договора.
       1.4.. Дополнительные условия:
Предоставляемые права должны быть новыми, не заложенным, не являться предметом споров третьих лиц.
1.5. Требования к участнику закупки:
Участник закупки должен подтвердить свое соответствие требованиям, установленным ч.1 ст. 31 Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» путем предоставления в составе заявки соответствующей декларации.

2. Приобретение лицензий на право использования СКЗИ «КриптоПро CSP» версии 5.0 на одном рабочем месте

Технические требования: количество лицензий – 3 штук.

	№ п/п
	Наименование товара, его показатели
	Требуемое значение показателей 

	1. 
	Лицензия на право использования СКЗИ «КриптоПро CSP» версии 5.0 на одном рабочем месте
	

	1.1. 
	Формирование и проверка электронной подписи
	Наличие

	1.2. 
	Обеспечение конфиденциальности и контроля целостности информации посредством ее шифрования и имитозащиты
	Наличие

	1.3. 
	Обеспечение аутентичности, конфиденциальности и имитозащиты соединений по протоколам TLS, EAP-TLS и IPsec
	Наличие

	1.4. 
	Контроль целостности системного и прикладного программного обеспечения для его защиты от несанкционированных изменений и нарушений правильности функционирования
	Наличие

	1.5. 
	Возможность использования ключей, хранящихся на облачном сервисе КриптоПро DSS, через интерфейс CryptoAPI
	Наличие

	1.6. 
	Поддержка протокола выработки общего ключа с аутентификацией на основе пароля SESPAKE
	Наличие

	1.7. 
	Поддерживаемые алгоритмы электронной подписи:
· ГОСТ Р 34.10-2012;
· ECDSA;
· RSA
	Наличие

	1.8. 
	Поддерживаемые алгоритмы Хэш-функции:
· ГОСТ Р 34.11-2012;
· SHA-1;
· SHA-2 (224/256/384/512).
	Наличие

	1.9. 
	Поддерживаемые алгоритмы шифрования:
· ГОСТ Р 34.12-2015;
· AES (128/192/256);
· 3DES;
· 3DES-112;
· DES;
· RC2;
· RC4.
	Наличие

	1.10. 
	Средство криптографической защиты информации (средство электронной подписи) предназначено для функционирования в следующих ОС:
· Microsoft Windows Vista/7/8/8.1/10;
· Mac OS 10;
· Linux (RHEL, CentOS, Debian, Ubuntu, ROSA, Astra, ALTLinux и т.п.);
· FreeBSD 9/10/11;
· Solaris;
· AIX;
· iOS;
· Android.
	Наличие

	1.11. 
	Средство криптографической защиты информации (средство электронной подписи) предназначено для функционирования на следующих аппаратных платформах:
· Intel / AMD;
· PowerPC;
· ARM;
· MIPS (Байкал);
· VLIW (Эльбрус);
· Sparc.
	Наличие

	1.12. 
	Средство криптографической защиты информации (средство электронной подписи) должно поддерживать следующие носители:
	

	1.13. 
	Пассивные носители, предназначенные для хранения ключей электронной подписи и их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи) для создания электронной подписи и выполнения прочих 
	Наличие

	1.14. 
	Активные носители, предназначенные для хранения неизвлекаемых ключей электронной подписи без возможности их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи)
	Наличие

	1.15. 
	Функциональные ключевые носители, предназначенные для хранения неизвлекаемых ключей электронной подписи с защитой канала связи с ключевым носителем с помощью протокола выработки общего ключа с аутентификацией на основе пароля – протокола SESPAKE
	Наличие

	1.16. 
	Сетевые программно-аппаратные комплексы для централизованного хранения неизвлекаемых ключей и создания электронной подписи («облачный токен»)
	Наличие

	1.17. 
	Средство криптографической защиты информации (средство электронной подписи) должно предоставлять программный интерфейс для выполнения следующих основных функций:
	

	1.18. 
	формирование электронной подписи на рабочем месте пользователя;
	Наличие

	1.19. 
	подтверждение подлинности электронной подписи рабочих местах пользователей;
	Наличие

	1.20. 
	подсчет значения хеш-функции данных на рабочих местах пользователей;
	Наличие

	1.21. 
	шифрование и расшифрование данных на рабочем месте пользователя;
	Наличие

	1.22. 
	формирование ключей электронной подписи и ключей проверки электронной подписи на рабочем месте пользователя;
	Наличие

	2. 
	Дистрибутив СКЗИ «КриптоПро CSP» версии 5.0
	Наличие

	2.1. 
	Диск с последней сертифицированной ФСБ России сборкой программного обеспечения
	Наличие

	2.2. 
	Формуляр в печатном или электронном виде
	Наличие




