ТЕХНИЧЕСКОЕ ЗАДАНИЕ

1. Основные положения

1.1. Объект закупки –поставка средств защиты информации 
(далее - Товар). ОКПД 2 58.29.50.000 – Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение (далее – лицензии).
1.2. Заказчик-Федеральная пробирная палата (далее – заказчик).
1.3 Объем предоставления:
	№ п/п
	Технические характеристики
	Кол-во, шт.

	1.
	Лицензия на использование программы Средство анализа защищенности RedCheck, редакция Base на 1 IP-адрес на 3 года RC-D-Base-License-3Y 

Средство анализа защищенности представляет собой комплексное решение для анализа защищённости и управления ИБ для предприятий любого масштаба.
Система предназначена для использования ИТ-специалистами, службами ИБ, а также органами по аттестации объектов информатизации.
Система применима для решения следующих задач:
▪ централизованное сетевое или локальное определение уязвимостей
системного и прикладного ПО, аппаратных платформ;
▪ контроль настроек параметров безопасности, соблюдения требований
политик и стандартов ИБ;
▪ инвентаризация оборудования и ПО;
▪ контроль целостности файлов и каталогов;
▪ создание отчетов по результатам аудитов.
Объектами сканирования для средства анализа защищенности являются:
▪ ОС Microsoft Windows и Linux, в том числе отечественные;
▪ сетевое оборудование;
▪ протоколы АСУ ТП;
▪ средства виртуализации;
▪ средства контейнеризации и оркестрации;
▪ СУБД;
▪ офисные пакеты и другое прикладное ПО;
Система может использоваться для реализации мер защиты информации
в ИС и АСУ, а также для обеспечения безопасности персональных данных
в соответствии с приказами ФСТЭК России:
▪ № 17 от 11 февраля 2013 г.;
▪ № 21 от 18 февраля 2013 г.;
▪ № 31 от 14 марта 2014 г.;
▪ № 239 от 25 декабря 2017 г.;
в части:
1. ограничения программной среды (ОПС):
▪ управление установкой (инсталляцией) компонентов ПО, в том числе:
▪ определение компонентов, подлежащих установке;
▪ настройка параметров установки компонентов;
▪ контроль за установкой компонентов ПО;
2. регистрации событий безопасности (РСБ):
▪ сбор, запись и хранение информации о событиях безопасности в течении
установленного времени хранения;
▪ мониторинг (просмотр, анализ) результатов регистрации событий
безопасности и реагирование на них;
3. контроля (анализа) защищенности информации (АНЗ):
▪ выявление, анализ уязвимостей ИС и оперативное устранение вновь
выявленных уязвимостей;
▪ контроль установки обновлений ПО, включая обновление ПО средств
защиты информации;
▪ контроль работоспособности, параметров настройки и правильности
функционирования ПО и СЗИ;
▪ контроль состава технических средств, ПО и СЗИ;
4. обеспечения целостности ИС и информации (ОЦЛ):
▪ контроль целостности ПО, включая ПО СЗИ;
5. защиты среды виртуализации (ЗСВ):
▪ контроль целостности виртуальной инфраструктуры и её конфигураций;
6. управления конфигурацией ИС и системы защиты персональных данных
(УКФ):
▪ управление изменениями конфигурации ИС и системы защиты
персональных данных;
▪ документирование информации (данных) об изменениях в конфигурации
ИС и системы защиты персональных данных.
Система может использоваться для реализации мер по обеспечению
безопасности значимых объектов критической информационной
инфраструктуры в соответствии с приказом ФСТЭК России № 239 от 25 декабря
2017 г., в части:
1. идентификация и аутентификация (ИАФ):
▪ инвентаризация информационных ресурсов;
▪ анализ уязвимостей и их устранение;
▪ регистрация событий безопасности;
▪ мониторинг безопасности;
▪ проведение внутренних аудитов;
▪ проведение внешних аудитов;
2. обеспечение целостности (ОЦЛ):
▪ контроль целостности ПО;
▪ контроль целостности информации;
3. управление конфигурацией (УКФ):
▪ идентификация объектов управления конфигурацией;
▪ управление изменениями;
▪ контроль действий по внесению изменений;
4. управление обновлениями ПО (ОПО):
▪ поиск, получение обновлений ПО от доверенного источника;
▪ контроль целостности обновлений ПО;
▪ установка обновлений ПО.
Средство анализа защищенности, сертифицированное в системе сертификации РОСС RU.0001.01БИ00 на соответствие Требованиям по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий, утвержденным приказом ФСТЭК России от 30.06.2018 г. № 131, в части не ниже шестого уровня доверия – соответствует (4 уровень доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий, реализовано Средством анализа защищенности)
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	2
	Медиа-комплект для сертифицированной версии программы Средство анализа защищенности RedCheck RC-Media kit
Состав:
· Верифицированный дистрибутив с программой на USB-носителе, промаркированный уникальным идентификатором;
· Лицензия на бумажном носителе;
· Формуляр на сертифицируемое САЗ;
· Копия сертификата ФСТЭК России на сертифицируемое САЗ.
· Руководства по установке, настройке и работе с САЗ.
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1.4. Исполнитель сообщает о готовности к предоставлению лицензий за 3 (три) рабочих дня до дня начала поставки.
1.5. Срок предоставления (поставки) лицензий – в течение 15 (пятнадцати) рабочих дней с даты заключения Контракта.
1.6. Срок действия лицензий (использования) – в течении 36 месяцев с даты поставки лицензий.
1.7. Место предоставления лицензий – г. Москва, ул. Новослободская, д.21

2. Права и обязанности Сторон

2.1. Исполнитель вправе:
2.1.1. Требовать своевременного подписания акта передачи прав (приложение к настоящему Техническому заданию) на основании представленных Исполнителем документов, предусмотренных пунктом 4.2 настоящего Технического задания.
2.1.2. Требовать своевременной оплаты предоставленных лицензий в соответствии с условиями Контракта.
2.1.3. Требовать уплаты неустоек (штрафов, пеней) в случае неисполнения или ненадлежащего исполнения (в том числе просрочки исполнения) Заказчиком обязательств, предусмотренных Контрактом.
2.1.4. Досрочно исполнить обязательства, установленные Контрактом с согласия Заказчика.
2.2. Исполнитель обязан:
2.2.1. Предоставить лицензии в полном объеме и в сроки, установленные Контрактом и настоящим Техническим заданием.
2.2.2. Передать Заказчику лицензии надлежащего качества и в количестве, указанном в настоящем Техническом задании.
2.2.3. За свой счет, не нарушая сроков предоставления лицензий, устранять допущенные по своей вине несоответствия лицензий условиям Контракта и настоящего Технического задания.
2.2.4. Незамедлительно информировать Заказчика об обнаруженной невозможности предоставить. 
2.2.5. В случае изменения банковских или иных реквизитов в течение 3 (трех) рабочих дней письменно известить Заказчика, в противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в Контракте расчетный счет, несет Исполнитель.
2.3. Заказчик вправе:
2.3.1. Требовать от Исполнителя надлежащего исполнения обязательств в соответствии с Контрактом, а также требовать своевременного устранения выявленных недостатков.
2.3.2. Требовать от Исполнителя представления надлежащим образом оформленных документов, предусмотренных пунктом 4.2 настоящего Технического задания и подтверждающих исполнение обязательств по Контракту.
2.3.3. Запрашивать у Исполнителя информацию о ходе исполнения обязательств по Контракту.
2.3.4. Отказаться от приемки лицензий в случаях, предусмотренных законодательством Российской Федерации и Контрактом, в том числе в случае обнаружения неустранимых недостатков.
2.3.5. По соглашению с Исполнителем изменить существенные условия Контракта в случаях, установленных законодательством Российской Федерации и Контрактом.
2.3.6. Осуществить оплату предоставленных лицензий в размере, уменьшенном на сумму неустойки (штрафа, пени), рассчитанной в порядке, предусмотренном разделом 6 настоящего Технического задания.
2.3.7. Пользоваться иными правами, установленными Контрактом и законодательством Российской Федерации.
2.4. Заказчик обязан:
2.4.1. Принять и оплатить предоставленные лицензии в соответствии с условиями Контракта.
2.4.2. Осуществлять контроль за порядком и сроками предоставления лицензий.
2.4.3. Требовать уплаты неустоек (штрафов, пеней) в случае неисполнения или ненадлежащего исполнения (в том числе просрочки исполнения) Исполнителем обязательств, предусмотренных Контрактом и настоящим Техническим заданием.
2.5. Стороны обязуются не уступать (не передавать) и не обременять каким-либо образом свои права и (или) обязанности по Контракту без предварительного письменного согласия другой Стороны.

3. Порядок расчетов

3.1. Сумма, подлежащая уплате Заказчиком Исполнителю, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
3.2. Цена Контракта является твердой и определяется на весь срок его исполнения. Изменение цены Контракта в процессе его исполнения не допускается, за исключением случаев, предусмотренных статьей 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
3.3. Оплата по Контракту производится Заказчиком по факту поставки путем перечисления денежных средств на расчетный счет Исполнителя не позднее 10 (десяти) рабочих дней с даты подписания Заказчиком акта передачи прав (приложение к настоящему Техническому заданию).
3.4. Датой оплаты считается дата списания денежных средств с лицевого счета Заказчика.
3.5. Оплата по Контракту осуществляется за счет и в пределах средств федерального бюджета, выделенных Заказчику в 2026 году.
3.6. Цена Контракта формируется с учетом всех расходов Исполнителя.

4. Порядок предоставления лицензий

4.1. Порядок предоставления лицензий по Контракту определяется настоящим Техническим заданием.
4.2. В день поставки Исполнитель передает Заказчику подписанные со своей стороны и заверенные печатью (при наличии) следующие документы:
- акт передачи прав (приложение к настоящему Техническому заданию) в 2 (двух) экземплярах;
- счет в 1 (одном) экземпляре;
- товарную накладную или универсальный передаточный документ в 2 (двух) экземплярах;
- счет-фактуру или универсальный передаточный документ в 1 (одном) экземпляре (в случае, если Исполнитель является плательщиком НДС);
- иные документы (при наличии).
Передаваемые документы должны соответствовать Контракту и настоящему Техническому заданию.
4.3. Лицензии считаются предоставленными с даты получения Заказчиком документов, указанных в пункте 4.2 настоящего Технического задания.

5. Порядок приемки

5.1. В случае если Исполнитель некорректно оформил счет, товарную накладную, счет-фактуру (при наличии) или акт передачи прав (приложение № 1 к настоящему Техническому заданию) в предоставляемом комплекте документов, Заказчик вправе приостановить приемку лицензий до устранения исполнителем замечаний к оформлению указанных документов.
5.2. В целях приемки предоставляемых лицензий по решению Заказчика может создаваться приемочная комиссия.
5.3. Для проверки предоставленных Исполнителем лицензий в части их соответствия условиям Контракта и настоящего Технического задания, Заказчик проводит экспертизу.
Экспертиза может проводиться Заказчиком своими силами и (или) к ее проведению могут привлекаться эксперты, экспертные организации. 
По результатам проведенной экспертизы эксперт (экспертная организация) готовит экспертное заключение и направляет его на рассмотрение Заказчику.
5.4. При приемке лицензий Заказчик проверяет предоставляемые лицензии на соответствие требованиям Контракта, в том числе настоящего Технического задания.
5.5. В случае принятия решения о приемке лицензий акт передачи прав (приложение к настоящему Техническому заданию) подписывается не позднее
20 (двадцати) рабочих дней с даты фактического предоставления лицензий и получения документов, указанных в пункте 4.2 настоящего Технического задания.
5.6. При выявлении несоответствия лицензий требованиям Контракта, в том числе настоящего Технического задания, препятствующего приемке, Заказчиком в срок, указанный в пункте 5.5 настоящего Технического задания, составляется акт, содержащий мотивированный отказ от приемки лицензий. 
5.7. В течение 2 (двух) рабочих дней со дня составления акта в соответствии с пунктом 5.6 настоящего Технического задания Заказчиком по адресу Исполнителя, указанному Контракте, направляется мотивированный отказ от приемки лицензий с указанием выявленных несоответствий предоставляемых лицензий требованиям Контракта и сроков их устранения с момента получения мотивированного отказа.
5.8. После устранения Исполнителем выявленных несоответствий повторная приемка осуществляется в порядке, предусмотренном пунктами 5.3 –5.6 настоящего Технического задания. В случае выявления при повторной приемке несоответствия лицензий требованиям Контракта, лицензии считаются непредоставленными, а обязательства Исполнителя – невыполненными.
5.10. Лицензии считаются принятыми с даты подписания акта передачи прав (приложение к настоящему Техническому заданию) при условии исполнения Исполнителем всех обязательств по Контракту.

6. Ответственность Сторон

6.1. За неисполнение или ненадлежащее исполнение своих обязательств, установленных Контрактом и настоящим Техническим заданием, Стороны несут ответственность в соответствии с законодательством Российской Федерации и Контрактом.
6.2. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты штрафов, пеней.
6.3. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, размер штрафа составляет 1000,00 рублей (одну тысячу рублей 00 копеек).
6.4. Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения такого обязательства. Размер пени составляет одну трехсотую действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок цены настоящего Контракта.
6.5. В случае просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом и настоящим Техническим заданием, Заказчик направляет Исполнителю требование об уплате штрафов, пеней или осуществляет оплату предоставленных лицензий в размере, уменьшенном на сумму неустойки (штрафа, пени).
6.6. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом и настоящим Техническим заданием, размер штрафа составляет 10% (десять процентов) от цены Контракта (этапа).
6.7. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом и настоящим Техническим заданием, которое не имеет стоимостного выражения, размер штрафа составляет (при наличии в Контракте таких обязательств) 1000,00 рублей (одну тысячу рублей 00 копеек).
6.8. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом и настоящим Техническим заданием, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения такого обязательства, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных настоящим Контрактом и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
6.9. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
6.10. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
6.11. Стороны настоящего Контракта освобождаются от уплаты штрафов, пени, если докажут, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой Стороны.
6.12. Уплата Стороной штрафов, пени или применение иной формы ответственности не освобождает его от исполнения обязательств по Контракту.
6.13. Расторжение или прекращение срока действия Контракта не освобождает Стороны от уплаты неустоек, штрафов, пени.

7. Обстоятельства непреодолимой силы

7.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по Контракту, в случае если оно явилось следствием обстоятельств непреодолимой силы, а именно наводнения, пожара, землетрясения, диверсии, военных действий, блокад, препятствующих надлежащему исполнению обязательств по Контракту, а также других чрезвычайных обстоятельств, в том числе решения органа государственной власти, государственных органов, уполномоченных должностных лиц, которые возникли после заключения Контракта и непосредственно повлияли на исполнение Сторонами своих обязательств, а также которые Стороны были не в состоянии предвидеть и предотвратить.
7.2. Сторона, подвергшаяся действию обстоятельств непреодолимой силы, не позднее 5 (пяти) рабочих дней с момента их наступления обязана в письменной форме уведомить другую Сторону о возникновении, виде и возможной продолжительности действия указанных обстоятельств с приложением документов, удостоверяющих факт наступления указанных обстоятельств. Такие документы должны быть получены от компетентных органов территории, где данные обстоятельства имели место (в случае, если Исполнителем является нерезидент Российской Федерации – то торгово-промышленной палаты страны, где данные обстоятельства имели место).
7.3. В случае своевременного уведомления Стороной, подвергшейся действию обстоятельств непреодолимой силы, другой Стороны о возникновении, виде и возможной продолжительности действия указанных обстоятельств с приложением документов, удостоверяющих факт наступления указанных обстоятельств, Стороны проводят переговоры о продлении или прекращении действия Контракта, либо об изменении его условий. В результате переговоров составляется двусторонний акт, подписанный лицами, уполномоченными Сторонами подписывать такой документ.
7.4. Если обстоятельства непреодолимой силы будут действовать свыше 6 (шести) месяцев, то каждая из Сторон будет вправе требовать расторжения Контракта полностью или частично, и в таком случае ни одна из Сторон не будет иметь права требовать от другой Стороны возмещения возможных убытков.

8. Порядок изменения и расторжения Контракта

8.2. Изменения и дополнения Контракта и настоящего Технического задания, в том числе по основанию, предусмотренному пунктом 3.2 настоящего Технического задания, вносятся по соглашению Сторон, которое оформляется соответствующим дополнительным соглашением, которое является неотъемлемой частью Контракта.
8.3. Расторжение Контракта допускается по соглашению Сторон, по решению суда или в связи с односторонним отказом Стороны от исполнения Контракта в соответствии с гражданским законодательством Российской Федерации. При этом факт подписания Сторонами соглашения о расторжении Контракта не освобождает Стороны от обязанности урегулирования взаимных расчетов.
8.4. Заказчик вправе принять решение об одностороннем отказе от исполнения Контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации.

9. Порядок разрешения споров

9.1. Претензионный порядок рассмотрения споров по настоящему Контракту является для Сторон обязательным.
9.2. Претензионные письма направляются Сторонами нарочным, либо заказным почтовым отправлением с уведомлением о вручении по адресам Сторон, указанным в Контракте.
9.3. Направление Сторонами претензионных писем иным способом, чем указано в пункте 9.2 настоящего Технического задания, не допускается.
9.4. Срок рассмотрения претензионного письма составляет 10 (десять) рабочих дней со дня получения адресатом.
9.5. Споры, по которым не было достигнуто соглашение при соблюдении претензионного порядка, подлежат передаче в Арбитражный суд г. Москвы.

10. Заключительные положения

10.1. Все изменения и дополнения к Контракту оформляются в письменном виде и согласовываются Сторонами.
10.2. В случае изменения реквизитов, указанных в Контракте, Сторона письменно извещает об этом другую Сторону в течение 3 (трех) рабочих дней с даты такого изменения.
10.3. Во всем остальном, что не предусмотрено Контрактом и настоящим Техническим заданием, Стороны руководствуются законодательством Российской Федерации.
10.4. Все приложения к настоящему Техническому заданию являются неотъемлемой частью Контракта, в том числе:
- приложение - Форма акта передачи прав.
[bookmark: _Hlk202968359]Приложение 
Приложение 
к Техническому заданию 

ФОРМА

АКТ ПЕРЕДАЧИ ПРАВ

г. Москва                                                                             «__» ________2026 г.

Федеральная пробирная палата, в лице ________________________, действующего на основании _______________________, именуемое в дальнейшем «Заказчик», с одной стороны, и _________________________, в лице _____________________, действующего на основании ________, именуемое в дальнейшем «Исполнитель», с другой стороны, составили настоящий акт передачи прав (далее – Акт) к государственному контракту от ______ № _______ (далее – Контракт) о нижеследующем:
В соответствии с Контрактом Исполнитель передал ________ (далее – Продукт) на ____ в количестве _____________ экземпляров, а Заказчик принял Продукты на _______ и следующие права на него:

	Наименование объекта
	Состав передаваемых прав
	Ед. измерения
	Количество
	Срок предоставляемых прав
	Стоимость

	
	
	
	
	
	


Акт составлен в двух экземплярах, по одному для Заказчика
и Исполнителя.




	Заказчик

____________________________                     М.П.

	Исполнитель

________________________
М.П.


	
	




