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ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на выполнение работ по подготовке к аттестации и аттестации средства изготовления и размножения документов Минюста России
1. ОБЩИЕ СВЕДЕНИЯ


1.1. Наименование работ

Полное наименование работ – подготовка к аттестации и аттестация средства изготовления и размножения документов Минюста России.

Код по ОКПД 2: 74.90.20.140.

1.2. Цель и задачи работы 

Целью выполнения работ является проверка соответствия Требованиям 
по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденным приказом ФСТЭК России от 20.10.2016 
№ 025 объекта информатизации средства изготовления и размножения документов Минюста России. 

Основными задачами работы являются:

· информационное обследование объекта информатизации;

· проведение комплекса мероприятий по подготовке объекта информатизации к аттестации;
· разработка программы и методики аттестационных испытаний;

· проведение аттестационных испытаний объекта информатизации;

· разработка и оформление отчетной документации по результатам выполненных работ.

2. ОСНОВАНИЕ ДЛЯ ОРГАНИЗАЦИИ РАБОТ
2.1. Основанием для организации работ по подготовке к аттестации 
и аттестации объекта информатизации являются требования по защите сведений, составляющих государственную тайну, содержащиеся в следующих документах:


Закон Российской Федерации «О государственной тайне» от 21.07.1993 
№ 5485-1;


Федеральный закон Российской Федерации от 27.07.2006 №149-ФЗ 
«Об информации, информационных технологиях и о защите информации»;


Положение о порядке организации и проведения работ
по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденное постановлением Правительства Российской Федерации
от 12.12.2023 № 2131-69;

Требования по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденные приказом ФСТЭК России от 20.10.2016 № 025;


Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденный приказом ФСТЭК России от 28.09.2020 № 110;

Инструкция по обеспечению режима секретности в Российской Федерации, утвержденная постановлением Правительства Российской Федерации от 05.01.2004 № 3-1;

ГОСТ РО 0043-004-2013 Защита информации. Аттестация объектов информатизации. Программа и методика аттестационных испытаний;

ГОСТ Р 50922-2006. Защита информации. Основные термины и определения;

ГОСТ Р 51275-2006. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения;

Иные нормативные, методические и информационные документы ФСТЭК России и ФСБ России по защите информации, составляющей государственную тайну.

3. МЕСТО ПРОВЕДЕНИЯ РАБОТ

Адрес объекта информатизации: г. Москва, ул. Житная, д. 14, стр. 1 (административное здание Минюста России).
Работы по специальным проверкам и специальным исследованиям проводятся на территории Исполнителя
4. ИСХОДНЫЕ ДАННЫЕ по объектам информатизации
4.1. В качестве объекта информатизации, подлежащего аттестационным испытаниям, рассматривается:

средство изготовления и размножения документов (далее – СИРД) 
в количестве 1 шт., предназначенное для копирования документов на бумажных носителях, содержащих сведения, составляющие государственную тайну.

4.2. СИРД представляет собой автономное техническое средство ксерографической печати, использующее процессы цифровой обработки сигнала. 

СИРД работает под управлением программного обеспечения, 
не предусматривающего возможности установки дополнительных прикладных программных средств, в том числе программно-аппаратных комплексов защиты 
от несанкционированного доступа.
 4.3. Более подробная информация по объекту информатизации может быть получена Исполнителем в ходе экспертного информационного обследования объектов информатизации и представлена установленным порядком в соответствии с требованиями Инструкции по обеспечению режима секретности в Российской Федерации, утвержденная постановлением Правительства Российской Федерации 
от 05.01.2004 № 3-1.
5. Требования к составу работ
5.1. Требования к составу работ в целом

5.1.1. Работы по аттестации объекта информатизации должны проводиться 
в соответствии с Порядком организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденный приказом ФСТЭК России от 28.09.2020 № 110 (далее – Порядок).

5.1.2. Для защиты объекта информатизации должны применяться средства защиты информации (СЗИ), сертифицированные на соответствие требованиям по безопасности информации в системе сертификации ФСТЭК России средств защиты информации № РОСС RU.0001.01БИ00. Применяемые средства защиты информации от несанкционированного доступа должны быть сертифицированными в системе сертификации ФСТЭК России на соответствие требованиям по уровню доверия к средствам технической защиты информации, соответствующим категории защищаемого объекта информатизации.
5.1.3. В соответствии с Порядком, до проведения аттестационных испытаний объекта информатизации Исполнитель разрабатывает Программу и методику аттестационных испытаний и представляет на согласование Заказчику. Согласованную Программу и методику аттестационных испытаний Заказчик передает на утверждение в орган по аттестации (Исполнителю). 

В ходе аттестационных испытаний объекта информатизации орган по аттестации может вносить изменения в программу и методику аттестационных испытаний объекта информатизации по согласованию с владельцем объекта информатизации.

5.2. Состав работ по подготовке к аттестации и аттестации объектов информатизации на соответствие требованиям безопасности информации

5.2.1. Подготовка к проведению работ по аттестации должна включать: 

· информационное обследование объекта информатизации, уточнение места расположения СИРД в пределах контролируемой зоны, анализ состава и технических особенностей СИРД, технологического процесса обработки информации, оснащенности объекта линиями и коммуникациями, состава вспомогательных технических средств и систем, уточнение наличия и мест размещения в пределах установленной контролируемой зоны стационарных или переносных устройств для организации беспроводного доступа к сети Интернет или иным сетям связи общего пользования, ознакомление с имеющимися документами по защите информации и т.д.;

· проведение лабораторных специальных проверок и специальных исследований СИРД, в случае наличия требований по защите информации ФСТЭК России и ФСБ России, предусматривающих осуществление данных мероприятий с целью обеспечения необходимого уровня защиты информации;

· оснащение (дооснащение) СИРД системами и средствами защиты информации от утечки по каналам ПЭМИН, в случае наличия требований по защите информации ФСТЭК России и ФСБ России, предусматривающих осуществление данных мероприятий с целью обеспечения необходимого уровня защиты информации;

· установку (переустановка) и настройку средств защиты информации от утечки по каналам ПЭМИН, в случае наличия требований по защите информации ФСТЭК России и ФСБ России, предусматривающих осуществление данных мероприятий с целью обеспечения необходимого уровня защиты информации;

· разработку проектов документации по защите информации для объектов информатизации (актов категорирования, классификации, технических паспортов, разрешительной системы доступа, описания технологического процесса, инструкций), в случае наличия требований по защите информации ФСТЭК России и ФСБ России, предусматривающих осуществление данных мероприятий с целью обеспечения необходимого уровня защиты информации.

5.2.6. Работы по аттестации должны включать следующие виды работ и услуг: 

· анализ результатов информационного обследования объекта информатизации и представленных документов по защите информации;

· разработку и согласование с Заказчиком Программы и методики аттестационных испытаний объекта информатизации;

· проведение комплексных аттестационных испытаний объекта информатизации, включая оценку защищенности и эффективности защиты информации от утечки по каналам ПЭМИН и проверку реализованных организационно-технических мер по защите от НСД к информации;

· разработку протоколов, заключений по результатам аттестации и аттестата соответствия на объект информатизации при положительных результатах аттестационных испытаний.

6. Требования к документации

6.1. По завершении выполнения работ Исполнитель в соответствии с видами работ, требуемыми для объектов информатизации Заказчика, оформляет и представляет Заказчику следующие отчетные документы (в случае наличия требований по защите информации ФСТЭК России и ФСБ России, предусматривающих осуществление данных мероприятий с целью обеспечения необходимого уровня защиты информации):

· проекты актов категорирования и классификации объектов информатизации;

· проекты технических паспортов объектов информатизации;

· проекты описания технологических процессов обработки информации;

· протоколы специальных исследований технических средств;

· предписания на эксплуатацию технических средств;

· заключения по результатам проведения специальной проверки технических средств;

· программу и методику аттестационных испытаний объекта информатизации;

· протоколы аттестационных испытаний объекта информатизации, содержащие результаты оценки эффективности защиты (защищенности) информации от утечки за счет ПЭМИН;

· протоколы аттестационных испытаний объекта информатизации, содержащие результаты оценки эффективности защиты (защищенности) акустической речевой информации от утечки по техническим каналам;

· заключения по результатам аттестационных испытаний объекта информатизации;

· аттестат соответствия объекта информатизации требованиям безопасности информации при положительных результатах аттестационных испытаний.

6.2. Отчетные документы по результатам выполненных работ по аттестации объекта информатизации оформляются Исполнителем в одном экземпляре на бумажном носителе. Дополнительно, проекты организационно-распорядительной документации Заказчика по защите информации передаются Исполнителем в электронном виде на оптическом машинном носителе информации CD-ROM/DVD-ROM (1 шт.).

7. ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЮ

7.1. Работы должны выполняться специализированной организацией, имеющей лицензии в соответствии с Законом Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне», Федеральным законом Российской Федерации от 21.12.2002 № 184-ФЗ «О техническом регулировании» и постановлением Правительства Российской Федерации от 15.04.1993 № 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», перечисленные ниже: 
· лицензия ФСБ России на проведение работ, связанных с использованием сведений, составляющих государственную тайну;

· лицензия ФСТЭК России на осуществление мероприятий и (или) оказания услуг в области защиты государственной тайны (в части технической защиты информации) с правом проведения мероприятий и (или) оказания услуг по аттестации объектов информатизации на соответствие требованиям по защите информации;

· лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации.

Рекомендуется наличие у представителей Исполнителя формы допуска к государственной тайне, соответствующей категории аттестуемого объекта информатизации.

Работы на объекте информатизации проводится Исполнителем в соответствии с настоящим Техническим заданием на основании вышеприведенных лицензий ФСБ России и ФСТЭК России.
8. ПОРЯДОК ВЫПОЛНЕНИЯ И ПРИЕМКИ РАБОТ 

8.1. Обеспечение защиты информации на объектах информатизации должно быть выполнено в соответствии с требованиями законодательных актов Российской Федерации, руководящих, нормативных и методических документов ФСБ России и ФСТЭК России по защите информации соответствующего уровня защищенности. 
8.2. Для проведения аттестационных испытаний Заказчик представляет аттестационной комиссии Исполнителя исходные данные и документацию в соответствии с Порядком.

9.3. В случае наличия необходимости проведения специальных исследований и специальных проверок технических средств (ОТСС, ВТСС), указанные проверки проводятся в лабораторных условиях. Доставка технических средств для проведения специальных исследований и проверок в лабораторию с последующим возвратом по месту эксплуатации обеспечивается за счет Исполнителя. Передача Заказчиком технических средств и систем, обрабатывающих информацию, составляющую государственную тайну, для проведения специальных исследований и специальных проверок (в случае необходимости) осуществляется в соответствии с требованиями Инструкции по обеспечению режима секретности в Российской Федерации, утвержденную постановлением Правительства Российской Федерации от 05.01.2004  № 3-1.

9.4. При проведении работ Заказчик обеспечивает своевременный доступ работников Исполнителя к объектам проведения работ на требуемое для выполнения работ время, предоставляет в согласованные в рабочем порядке сроки необходимые для выполнения работ исходные данные и документы, а также обеспечивает организационную и техническую поддержку выполняемых работ.

9.5. Осуществляемые мероприятия по защите информации, предусмотренные содержанием работ по подготовке объектов информатизации к работам по аттестации, приведенные в настоящем Техническом задании, определяются Исполнителем на основании требований ФСТЭК России и ФСБ России по защите информации, составляющей государственную тайну, с учетом состава и реальных условий, и особенностей эксплуатации объектов информатизации.

9.6. В случае выявления Исполнителем в ходе выполнения работ факторов, обусловливающих невозможность обеспечения соответствия объектов информатизации требованиям действующей нормативной и нормативно-методической документации ФСТЭК России и (или) ФСБ России, Исполнителем осуществляется уведомление Заказчика о наличии вышеуказанных факторов и предлагаются варианты решений, направленные на исключение нарушений требований по безопасности информации, составляющей государственную тайну. После рассмотрения предложенных Исполнителем вариантов Заказчиком осуществляется согласование выбранного решения в согласованные между Заказчиком и Исполнителем сроки, обеспечивающие возможность выполнения Исполнителем работ в соответствии со сроками выполнения работ по договору. Форма согласования решения для каждого случая определяются Заказчиком и Исполнителем в рабочем порядке. 

9.7. В случае необходимости проведения дополнительных работ, не оговоренных в настоящем Техническом задании, стороны заключают отдельное дополнительное соглашение. 

9.8. Завершение работ оформляется Актом сдачи-приемки работ.

10. СРОКИ ВЫПОЛНЕНИЯ РАБОТ
В течение 30 календарных дней с даты подписания государственного контракта.
11. ГАРАНТИИ
Гарантийные обязательства Исполнителя по качеству выполненных работ должны быть действительны в течение не менее 12 месяцев с даты выдачи отчетных документов по итогам проведенных работ.

