ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ (ТЕХНИЧЕСКОЕ ЗАДАНИЕ)

1. Наименование объекта закупки: Оказание услуг по настройке пограничного маршрутизатора

	№
п/п
	Наименование услуг, работ

	ОКПД2/КТРУ
	Ед. изм.
	Кол-во

	
1.
	Услуги по настройке пограничного маршрутизатора


	62.03.11.000
	шт.
	1



2. Требования к выполнению услуги:
2.1. Срок оказания услуги по настройке пограничного маршрутизатора выполняются Исполнителем в срок с 14 сентября 2026 года по 26 октября 2026 года.
2.2. Услуги оказываются по адресу местонахождения Заказчика 167000, Республика Коми, город Сыктывкар, Коммунистическая ул., д. 26, кабинет 218.
2.3. Для выполнения работ Исполнитель обязан иметь соответствующий опыт и допуски для работы с сетевым оборудованием данного типа, направить для выполнения работ на объект квалифицированного инженера-специалиста. Присутствие специалиста на площадке обязательно на период базовой настройки и пусконаладочных работ
2.4. Наличие у исполнителя лицензии ФСТЭК России на осуществление деятельности, связанной с технической защитой конфиденциальной информации.

3. Требования к предоставляемым услугам:
3.1. Услуги по установке и настройке должны проводиться в соответствии с официальной документацией к ПО.
3.2. При оказании услуг Исполнителем должны быть выполнены следующие условия:
· запрещается вносить изменения в условия эксплуатации, конфигурацию и состав информационно-коммуникационной инфраструктуры (включая изменение конфигурации программного обеспечения), которые могут снизить уровень защищённости обрабатываемой информации без согласования с Заказчиком;
· допуск Исполнителя к информационно-коммуникационной инфраструктуре Системы должен осуществляться в порядке, установленном организационно-распорядительной и эксплуатационной документацией на Систему.
· Работы должны проводиться без прерывания доступности существующих ИТ-сервисов Заказчика. В случае если для выполнения работ требуется прерывание какого-либо сервиса (связанное с отключением или коммутацией существующего оборудования), время выполнение таких работ должно согласовываться с Заказчиком.
· Услуга должна включать настройку анализа IP-адреса источника и назначения, номера портов и используемые протоколы, применяя базовые правила доступа: какие соединения разрешены, а какие должны быть заблокированы.
· Услуга должна включать настройку компонентов идентификации приложений с использованием сигнатуры, поведенческого анализа и алгоритмов. 
· Услуга должна включать настройку модулей IPS для проверкиа поток данных на наличие известных сигнатур атак и аномального поведения. 
· Услуга должна включать настройку антивирусный движка, сканирования передаваемых файлов в режиме реального времени. 
· Услуга должна включать настройку компонентов контроля веб-содержимого, фильтрование доступа к сайтам по категориям. 
· Услуга должна включать настройку системы идентификации пользователей интеграцию с Active Directory или другими службами каталогов. 

4. Требования к приемке работ
 4.1. Провести тестирование работоспособности всех компонентов NGFW и отказоустойчивого кластера.
4.2. Проверить соответствие настроек политик безопасности требованиям законодательства, а также ФИЦ Коми НЦ УрО РАН.
4.3. Подписать акт приемки выполненных работ.

5. Обеспечение конфиденциальности и защита информации
5.1.  Исполнитель обязуется соблюдать конфиденциальность всей информации, полученной в ходе выполнения настоящего Контракта, и не разглашать, не распространять и не передавать третьим лицам любую конфиденциальную информацию, связанную с деятельностью Заказчика, без предварительного письменного согласия Заказчика.
5.2. Учитывая статус Заказчика как субъекта критической информационной инфраструктуры, Исполнитель обязуется принимать все необходимые меры для обеспечения защиты конфиденциальных данных в соответствии с действующим законодательством и требованиями нормативных актов в области защиты информации.
5.3. Вся предоставляемая Сторонами друг другу коммерческая, техническая, финансовая и иная информация, связанная с заключением и исполнением настоящего Контракта, считается конфиденциальной информацией предоставившей её Стороны, вне зависимости от того, была ли данная информация обозначена отметкой «конфиденциально» или иной отметкой, свидетельствующей о том, что такая информация относится к информации, указанной в настоящем пункте Контракта, или нет.
5.4. Стороны примут все необходимые и разумные меры, чтобы предотвратить разглашение полученной конфиденциальной информации третьим лицам. Стороны вправе раскрывать такую конфиденциальную информацию другой стороны третьим лицам в случае привлечения их к деятельности, требующей знания такой информации, только в том объеме, который необходим для реализации целей настоящего Контракта и только в случае достижения соответствующей договоренности между Сторонами.
5.5. Ограничения относительно разглашения информации не распространяются на информацию, являющуюся общедоступной, информацию, подлежащую представлению в государственные органы в силу предписаний законодательства и только в отношении работников этих органов, а также информацию, ставшую известной Стороне из иных источников до или после ее получения от другой Стороны.
5.6. Обязанность доказывания нарушений положений настоящего раздела возлагается на Сторону, заявляющую о таком нарушении.

