
ТЕХНИЧЕСКАЯ ЗАДАНИЕ
СВЕДЕНИЯ ОБ ОБЪЕКТЕ ЗАКУПКИ
Перечень и объем услуг
	№
 п/п
	Наименование услуг
	Единица измерения
	Кол-во
	КТРУ
	ОКПД2

	1.
	Комплекс услуг по контролю эффективности защиты информации, содержащей сведения, составляющие государственную тайну, в выделенном помещении по требованиям ФСТЭК России
	Усл. ед.
	1
	-
	74.90.20.149 



 Функциональные, технические и качественные характеристики Услуги. Показатели, позволяющие определить соответствие закупаемых услуг установленным требованиям, максимальные и (или) минимальные значения таких показателей, а также значения показателей, которые не могут изменяться: 

	№ 
п/п 
	Наименование показателя (характеристики)
объекта закупки
	Значение 
показателя
(характеристики)

	1 
	Проведение инструментального контроля выделенного помещения на соответствие требованиям безопасности информации, содержащей сведения, составляющие государственную тайну, в соответствии с требованиями ФСТЭК России 
	да

	2
	Подготовка (актуализация) пакета аттестационных документов 
	да

	3
	Подготовка (актуализация) пакета организационно-распорядительных документов 
	да




Приложение № 1 к Технической части

1. Общие сведения 
1.1.  Наименование объекта закупки: Оказание комплекса услуг по контролю эффективности защиты информации, содержащей сведения, составляющие государственную тайну, в выделенном помещении (далее – ВП) по требованиям ФСТЭК России, для нужд ФГБОУ ВО ДВГМУ Минздрава России (далее – Услуги)»
1.2. Цель оказания услуг: проведение комплекса организационно-технических мероприятий в отношении объекта информатизации, обеспечивающих выполнение требований по защите сведений, составляющих государственную тайну, в соответствии с нормами Закона Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне», Закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1, приказов ФСТЭК России от 20.10.2016 № 025, от 28.09.2020 № 110,  типовой инструкции по обеспечению режима секретности при обработке секретной информации (по обеспечению безопасности информации) с использованием средств вычислительной техники, утвержденной решением Межведомственной комиссии по защите государственной тайны от 09.10.2009 № 172.
1.3.  Срок оказания услуг: до 15 декабря 2026 года.
1.4.  ОКПД2: 74.90.20.149 
1.5. Источник финансирования: Федеральный бюджет. 
1.6. Место оказания услуг: 680000, г. Хабаровск, ул. Муравьева-Амурского, д.35. 

2. Основание для оказания услуг. 
Услуги должны быть оказаны в соответствии с требованиями следующих нормативных и руководящих документов: 
· Федерального закона Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне»; 
· Федерального закона Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 
· «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной Постановлением Правительства Российской Федерации от 05.01.2004 № 3-1. 
·  «Положение о порядке организации и проведения работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну», утверждены Постановлением Правительства Российской Федерации от 12.12.2023 № 2131-69. 
·  «Требований по технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденные приказом ФСТЭК России от 20 октября 2016 № 025. 
· Порядок   организации   и   проведения   работ   по   аттестации   объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну. Приказ ФСТЭК России от 28.09.2020 № 110. 
· ГОСТ Р 50922-2006. Национальный стандарт Российской Федерации. Защита информации. Основные термины и определения; 
· ГОСТ Р 51275-2006. Национальный стандарт Российской Федерации. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения; 
·  «Положение о сертификации средств защиты» утверждено постановлением Правительства Российской Федерации от 03.04.2018 № 55; 
· нормативные и методические документы ФСТЭК России по защите информации, составляющей государственную тайну. 

3. Перечень оказываемых услуг. 
Оказание услуг также должно включать: 
а) Предварительное ознакомление: 
· ознакомление с местом расположения каждого ВП; 
· изучение системы и технических средств защиты информации в ВП; 
· анализ и оценка имеющейся документации; 
· осуществление выбора и порядок применения средств и систем защиты информации; 
· проверка уровня подготовки и распределение ответственности сотрудников Заказчика для обеспечения выполнения требований по защите информации; 
· определение возможных каналов утечки информации, нарушений целостности информации, нарушений работоспособности технических средств; 
· оформление необходимых документов, определенных нормативными правовыми, руководящими и методическими документами в области защиты информации, а также, заключения по результатам предварительного ознакомления с ВП. 
б) Разработку программ и методик аттестационных испытаний ВП
Определение перечня работ и продолжительность их оказания, методики испытаний, количественного и качественного состава аттестационной комиссии (назначаемой Исполнителем), состава применяемой контрольной аппаратуры и тестовых средств или привлечения испытательных центров (лабораторий) по сертификации средств защиты информации по требованиям безопасности информации.  
Согласование и оформление программ и методик аттестационных испытаний ВП. 
в) Проведение комплексных аттестационных испытаний ВП в реальных условиях эксплуатации: 
Исполнителем проводится анализ результатов экспертного обследования и комплексных аттестационных испытаний ВП и утверждение заключения по результатам аттестации. 
Исполнителем оформляются необходимые акты, протоколы и заключения определенные нормативными правовыми, руководящими и методическими документами по результатам экспертного обследования и комплексных аттестационных испытаний ВП, оформляются и утверждаются заключения по результатам аттестации. 
д) Оформление, регистрация и выдача отчетных документов. 
Оформляются, регистрируются и выдаются Заказчику отчетные документы по требованиям безопасности информации на установленный требованиями нормативных документов срок. 

4. Требования к услугам.
Все услуги должны проводиться в соответствии с нормативно-методической документацией ФСТЭК России, ФСБ России, Инструкцией, утвержденной постановлением Правительства Российской Федерации от 05.01.2004 г. № 3-1, Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденной приказом ФСТЭК России от 20.10.2016 г. № 025, а также с требованиями Заказчика, указанными в настоящем техническом задании. 
Контрольное оборудование и тестовые средства должны иметь действующие на момент проведения контроля свидетельства о поверке, сертификаты о калибровке, действующие лицензии на право пользования, сертификаты ФСТЭК России. 
В случае, неполного соответствия объекта информатизации требованиям действующей нормативной и нормативно-методической документации ФСТЭК России и ФСБ России по защите информации, Исполнитель обеспечивает приведение указанного объекта в соответствие с требованиями безопасности информации. При невозможности внести изменения Исполнитель должен выдать новый аттестат соответствия. 
Услуги по защите информации, установке и настройке оборудования, выполняемые в рамках контракта, должны проводиться в присутствии и при содействии специалистов Заказчика, имеющих соответствующий допуск. 
В результате приведения объекта в соответствие с требованиями по безопасности информации, Исполнитель должен произвести внесение требуемых изменений в организационно-распорядительные и аттестационные документы Заказчика, выданные органом по аттестации на данный объект. При невозможности внесения изменений в указанные документы установленным порядком, Исполнитель обязуется за свой счёт обеспечить согласование внесения изменений в необходимые документы с органом по аттестации, проводившем аттестационные испытания объекта. 
По окончании услуг Заказчику предоставляется полный комплект документов соответствии с требованиями руководящих документов. 

5. Требования к отчетным документам
 Перечень отчетных документов их разработка и согласование определяется и производится в строгом соответствии с действующими нормативными правовыми, руководящими и методическими документами. 
Отчетные документы должны быть представлены на бумажных носителях в одном экземпляре и иметь установленный гриф секретности (пометку ограничения). 
Отчетные документы должны быть исполнены без грамматических и орфографических ошибок, опечаток и описок, на русском языке. 
Перечень отчетных документов должен соответствовать требованиям ФСТЭК России. 
Разработка и передача отчетных документов должна соответствовать требованиям Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства РФ от 05.01.2004 № 3-1. 
Стороны должны взять на себя обязательства по сохранности сведений, составляющих государственную тайну и служебной информации ограниченного распространения, полученных в ходе проводимых мероприятий, о результатах исследований, степени защищенности ВП и мероприятиях, проводимых для их защиты и другой информации, а также по принятию всех необходимых мер, направленных к предотвращению их разглашения. 
Информация, составляющая государственную тайну и служебная информация, ограниченного распространения, ставшая известной в ходе мероприятий по проведению комплексных контрольных проверок на соответствие требованиям безопасности информации, может быть передана другим лицам только с согласия другой Стороны, выраженного в письменной форме. 

6. Требования к исполнителю.
 Исполнитель  должен иметь лицензии в соответствии с Федеральным законом от 21.07.1993 № 5485-1,  пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также, на осуществление мероприятий и (или) оказание услуг по защите государственной тайны», утвержденного постановлением Правительства Российской Федерации от 15.04.1995 № 333, перечисленные ниже: 
· Лицензия ФСБ России на проведение работ, связанных с использованием сведений, составляющих государственную тайну; 
· Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации); 
· Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации. 
Исполнитель должен заблаговременно представить Заказчику утвержденный список своих специалистов, участвующих в мероприятиях по аттестации и контролю эффективности средств защиты информации объектов информатизации, а также, перечень (список) контрольного оборудования и тестирующих средств, необходимых для проведения данных мероприятий на объектах информатизации. Допущенные к мероприятиям лица должны иметь соответствующие формы допуска, оформленные в соответствии с требованиями Инструкции о порядке допуска должностных лиц и граждан Российской Федерации к государственной тайне, утвержденной постановлением Правительства Российской Федерации от 07.02.2024 №132. 
Исполнитель при проведении мероприятий по  контролю эффективности средств защиты информации объектов информатизации Заказчика обязан обеспечить соблюдение требований правил внутреннего распорядка, пропускного и внутриобъектового режима. 
Исполнитель оказывает услуги лично, собственными силами, без привлечения к их исполнению третьих лиц. 

7. Требования к гарантийным обязательствам.
 Исполнитель гарантирует качество и безопасность используемых при оказании Услуг расходных материалов, контрольно-измерительной аппаратуры, инструмента, средств подсматривания в соответствии с действующими государственными стандартами, техническими условиями, утверждёнными в отношении вышеперечисленных средств, если это предусмотрено действующим законодательством Российской Федерации, а также наличие действующих сертификатов соответствия, технических паспортов, действующих свидетельств о поверке, обязательных для данного вида расходных материалов, контрольно-измерительной аппаратуры, инструмента, средств подсматривания. 
Исполнитель гарантирует качество оказанных Услуг и устранение всех обнаруженных недостатков в результате оказанных Услуг, допущенных по вине Исполнителя при оказании Услуг, силами и за счёт Исполнителя в течение срока действия «Аттестата соответствия» требованиям безопасности информации оформляемого по результатам выполнения комплекса аттестационных испытаний ВП.
В случае выявления недостатков по результатам проведения комплекса организационно-технических мероприятий, обеспечивающих выполнение требований по защите сведений, составляющих государственную тайну, обрабатываемой в ВП Исполнитель обязан устранить их за свой счет в течение 3(трех) рабочих дней с момента направления Заказчиком требования. 
В случае предъявления контрольными органами претензий Заказчику по полноте оказанных услуг и документации, Исполнитель устраняет замечания за свой счет в течение 3 рабочих дней. 

8. Порядок сдачи-приемки услуг.
[bookmark: _GoBack] Исполнитель по факту оказания Услуг предоставляет Заказчику документы, предусмотренные Контрактом, а также следующие документы: 
· Протоколы оценки эффективности (защищенности) информации; 
· Заключение по результатам контроля эффективности защиты информации; 

Примечание: 
Во всех случаях, когда в Техническом задание или в приложениях к нему (при наличии) имеются ссылки на конкретные стандарты и нормы, которым должны соответствовать поставляемые товары (оказываемые услуги), применяются положения последнего выпущенного или пересмотренного издания соответствующих действующих стандартов и норм, если иное специально не предусмотрено такими стандартами и нормами. В случае если к моменту начала или в процессе исполнения обязательств по контракту отдельные стандарты и нормы утратят силу, такие стандарты и нормы будут иметь рекомендательный характер в части, не противоречащей действующим к такому моменту нормативным актам.


 
