

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Описание объекта закупки:
	№ п/п
	ОКПД 2
	Наименование товара
	Функциональные, технические и качественные характеристики товара
	Ед. изм. по (ОКЕИ)
	Кол-во

	
	
	
	показатель (наименование характеристики)
	Значение
	
	

	
	
	
	
	максимальные и (или) минимальные показатели объекта закупки
	показатели, которые не могут измениться
	
	

	1. 
	26.20.40.140 – Средства защиты информации, а также информационные и телекоммуникационные системы, защищенные с использованием средств защиты информации
	Сертифицированная по требованиям безопасности ФСТЭК России ПЭВМ в защищенном исполнении (моноблок) в комплекте
	Системная плата
Чипсет
	
	Intel c поддержкой процессоров Intel 10-го поколения или аналог
	шт. 
	2

	
	
	
	Интерфейсы
	не менее
	2 SATA; 1 M.2
	
	

	
	
	
	Общее количество слотов оперативной памяти
	2 или более
	–
	
	

	
	
	
	Процессор
Количество ядер
	не менее 4
	–
	
	

	
	
	
	Тактовая частота
	не менее 3 ГГц
	
	
	

	
	
	
	Оперативная память
Тип памяти
	не менее DDR4
	
	
	

	
	
	
	Объем установленной памяти
	не менее 8 Гб
	
	
	

	
	
	
	Графическая система
Тип
	
	интегрированная
	
	

	
	
	
	Тактовая частота видеопроцессора
	не менее 350 МГц
	
	
	

	
	
	
	Интерфейсы
Задняя и боковая панели
	не менее 3 USB
не менее 1 RJ-45
	
	
	

	
	
	
	Жесткий диск
Объем
	не менее 1000 ГБ
	
	
	

	
	
	
	Тип
	
	Съемный
	
	

	
	
	
	Оптический привод 
тип
	
	встроенный DVD-RW
	
	

	
	
	
	Съемный контейнер для установки диска в корпус
	
	наличие
	
	

	
	
	
	Экран
Диагональ экрана
	не менее 23,1"
	
	
	

	
	
	
	Операционная система
Операционная система
	
	Предустановленная лицензионная операционная система «Astra Linux Special Edition» (релиз «Смоленск», версия 1.7) или аналогичная операционная система, являющаяся операционной системой типа «А», соответствующая требованиям документов: «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) – по 1 или 2 уровню доверия; «Требования безопасности информации к операционным системам» (ФСТЭК России, 2016) и «Профиль защиты операционных систем типа «А» второго класса защиты.ИТ.ОС.А2.ПЗ», ФСТЭК России, 2016), имеющая сертификат соответствия ФСТЭК России
	
	

	
	
	
	Реализуемые функции
	
	Реализация функций системы управления базами данных и среды виртуализации, защита от НСД; контроль входа пользователей в систему, в том числе и с использованием дополнительных аппаратных средств защиты; разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации; разграничение доступа пользователей к информации; контроль целостности файловых объектов и реестра; регистрация событий безопасности и аудит
	
	

	
	
	
	Пакет офисных программ
Программное обеспечение
	
	Пакет офисных программ, совместимых с операционной системой типа LibreOffice или аналог
	
	

	
	
	
	Антивирусное ПО
Программное обеспечение
	
	Программное изделие Dr.Web Enterprise Security Suite 11 для Linux или аналогичное программное обеспечение, совместимое с операционной системой, соответствующее требованиям документов: «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) – по 2 уровню доверия; «Требования к средствам антивирусной защиты» (ФСТЭК России, 2012), «Профиль защиты средств антивирусной защиты типа Б второго класса защиты. ИТ.САВЗ.Б2.ПЗ» (ФСТЭК России, 2012), «Профиль защиты средств антивирусной защиты типа В второго класса защиты. ИТ.САВЗ.В2.ПЗ» (ФСТЭК России, 2012), «Профиль защиты средств антивирусной защиты типа Г второго класса защиты. ИТ.САВЗ.Г2.ПЗ» (ФСТЭК России, 2012) и  имеющее сертификат соответствия ФСТЭК России 
	
	

	
	
	
	СЗИ от НСД (средства защиты от несанкционированного доступа)
Интегрированное в операционную систему
	
	наличие
	
	

	
	
	
	СДЗ (средство доверенной загрузки)
Программно-аппаратный комплекс для обеспечения запрета загрузки ОС с внешних носителей
	
	наличие
средство доверенной загрузки, совместимое с материнской платой и операционной системой, соответствующее требованиям документов: «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) – по 2 уровню доверия; «Требования к средствам доверенной загрузки» (ФСТЭК России, 2013) и имеющее сертификат соответствия ФСТЭК России
	
	

	
	
	
	Клавиатура
Тип
	
	проводная
	
	

	
	
	
	Интерфейс
	
	USB
	
	

	
	
	
	Мышь
Тип
	
	проводная
	
	

	
	
	
	Интерфейс
	
	USB
	
	

	
	
	
	Принтер
Функции
	
	печать
	
	

	
	
	
	Технология печати
	
	лазерная
	
	

	
	
	
	Тип печати
	
	черно-белая
	
	

	
	
	
	Максимальный формат печати
	
	А4
	
	

	
	
	
	Максимальное разрешение 
	не менее 1200x1200 dpi
	
	
	

	
	
	
	Скорость печати
	не менее 30 стр/мин 
	
	
	

	
	
	
	Интерфейсы
	
	USB
	
	

	
	
	
	Объем лотка подачи бумаги
	не менее 200 листов
	
	
	



Требования к качеству товара: Товар должен быть новым, ранее не эксплуатируемым, не из ремонта. Товар поставляется в упаковке, обеспечивающей сохранность при транспортировке и хранении на складе. Упаковка должна быть не вскрытой, с отсутствием следов повреждений и т.п.
Требования к сопроводительной технической документации:
1. Формуляр.
2. Руководство по эксплуатации.
3. Формуляры на средства защиты информации.
4. Результаты специальной проверки СП и специальных исследований СИ (заключение по результатам специальной проверки; протокол по результатам специальных исследований; предписание на эксплуатацию).
[bookmark: _GoBack]Срок поставки: до 30 ноября 2026 года.
