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Перечень используемых сокращений
	АРМ
	–
	Автоматизированное рабочее место

	Заказчик
	–
	федеральное государственное бюджетное образовательное учреждение высшего образования "Казанский государственный энергетический университет", ФГБОУ ВО "КГЭУ"

	ИС
	–
	Информационная система

	ОС
	–
	Операционная система

	ПО
	–
	Программное обеспечение

	СКЗИ
	–
	Средство криптографической защиты информации

	СрЗИ
	–
	Средство защиты информации

	ФИС ГИА и приема
	–
	Федеральная информационная система обеспечения проведения государственной итоговой аттестации обучающихся, освоивших основные образовательные программы основного общего и среднего общего образования, и приема граждан в образовательные организации для получения среднего профессионального и высшего образования

	ФИС ФРДО
	–
	Федеральная информационная система "Федеральный реестр сведений о документах об образовании и (или) о квалификации, документах об обучении"

	ФСБ России
	–
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	–
	Федеральная служба по техническому и экспортному контролю



Общие требования
Место оказания услуг:
· 420066, Республика Татарстан, г. Казань, ул. Красносельская, д. 51, к. А, второй этаж, кабинет № 230;
· 420066, Республика Татарстан, г. Казань, ул. Красносельская, д. 51, к. В, первый этаж, кабинет № 101.
Срок оказания услуг: в течение 80 (Восьмидесяти) рабочих дней с даты заключения договора.
Язык оформления разрабатываемой в рамках оказания услуг документации – русский, 
за исключением общепринятых наименований зарубежных стандартов, терминов, технологий, программных 
и программно-аппаратных средств.
Для оказания услуг Заказчиком предоставляется утвержденная документация, касающаяся общего порядка обработки конфиденциальной информации Заказчика, имеющиеся организационно-распорядительные документы по защите информации Заказчика, а также ответы на вопросы (согласно официальному письму от Исполнителя), необходимые для подготовки документации Исполнителем. Указанные в настоящем пункте документы Заказчик предоставляет в течение 5 (Пяти) календарных дней с даты получения официального запроса от Исполнителя.
Неисключительные права на ПО, передаваемые в рамках оказания услуг, включают в себя право на воспроизведение программного обеспечения, ограниченное правом инсталляции, запуска и использования ПО в рамках его функциональных возможностей.
Территория действия неисключительных прав (лицензий) на использование ПО: Российская Федерация.

Цели и задачи оказания услуг
Целью закупки является обеспечение защиты информации на объекте информатизации Заказчика.
1.1. Объект информатизации предназначен для обработки информации, не содержащей сведения, составляющие государственную тайну.
1.2. Объект информатизации не является государственной информационной системой, не относятся к объектам критической информационной инфраструктуры.
1.3. Для объекта информатизации должны выполняться требования, предъявляемые нормативными правовыми актами Российской Федерации в области защиты информации к обеспечению третьего уровня защищенности персональных данных, и к обеспечению защищенности государственных информационных систем класса К3 (в соответствии с положениями документа "Единый регламент подключения к государственным информационным системам (ресурсам) Федеральной службы по надзору в сфере образования и науки, обеспечение функционирования и организация технической защиты которых осуществляется федеральным государственным бюджетным учреждением "Федеральный центр тестирования" (2024 г.)). 
1.4. Задачи, подлежащие решению при оказании услуг:
· приобретение ПО и СрЗИ для обеспечения выполнения требований по защите информации;
· установка и настройка ПО и СрЗИ для выполнения требований безопасности информации;
· проведение анализа уязвимостей и принятие мер по их устранению;
· актуализация существующей и разработка недостающей организационно-распорядительной и технической документации по защите информации на объекте информатизации Заказчика;
· аттестация объекта информатизации, предназначенного для взаимодействия с ФИС ФРДО, ФИС ГИА и приема.

Состав услуг
Требования к составу услуг приведены в таблице 1.
Таблица 1. Состав услуг
	№ п/п
	Наименование
	Кол-во, шт.

	1
	Предоставление неисключительной лицензии на "Средство защиты информации Secret Net Studio".  Максимальная защита, срок 3 года
	3

	2
	Предоставление неисключительной лицензии на использование программы Средство анализа защищенности RedCheck, редакция Базовая на 3 IP-адреса на 3 года
	1

	3
	Медиа-комплект для сертифицированной версии программы Средство анализа защищенности RedCheck
	1

	4
	Предоставление неисключительной лицензии на использование новой версии ПО ViPNet Client for Windows 4.x (КС2), сеть 2458
	3

	5
	Сертификат активации сервиса прямой технической поддержки ПО ViPNet Client for Windows 4.х (КС2) на срок 1 год, уровень – Расширенный, сеть 2458
	3

	6
	Компакт-диск с дистрибутивом ПО ViPNet Client for Windows 4.х (КС2)
	1

	7
	Предоставление неисключительной лицензии на офисный пакет Р7-Офис. Профессиональный (Десктопная версия), академическая лицензия на 1 год с правом бессрочного использования
	3

	8
	Электронный идентификатор Рутокен Lite 1010, сертификат ФСТЭК России
	5

	9
	Комплект документации ФСТЭК России для Рутокен Lite 1010
	1

	10
	Услуги по проведению анализа уязвимостей и принятию мер защиты информации по их устранению
	1

	11
	Услуги по установке и настройке программного обеспечения и средств защиты информации
	1

	12
	Проведение обследования, сбор информации и разработка организационно-распорядительной документации, необходимой для защиты объекта информатизации, проведение аттестационных испытаний объекта информатизации, состоящего из АРМ, предназначенных для взаимодействия с ФИС ФРДО, ФИС ГИА и приема
	1



Описание объекта закупки не сопровождается словами "или эквивалент" в целях совместимости и обеспечения взаимодействия с используемым Заказчиком программным обеспечением (пп. 3а, п 6.1, часть 6, ст. 3, Федеральный закон от 18.07.2011 N 223-ФЗ (ред. от 08.08.2024) "О закупках товаров, работ, услуг отдельными видами юридических лиц"), совместимости с СКЗИ защищенной сети передачи данных ViPNet № 2458, используемой для доступа к ФИС ФРДО, ФИС ГИА и приема.

Требования к поставке программного обеспечения и средств защиты информации
ПО и СрЗИ должны соответствовать требованиям, приведенным в таблице 2. 
Таблица 2. Требования к характеристикам ПО и СрЗИ
	1
	Предоставление неисключительной лицензии на "Средство защиты информации Secret Net Studio".  Максимальная защита, срок 3 года
	3

	ОКПД2: 58.29.50.000.
Наименование программного обеспечения: Средство защиты информации Secret Net Studio.
Реестровая запись № 3855 от 16.08.2017.
Класс программ для электронных вычислительных машин и баз данных: (03.01) Средства защиты от несанкционированного доступа к информации, (03.03) Межсетевые экраны, (03.06) Средства антивирусной защиты, (03.08) Средства гарантированного уничтожения данных, (03.14) Средства обнаружения и/или предотвращения вторжений (атак), (03.17) Средства автоматизации процессов информационной безопасности.
Вид лицензии: простая (неисключительная).
Способ предоставления: копия электронного экземпляра.
Срок действия лицензии: не менее 36 месяцев.
ПО должно иметь действующий сертификат соответствия требованиям ФСТЭК России, установленным в документе "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020) – по 4 уровню доверия.
Состав лицензии: защита от несанкционированного доступа, контроль устройств, защита диска и шифрование контейнеров, персональный межсетевой экран, антивирус по технологии Касперского, обнаружение и предотвращение вторжений, полнодисковое шифрование (комплексная лицензия "Максимальная защита").

	2
	Предоставление неисключительной лицензии на использование программы Средство анализа защищенности RedCheck, редакция Базовая на 3 IP-адреса на 3 года
	1

	ОКПД2: 58.29.50.000.
Наименование программного обеспечения: средство анализа защищенности RedCheck.
Реестровая запись № 765 от 16.05.2016.
Класс программ для электронных вычислительных машин и баз данных: (03.17) Средства автоматизации процессов информационной безопасности.
Вид лицензии: простая (неисключительная).
Способ предоставления: экземпляр на материальном носителе.
Срок действия лицензии: не менее 36 месяцев.
Объем лицензии: для одновременного сканирования 3 IP-адресов.
ПО должно иметь действующий сертификат соответствия требованиям ФСТЭК России, установленным в документе "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020) – по 4 уровню доверия.
ПО должно обеспечивать поиск уязвимостей в программном обеспечении, инвентаризацию аппаратного и программного обеспечения ЭВМ, формирование отчетов по результатам контроля.

	3
	Медиа-комплект для сертифицированной версии программы Средство анализа защищенности RedCheck
	1

	ОКПД2: 62.01.29.000.
В комплект должны входить электронный носитель с сертифицированным дистрибутивом программного обеспечения, формуляр, копия сертификата соответствия требованиям ФСТЭК России.

	4
	Предоставление неисключительной лицензии на использование новой версии ПО ViPNet Client for Windows 4.x (КС2), сеть 2458
	3

	Код ОКПД2: 58.29.50.000.
Наименование программного обеспечения: ViPNet Client 4.
Реестровая запись № 778 от 16.05.2016.
Класс программ для электронных вычислительных машин и баз данных: (03.10) Средства криптографической защиты информации и электронной подписи.
Вид лицензии: простая (неисключительная).
Способ предоставления: экземпляр на материальном носителе.
Срок действия лицензии: бессрочно (на срок действия исключительного права правообладателя).
Лицензия предназначена для обеспечения возможности использования Заказчиком актуальной версии ПО ViPNet Client for Windows 4.x (КС2).
Номер защищенной сети ViPNet: 2458.

	5
	Сертификат активации сервиса прямой технической поддержки ПО ViPNet Client for Windows 4.х (КС2) на срок 1 год, уровень – Расширенный, сеть 2458
	3

	ОКПД2: 62.02.30.000.
Сертификат активации сервиса прямой технической поддержки эксплуатируемого Заказчиком СКЗИ – ПО ViPNet Client for Windows 4.х (КС2) на срок 1 год, уровень – Расширенный, подтверждает право на получение услуг технической поддержки на условиях производителя в рамках Соглашения об уровне сервиса (Service Level Agreement): https://infotecs.ru/support/sla/.
Номер защищенной сети ViPNet: 2458.

	6
	Компакт-диск с дистрибутивом ПО ViPNet Client for Windows 4.х (КС2)
	1

	ОКПД2: 62.01.29.000.
В комплект поставки должны входить компакт диск с дистрибутивом и документацией на ПО ViPNet Client for Windows 4.х, формуляр на ПО ViPNet Client for Windows 4.х.

	7
	Предоставление неисключительной лицензии на офисный пакет Р7-Офис. Профессиональный (Десктопная версия), академическая лицензия на 1 год с правом бессрочного использования
	3

	ОКПД2: 58.29.50.000.
Наименование программного обеспечения: Р7-Офис. Профессиональный (десктопная версия).
Реестровая запись № 5256 от 26.02.2019.
Класс программ для электронных вычислительных машин и баз данных: (06.03) Офисные пакеты.
Вид лицензии: простая (неисключительная).
Способ предоставления: копия электронного экземпляра.
Срок действия лицензии: бессрочно (на срок действия исключительного права правообладателя), с возможностью получения обновлений в течение 1 года.
Передача неисключительной лицензии на офисный пакет, входящий в единый реестр российских программ для электронных вычислительных машин и баз данных.
В состав офисного пакета должны входить:
· редактор документов;
· редактор таблиц;
· редактор презентаций.

	8
	Электронный идентификатор Рутокен Lite 1010, сертификат ФСТЭК России
	5

	ОКПД2: 26.20.40.140.
Гарантийный срок: не менее 12 месяцев.
Электронный идентификатор – программно-аппаратный комплекс, переносное устройство, предназначенное для аутентификации пользователей при доступе к информации, безопасного хранения паролей.
Требования к реализации: 
· наличие сертификата ФСТЭК, подтверждающего, что программно-аппаратный комплекс является программно-техническим средством аутентификации пользователей при обработке информации, не содержащей сведений, составляющих государственную тайну, программно-аппаратный комплекс реализует функции аутентификации и управления доступом к аутентификационной информации и настройкам СрЗИ, и соответствует требованиям технических условий и руководящего документа "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020) – по 4 уровню доверия; 
· количество уровней доступа: 3 уровня доступа: Гость, Пользователь, Администратор; 
· двухфакторная аутентификация с использованием PIN кода и носителя; 
· электронный идентификатор совместим с ПО Secret Net Studio.

	9
	Комплект документации ФСТЭК России для Рутокен Lite 1010
	1

	ОКПД2: 58.19.13.110.
В комплект поставки должны входить формуляр, приложение к формуляру с указанием идентификационных номеров электронных идентификаторов (п. 8 настоящей таблицы).



2. Требования к проведению анализа уязвимостей и принятию мер защиты информации по их устранению 

2.1. Исполнитель проводит сканирование СрЗИ и ПО на 3 (Трех) АРМ Заказчика на известные уязвимости с помощью сертифицированного ФСТЭК России средства контроля и анализа защищенности и предоставляет Заказчику отчет об обнаруженных уязвимостях, сформированный средством контроля и анализа защищенности.
2.2. В случае выявления уязвимостей Исполнитель предоставляет Заказчику консультации по способам устранения уязвимостей, подробные рекомендации по методам устранения уязвимостей. Устранение уязвимостей осуществляется силами специалистов Заказчика до тех пор, пока по результатам анализа уязвимостей не будет подтверждено, что все выявленные уязвимости устранены (не будет подтверждено, что их использование (эксплуатация) нарушителем невозможно). 
2.3. По результатам анализа уязвимостей Исполнитель предоставляет Заказчику проекты документов, содержащие результаты анализа уязвимостей, в соответствии с методическим документом "Руководство по организации процесса управления уязвимостями в органе (организации)", утвержденным ФСТЭК России 17.05.2023.

3. Требования к установке и настройке программного обеспечения и средств защиты информации

3.1. Заказчик предоставляет Исполнителю следующие технические средства:
· автоматизированные рабочие места с предустановленными операционными системами Microsoft Windows 11 Pro (Education) 25H2, с установленными обновлениями безопасности – 3 (Три) штуки.
3.2. Заказчик обеспечивает условия для проведения Исполнителем установки и настройки ПО и СрЗИ:
· сотрудникам Исполнителя предоставляется все необходимое для проведения работ программное и аппаратное обеспечение, удовлетворяющее требованиям, указанным в формулярах на СрЗИ, системным требованиям ПО и СрЗИ, предназначенных для установки на эти технические средства; 
· сотрудникам Исполнителя обеспечивается удаленный доступ к АРМ для проведения установки и настройки ПО и СрЗИ;
· Заказчик обеспечивает необходимую сетевую инфраструктуру;
· сотрудникам Исполнителя по требованию предоставляется информация, касающаяся имеющейся информационной инфраструктуры Заказчика, необходимая для качественного оказания услуг;
· Заказчик обеспечивает своевременное привлечение к работам необходимых сотрудников Заказчика с целью разрешения вопросов и проблем, лежащих вне сферы деятельности Исполнителя.
3.3. Настройка сетевого и иного оборудования Заказчика, необходимого для корректной работы ПО и СрЗИ, осуществляется Заказчиком самостоятельно в соответствии с запросами Исполнителя.
3.4. Исполнитель обеспечивает установку и настройку поставляемых ПО и СрЗИ в соответствии с эксплуатационной документацией на ПО и СрЗИ, а также в соответствии с требованиями нормативных документов ФСТЭК России (к установленному классу защищенности ИС и уровню защищенности персональных данных при их обработке в ИС) и ФСБ России.
3.5. По результатам настройки Исполнитель предоставляет Заказчику акты установки и настройки с указанием выполненных настроек. Акты передаются в одном экземпляре на бумажном носителе. В отношении СКЗИ Исполнитель оформляет пакет документов согласно положениям Приказа от 13.06.2001 № 152 Федерального агентства правительственной связи и информации при Президенте Российской Федерации "Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну".

4. Требования к проведению обследования, сбору информации и разработке организационно-распорядительной документации, необходимой для защиты объекта информатизации, проведению аттестационных испытаний объекта информатизации, состоящего из АРМ, предназначенных для взаимодействия с ФИС ФРДО, ФИС ГИА и приема

В состав объекта информатизации входит не более 3 (Трех) АРМ, предназначенных для работы пользователей – работников Заказчика – с ФИС ФРДО, ФИС ГИА и приема.
В рамках оказания услуг Исполнитель должен предоставить проекты организационно-распорядительной и технической документации, определяющие актуальные угрозы безопасности, правила и процедуры, реализуемые для обеспечения защиты информации на объекте информатизации в ходе эксплуатации, достаточные для реализации требований безопасности информации и успешного прохождения аттестационных испытаний.
Проекты документов предоставляются в электронном виде (.doc, .docx).
Все проекты организационно-распорядительной документации по защите информации должны быть выполнены в соответствии с требованиями нормативно-методической документации ФСТЭК России, ФСБ России и действующей нормативно-правовой документации Российской Федерации в области защиты информации. 
Аттестационные испытания должны быть проведены Исполнителем в порядке, установленном руководящими документами ФСТЭК России.
Исполнителем должны быть разработаны и переданы Заказчику следующие документы: 
· программа и методики аттестационных испытаний;
· заключение по результатам аттестационных испытаний;
· протокол аттестационных испытаний;
· аттестат соответствия требованиям по защите информации (в случае утверждения положительного заключения по результатам аттестационных испытаний).
Документы должны быть переданы Заказчику на бумажных носителях, заверенные Исполнителем (1 экземпляр).

Перечень нормативно-правовых актов, в соответствии с которыми Исполнитель обязуется оказать услуги:
· Федеральный закон от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации";
· Федеральный закон от 27.07.2006 г. № 152-ФЗ "О персональных данных";
· Постановление Правительства Российской Федерации от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";
· Приказ ФСТЭК России от 18.02.2013 № 21 "Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных";
· Приказ ФСТЭК России от 11.04.2025 № 117 "Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений";
· Приказ ФСТЭК России от 29.04.2021 № 77 "Об утверждении Порядка организации и проведения аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну";
· Приказ Федеральной службы безопасности Российской Федерации от 10.07.2014 № 378 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности";
· Приказ Федерального агентства правительственной связи и информации при Президенте Российской Федерации "Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну" от 13.06.2001 № 152.

Требования к Исполнителю
4.1. Требование установлено в соответствии с пунктом 5 части 1 статьи 12 Федерального закона от 04.05.2011 № 99-ФЗ "О лицензировании отдельных видов деятельности", Постановлением Правительства РФ от 03.02.2012 № 79, утверждающим "Положение о лицензировании деятельности по технической защите конфиденциальной информации": наличие действующей лицензии на деятельность по технической защите конфиденциальной информации с указанием следующего вида работ (услуг):
· аттестационные испытания и аттестация на соответствие требованиям средств и систем автоматизации;
· контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
· установка, монтаж, наладка, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).
Требование установлено в соответствии с пунктом 1 части 1 статьи 12 Федерального закона от 04.05.2011 № 99-ФЗ "О лицензировании отдельных видов деятельности", Постановлением Правительства Российской Федерации от 16.04.2012 № 313, утверждающим Положение о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя):   наличие действующей лицензии ФСБ России на деятельность по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) (в соответствии с пунктами 12, 21 перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность в отношение шифровальных (криптографических) средств, являющегося приложением к Положению, утвержденному постановлением Правительства Российской Федерации от 16.04.2012 № 313).



