ФЕДЕРАЛЬНОЕ АГЕНТСТВО ПО ДЕЛАМ МОЛОДЕЖИ


Приложение к извещению 
о проведении закупки

Техническое задание на оказание услуг по обеспечению безопасности информации государственной информационной системы «Федеральный электронный реестр молодежных и общественных объединений»

	Требования, предъявляемые к товарам, работам и услугам, результат и срок поставки товаров, выполнения работ и оказания услуг

	№ п/п
	Требования к товарам, работам и услугам по каждому виду товаров, работ и услуг:
Детализированные описания содержания поставляемых товаров, выполняемых работ и оказываемых услуг;
Параметры, определяющие: количественные (и/или объемные, структурные и т.п.) характеристики, уровень сложности, минимально допустимые требования к уровню качества поставляемых товаров, выполняемых работ и оказываемых услуг
	Состав отчетной документации
	Срок предоставления отчетной документации
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	1 
	Общие положения
Наименование услуг
Услуги по аудиту информационной безопасности государственной информационной системы «Федеральный электронный реестр молодежных и детских общественных объединений».
Плановые сроки начала и окончания оказания услуг
Сроки оказания услуг: в течении 25 рабочих дней с даты заключения государственного контракта.  
Перечень терминов и сокращений
	Сокращение
	
	Определение

	Заказчик
	–
	Федеральное агентство по делам молодежи

	АРМ
	–
	Автоматизированное рабочее место

	ЗИ
	–
	Защита информации

	ИС
	–
	Информационная система

	ИУА
	–
	Интеграционный узел Адаптера СМЭВ

	КРВС
	–
	Комплексная система взаимодействия со СМЭВ

	ПО
	–
	Программное обеспечение

	СМЭВ
	–
	Система межведомственного электронного взаимодействия

	СУБД
	–
	Система управления базами данных

	ФСБ России
	–
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	–
	Федеральная служба по техническому и экспортному контролю

	ФЭРМО, Система
	–
	Федеральный электронный реестр молодежных и детских общественных объединений, пользующихся государственной поддержкой


Перечень документов, на основании которых осуществляется оказание услуг:
Федеральный закон от 27.07.2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Федеральный закон от 27.07.2006г. №152-ФЗ «О персональных данных»;
постановление Правительства Российской Федерации от 18.05.2009г. №424 «Об особенностях подключения федеральных государственных информационных систем к информационно-телекоммуникационным сетям»;
постановление Правительства Российской Федерации от 06.07.2015г. №676 «О требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных систем и дальнейшего хранения содержащейся в их базах данных информации»;
постановление Правительства Российской Федерации от 01.11.2012г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
приказ ФСТЭК России от 11.04.2025г. №117 «Об утверждении требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений
приказ ФСБ России от 10.07.2014г. №378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
приказ ФСБ России от 18.03.2025 г. № 117 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений, с использованием шифровальных (криптографических) средств»;
приказ ФАПСИ от 13.06.2001г. №152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ2005), утверждено приказом ФСБ России от 9 февраля 2005г. №66;
Методический документ утв. ФСТЭК России 12.04.2026 г. «Состав и содержание мероприятий и мер по защите информации, содержащейся в информационных системах».
Требования к исполнителю Услуг
Исполнитель (соисполнитель) должен иметь следующие лицензии:
1. Лицензия ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации в части следующих работ и услуг, предусмотренных Положением о лицензировании деятельности по технической защите конфиденциальной информации, утвержденным постановлением Правительства Российской Федерации от 03.02.2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» (далее – Положение):
б) услуги по контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации.
	Акт приемки товаров, работ, услуг 
Ф. 0510452

Отчет об оказании услуг
	В течении 25 рабочих дней с даты заключения государственного контракта.

	2 
	Сведения об объекте информатизации
Общее описание
ФЭРМО представляет собой интегрированный информационный комплекс, состоящий из подсистем: 
 Комплексное решение для взаимодействия со СМЭВ (КРВС);
 Подсистема управления базой данных (СУБД);
 Адаптер СМЭВ (ИУА).
Основной функцией подсистемы КРВС является аккумулирование информационных ресурсов Росмолодежи, в части работы с Федеральным реестром молодежных и детских объединений, пользующихся государственной поддержкой. Учет информации ведется в многоуровневой иерархической модели с возможностью гибкой настройки поисковых запросов, методом сортировки и представлений выдачи информации. С целью минимизации ручных регламентных операций по работе с электронной картотекой, в подсистеме предусмотрен механизм формирования, сохранений и повторного использование шаблонов операций. 
Адаптер СМЭВ (ИУА) предназначен для обеспечения взаимодействия ФЭРМО с единой системой СМЭВ.
Подсистема управления базой данных (СУБД) обеспечивает хранение и управление данными, обрабатываемыми в Системе.
Возможности 
Система предоставляет функционал в части ведения Федерального реестра молодёжных и детских общественных объединений, пользующихся государственной поддержкой в составе административных процедур:
включение в Реестр;
внесение изменений о молодёжном и детском объединении, пользующемся государственной поддержкой в Реестр;
исключение из Реестра;
подтверждение соответствия молодёжного и детского объединения, пользующегося государственной поддержкой, требованиям пункта 2 статьи 4 Федерального закона от 02.06.1995 № 98-ФЗ «О государственной поддержке молодёжных и детских общественных объединений»;
предоставление сведений из Реестра.
[bookmark: _Toc183769923][bookmark: _Toc184371966]Виды деятельности, функции, для автоматизации которых предназначено ФЭРМО
ФЭРМО предназначено для оказания государственных услуг, касающихся реализации положений Федерального закона от 02.06.1995 № 98-ФЗ «О государственной поддержке молодёжных и детских общественных объединений» в части ведения Федерального реестра молодёжных и детских общественных объединений, пользующихся государственной поддержкой.
	
	

	3 
	Состав и содержание услуг
Требования к услугам
Услуги, оказываемые Исполнителем Заказчику:
обследование Системы для устранения рисков последующей миграции данных.
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	Обследование системы 
Исполнитель должен провести обследование Системы и ее системы ЗИ, направленное на актуализацию следующих сведений:
состав обрабатываемой информации;
количество и состав серверов и АРМ, их назначение;
применяемое системное и прикладное ПО;
применяемые каналы связи;
виды пользователей Системы, их права и способы получения доступа к информации;
порядок обмена информацией между клиентской и серверной частью;
порядок обмена данными с внешними ИС;
схема внутреннего и внешнего сетевого взаимодействия с указанием сетевых адресов компонентов Системы, используемых сетевых протоколов, портов и их назначения;
установленные требования по ЗИ;
перечень реализованных в отношении Системы мер ЗИ;
перечень применяемых средств ЗИ, с указанием их состава, количества, мест установки и параметров конфигурации;
Результаты обследования Системы и анализа документации оформляются Отчетом, в котором отражаются:
автоматизируемые процессы Системой;
перечень обрабатываемой информации в Системе;
взаимодействие с внешними ИС (при наличии);
установленные текущие состав и конфигурация Системы и ее системы ЗИ, включая структуру системы ЗИ, состав, количество, места установки, параметры конфигурации компонентов системы ЗИ;
принятые организационные меры защиты информации в Системе;
сведения о прохождении оценки эффективности (аттестации Системы по требованиям о защите информации) системы защиты информации;
выявленные недостатки в системе защиты информации Системы;
рекомендации по приведению системы защиты информации в соответствие с требованиями законодательства.
	Отчет по результатам обследования ФЭРМО
	В течение 3 рабочих дней с даты окончания оказания услуг

	Формы и требования, предъявляемые к отчетной документации

	Отчет об оказанных услугах за этап исполнения государственного контракта, описывающий ход оказания услуг, предоставляется на бумажном носителе, форматом А4 (2 экз.), и на электронном носителе (CD, DVD, внешний накопитель, флеш-накопитель с файлом в формате PDF, WORD).  Исполнитель прилагает в конверте с указанием контракта и проводимого мероприятия скан предоставляемого отчета со всеми подписями на оптическом или USB-флеш-накопители электронном носители информации.
Содержание отчета должно отражать выполнение видов услуг, предусмотренных государственным контрактом и содержать перечень отчетных документов, предусмотренных государственным контрактом.
Отчетные материалы предоставляются в административный отдел Управления делами государственной службы и правового обеспечения Федерального агентства по делам молодежи в срок, предусмотренный государственным контрактом с сопроводительным письмом.
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