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ТЕХНИЧЕСКОЕ ЗАДАНИЕ 
на оказание услуг по предоставлению неисключительных (пользовательских) прав на использование антивирусного программного обеспечения
для ФКП образовательного учреждения № 40 и
 ФКП образовательного учреждения № 41

Объём услуг: предоставление неисключительных (пользовательских) прав на использование антивирусного программного обеспечения:

Для ФКП образовательного учреждения №40
	Наименование 
	Ед. изм
	Кол-во

	Dr.Web Security Space, на 5 ПК на 1 год (лицензия)
	шт 
	3



Место оказания услуг: 241031 г. Брянск, ул. Комарова 30.
Дата оказания услуг: по 30.10.2026


Для ФКП образовательного учреждения №41
	Наименование 
	Ед. изм
	Кол-во

	Dr.Web Security Space, на 5 ПК на 1 год (лицензия)
	шт 
	3


Место оказания услуг: 241050 г. Брянск, ул. Советская 48.
Дата оказания услуг: по 30.10.2026

1. Цель  оказания услуг
В связи с необходимостью защиты информации в процессе учебной деятельности, документооборота, необходима закупка услуг по предоставлению неисключительных (пользовательских) прав на использование антивирусного программного обеспечения. 

Требования к условиям оказания услуг
Программные средства антивирусной защиты систем должны обеспечивать реализацию следующих функциональных возможностей:
резидентный антивирусный мониторинг;
программные средства защиты от сетевых атак;
эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 
обнаружение скрытых процессов;
антивирусное сканирование по команде пользователя или администратора и по расписанию;
антивирусную проверку и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;
антивирусную проверку и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;
облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;
защиту электронной корреспонденции, как от вредоносных программ, так и от спама. 
Проверку трафика на следующих протоколах:
IMAP, SMTP, POP3, независимо от используемого почтового клиента;
NNTP (только проверка на вирусы), независимо от почтового клиента;
Независимо от типа протокола (в том числе MAPI, HTTP) в рамках работы плагинов, встроенных в почтовые программы Microsoft Office Outlook и The Bat!;
Защиту HTTP-трафика - проверку всех объектов, поступающих на компьютер пользователя по протоколу HTTP, FTP;
Проверку скриптов - проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в интернете;
проверка трафика для обеспечения безопасности работы с интернет-пейджерами;
запуск задач по расписанию и/или сразу после загрузки операционной системы;
защиту от еще не известных вредоносных программ на основе анализа их поведения и контроле изменений системного реестра, с возможностью автоматического восстановления изменённых вредоносной программой значений системного реестра;
автоматический контроль программ запускаемых на компьютере пользователя, осуществляющий контроль активности программ и ограничивающий выполнение опасных действий;
защиту от хакерских атак, путем использования межсетевого экрана с  системой обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;
проверка протокола IPv6;
защиту от программ-маскировщиков, программ автодозвона на платные сайты, блокировку баннеров, всплывающих окон, вредоносных сценариев, загружаемых с Web-страниц и распознавание фишинг-сайтов;
наличие компонента дающего возможность создания специальных правил запрещающих установку/запуск программ, компонент должен контролировать приложения по  пути  нахождения программы, метаданным, MD5 контрольной сумме;
осуществлять контроль работы пользователя с внешними устройствами ввода / вывода, позволяя ограничивать доступ к внешним USB-носителям, мультимедийным устройствам и другим устройствам хранения данных, с возможностью создавать доверенные устройства по их идентификатору и возможностью предоставлять привилегии, для запуска внешних устройств, определенным пользователям;
блокирование функции автозапуска; 
ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
запускать специальную задачу для обнаружения уязвимостей в приложениях, установленных на компьютере пользователя, с возможностью предоставления отчета по обнаруженным уязвимостям;
интеграция с системой обновления ОС, для установки патчей закрывающие обнаруженные уязвимости; 
гибкого управления использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
настройки проверки критических областей компьютера в качестве отдельной задачи;
технологии самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющих избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;
возможность устанавливать не все, а только выбранные компоненты антивирусной защиты;
централизованно управляться с помощью единой системы управления.

Требования к содержанию услуг и расчет затрат
[bookmark: _Toc347823991]Требования к обновлению антивирусных баз:
Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:
регламентное обновление антивирусных баз не реже 24 раз в течение суток.
множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;
проверку целостности и подлинности обновлений средствами электронной цифровой подписи.
[bookmark: _Toc347823992]Требования к эксплуатационной документации
Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:
руководство пользователя (администратора).
Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
[bookmark: _Toc347823993]Требования к технической поддержке
Техническая поддержка антивирусного программного обеспечения должна:
Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров круглосуточно без праздников и выходных по телефону, электронной почте и через Интернет;
Web-сайт производителя АПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов.

